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1. ALTALANOS RENDELKEZES
1.1 A szabalyzat célja

A szabalyzat célja meghatdrozni a Bajai Szent Rokus Kérhaz (a tovabbiakban: BSZRK) informatikai
biztonsaggal kapcsolatban tamasztott elvarisait és az egyes informdcidbiztonsagi teriileteken elvégezni
a sziikséges feladatokat, ellendrzéseket annak érdekében, hogy a BSZRK informatikai infrastruktiraja,
elektronikus informaciés rendszerei (a tovdbbiakban EIR) és rendszerelemei, valamint az azokban
tarolt, kezelt adat, informdcid bizalmassiga, integritisa és rendelkezésre allisa megfeleld szinti
legyen.

A BSZRK déntése alapjan a BSZRK-nak Magyarorszag kiberbiztonsagardl sz616 2024. évi LXIX.
térvényben meghatarozott technolégiai biztonsagi, valamint a biztonsigos informacios eszkozokre,
termékekre, - tovabba a biztonsagi osztilyba és biztonsdgi szintbe soroldsra vonatkozé
kovetelményekrdl szol6 7/2024. (VL. 24.) MK rendeletben meghatarozott jelentds szintnek megfelels
vedelmi osztily kovetelményeit kell teljesitenie, és ezzel 8sszhangban a BSZRK EIR-einek biztonsagi
osztalyat is e rendelet alapjan kell meghatarozni.

1.2 A szabalyzat hatalya
1.2.1 Szervezeti hataly

A szabalyzat szervezeti hatilya a BSZRK valamennyi szervezeti egységére kiterjed.

1.2.2 Személyi hataly

A szabalyzat személyi hatalya a BSZRK-val jogviszonyban 4116 természetes és jogi személyekre terjed
ki; killondsen azokra, akik kapcsolatba keriilnek, vagy kapcsolatba szandékoznak keriilni a BSZRK
informatikai architekturajaval, EIR-ivel (hasznéljak, fejlesztik, telepitik, Uzemeltetik, javitjak stb.
azokat), igy:

- a BSZRK altal foglalkoztatottakra,

- a BSZRK-val szerzdéses kapcsolatban allo természetes és jogi személyekre,

- illetve az BSZRK informatikai rendszereihez hozzaférd személyekre (példaul az ellendrzd
- hatdsagok képviseldi).

A szabalyzatban megadott szervezeti egységek €s szerepksrok raviditése a kdvetkezo:

- Foigazgaté: tovabbiakban: FI

- Orvos-igazgatod (Foigazgatd-helyettes): tovabbiakban: FIH
- Gazdasagi igazgato: tovabbiakban: GI,

- Intézeti jogasz: 1)

- Munkaiigyi csoport: MO

- Munkaiigyi csoport koordinator: MOV

- Informatikar Csoport: tovabbiakban: ICS,

- Informatikat csoport koordinator: tovabbiakban; ICSV,

- Elektromikus informaciobiztonsagi felelds: tovabbiakban: IBF
- Belsé ellendr: tovabbiakban: BE

-~ Adatvédelmi tisztviselo: tovabbiakban; DPO,
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Ahol a szabalyzatban szervezeti vezetd (pl. ICSV) keriilt meghatirozisra felelosként, feladat
végrehajtojaként, kozremiikddoként stb., ott a vezeté kiilon jelzés nélkiil is delegithatja a feladatot,
annak végrehajtasat, kozremiikodést az altala iranyftott foglalkoztatottak vagy kiilsé tamogatdk
szamara (amennyiben a veliik kotott szerzddés és a BSZRK erdforrisai erre letietdséget adnak)

1.2.3 Térgyi hatdly

A szabalyzat targyi hatalya kiterjed a BSZRK informatikai architektardjara, EI R-eire, beleértve az
azokat aikoto

- kérnyezeti infrastruktira elemeire, :

- hardver elemekre, késziilékekre, berendezésekre, eszkdzokre és azok bedllitasaira,
- szoftver elemekre és azok bedllitasaira, '

- dokumentacio elemekre,

valamint az BSZRK informatikai architektirdjaban, ElR-ciben kezelt adatokkal Osszefliggésben
hasznalt barmilyen adatrgzitésre, tarolasra, feldolgozasra vagy tovibbitisra képes ElR-re és ezek
mikodési kémyezetére,

A targyi hatély Kiterjed tovabba az ezen rendszerek miikSdéséhez alkalmazott szoftverekre, llletve az
ezekkel rdgzitett, tarolt, feldolgozott vagy tovabbitott adatokra ¢s informacidkra.

1.2.4 Teriileti hataly

A szabalyzat terilleti hatilya kiterjed a BSZRK székhelyére, telephelyére, valamint valamennyi
foldrajzi lokactdra, ahol 2 BSZRK informatikai architekt(raja, EIR-ei hasznalatra keriilnek.

1.2.5 Idébeli hataly

A szabalyzat az aldiras napjan 1€p hatalyba, &s hatarozatlan idre keriil kiadasra, A szabélyzat kiadasat

kovetben bevezetett rendszereknek, telepitett informatikai rendszerelemeknek, végrehajtott

beallitasoknak, kialakitott folyamatoknak a szablyzatban elvart kdvetelményeknek a bevezetés,

telepités, beallitas, kialakitas idején (azaz iizembe allitaskor) meg kell felelniiik. A szabalyzat kiadasa

idején tizemeld rendszerek, rendszerelemek, alkalmazott beallitdsok és folyamatok megfeleléségét a

szabdlyzat kiadasat kovetd fél éven belil az adott rendszerért, rendszerelemért, beallitasért,

folyamatért felelds informatikusnak fel kell mérnie és a nem megfelelésrdl tajékoztatnia kell az ICSV-t

és az IBF-et, akik a nem megfelelések kezelésére intézkedési tervet készitenek a szabélyzat kiadasat
kdvetd hat honapon beliil.

A szabalyzat kiadasat kovetd két éven beliil meg kell sziintetni a nem megfeleldségeket, vagy
(kockazatértékelést és kockazatkezeld intézkedések bevezetését kivetben) az Fl 4ltal elfogadni azokat.

A szabalyzatban eldirt dokumentumokat, nyilvantartasokat, cselekvési terveket a szabalyzat kiadasat
kovetd fél éven beliil kell elkészitenie az adott feladat feleldsének.

1.3 A szabalyzat feliilvizsgalata
A szabalyzatot legalabb évente egy alkalommal feliil kell vizsgalni.

A szabalyzat modositasara van sziikség, ha a BSZRK, vagy a BSZRK informatikai architekt{irajanak,
EIR-etnek mitkddését meghatarozd jogszabalyi kbrnyezetben jelentds valtozasok kdvetkeznek be.
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A szabalyzat eseti modositdsa sziikséges, ha a benne szerepld adatok megviltoztak, vagy ha a

szabalyzat olyan kisebb mértékii kiegészitésre szorul, amely nem érinti az aktudlis biztonsagi
kévetelményeket.

A szabalyzat eseti mddositasat, feliilvizsgalatat a FI, FIH, GI, 1J, ICSV és az IBF kezdeményezheti.
A szabélyzat feliilvizsgalatat az IBF koordinalja, akit ebben a tevékenységében az ICSV tamogat.

A szabalyzat fiiggelékeinek modositisa nem eredményezi a szabalyzat médositasat, azok 6nalléan
modosithatok.

1.4 Hataskori és 1llettékességi szabalyok

A szabdlyzat belso hasznalati dokumentum: a BSZRK Aaltal foglalkoztatottak, illetve egyéb érintettek
(a BSZRK-val szerzidéses kapcsolatban allo természetes és jogi személyek, mas Szervezetek
képviseletében az BSZRK Altal kontrollalt teriileten tartézkodd személyek) megismerhetik és
kezelhetik, de illetéktelencknek nem adhatjak tovabb és tartalmat illetéktelenekkel nem oszthatjak
meg.

A BSZRK valamennyi foglalkoztatottja és szerz8dott partnere koteles végrehajtani a szamara kotelezd
feladatokat, és keriilni a szabélyzatban szamara tiltott tevékenységeket.

A BSZRK valamennyi foglalkoztatottja és szerz8ditt partnere kiteles tdmogatni a szabélyzatban
meghatarozott etlendrzéseket és az azokat végz6 személyeket.

1.5 Kapcsolodé dokumentumok

2024. évi LXIX. térvény

418/2024. (XH. 23.) Korm, rendelet

7/2024. (V1. 24.) MK rendelet

2023, évi CHI. torvény

(EU) 2019/881 eurdpai parlamenti és tanacsi rendelet
339/93/EGK rendelet

765/2008/EK

(EU) 2021/241 eurdpai parlamenti és tanacsi rendelet
(EU) 2021/1060 eurdpai parlamenti €s tanacsi rendelet
1025/2012/EU rendelet

(EU) 2022/2555 eurdpai parlamenti €s tandcsi irdnyelv
(EU) 2019/1150 eurdpai parlamenti és tanacsi rendelet
1025/2012/EU rendelet

Polgari Torvénykonyvrdl szolo térvény
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2. ALAPFOGALMAK

2024. évi LXIX. térvény definialt a szabalyzatban hasznalt fogalmak:

adat: az informacié hordozdja, a tények, fogalmak vagy utasitisok formalizalt abrazolasa, amely az
emberek vagy automatikus eszk6z6k szimara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatfeldolgozds: az informiciés onrendelkezési jogrol és az informaciészabadsagrol sz4l6 torvény
szerinti fogalom;

adatfeldolgozé: az informécids Onrendelkezési jogrol és az informacidszabadsagrol szold torvény
szerinti fogalom;

adatkezelés: az informécios onrendelkezési jogrél és az informacidszabadsagrol sz6l6 torvény szerinti
fogalom;

adatkezel§: az informécids dnrendelkezési jogrol és az informacidszabadsagrol szolé térvény szerinti
fogalom;

adatkicseréld szolgdltatds: az elektronikus hirkszlésr6l sz616 torvény szerinti fogalom;

adatkdzponti szolgdltatds: olyan szolgaltatds, amely kozpontositott elhelyezést, Ssszekottetést és
miikddést biztosit adattarolé, -feldolgozd ¢és -tovabbitd informécidtechnoldgiai és  halozati
berendezések szamara, ideértve az energiaellatist és kornyezeti feliigyeletet biziosits létesitményeket
és infrastruktirat is;

adatosztalyozds: a szervezet 4ltal az elektronikus informacids rendszerben kezelt adatok és -
informaciok biztonsagi besorolasa azok bizalmassagéanak, se:Tet[ensegenek ¢s rendetkezésre allasanak
szempontjabol; '

dgazaton belilli kiberbiztonsdgi incidenskezeld kozpont: olyan kiberbiztonsagi incidenskezeld kozpont,
amelyet az e torvény hatalya ald tartozé egy vagy tobb, egy agazathoz tartozd szervezet az dgazaton
beliil meghatarozott szakteriileten el&forduld kiberbiztonsagi incidenseinek a kdzpontositott és
egységes kezelése érdekében iizemeltet;

auditor: az e torvény szerinti kiberbiztonsagi audittevékenység végzésére jogosult, figgetlen
gazdalkodo szervezet;

behatolasvizsgalat: olyan sériilékenységvizsgalati modszer, amelynek soran az IK T-rendszer, vatamint
az elektronikus informaciés rendszer gyenge pontjainak feltirasara és kihaszndlhatosaganak
ellendrzésére kertil sor a biztonsagi intézkedések elleni rosszindulat tamadasok szimulacidjaval;

belso informatikai biztonsagi vizsgdlat: olyan sériilékenységvizsgalati médszer, amelynek soran az
informatikai rendszer sériilékenységvizsgalata a belsé halézati végpontrol kozvetlentil torténik, vagy a
belsd haldzatban hasznalt eszk6z, vagy rendszerelem vizsgalata keriil végrehajtasra;

bizalmassdg:. az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsaguk szm‘ge szerint ismerhetik meg,
hasznalhatjék fel, illetve rendelkezhetnek a felhasznalasarol;



BAJAI

; . , Oldal; 9/125
sz?(%gggus INFORMATIKAI BIZTONSAGIE SZABALYZAT | po 2095 07.01.

bizalmi szolgdltaids: a digitalis allamrdl és a digitalis szolgaltatdsok nyijtisanak egyes szabdlyairdl
sz6l6 torvény szerinti fogalom;

bizalmi szolgdltaté: a digitalis allamrdl és a digitalis szolgaltatasok nyijtasénak egyes szabélyairdl
52010 torveény szerinti fogalom;

biztonsdagi osztdly: az elektronikus informacios rendszer védelmének elvart erdssége;

biztonsdgi oszidlybg sorolds: a kockazatok alapjan az elektronikus informaciés rendszer védelme
elvart erdsségének meghatdrozasa,

digitalis szolgdltatds: a digitalis allamrél és a digitalis szolgaltatasok nydjtasanak egyes szabélyairdl
sz616 torvény szerinti fogalom;

DNS: hierarchikusan felépiilé elnevezési rendszer, mas néven doménnévrendszer, amely lehetdvé teszi
az internetes szolgaltatisok és eréforrasok azonositisdt, lehetdvé téve a végfelhasznalok eszkbzei
szdmdra az internetes Otvonal-meghatarozasi és Osszekapesolasi szolgaltatasok igénybevételét e
szolgaltatasok és erbforrasok elérése érdekében;

DNS-szolgdaltard: olyan szervezet, amely a kovetkezd szolgiltatisok valamelyikét nydjtja a
- szervezeten kiviili mas szervezet vagy személy részére:

- autoritativ DNS-szolgaltatds: a doménnéy — doménnév-regisziraciot végzd szolgaltaté altal kezelt —
adatainak lekérdezését kozvetleniil lehetévé tevd szolgéltatds, amely a legfelsé szintii doménnév-
nyilvantarto szolgéltatas része,

- rekurziv DNS-szolgdliatds: olyan DNS-szolgaltatas, amely a felhasznalok doménnév-lekérdezéseit a
megfeleld autoritativ DNS-szolgaltatokhoz tovabbitja a hierarchikusan felépiilé doménnévrendszerben
¢s az autoritativ DNS-szolgéltaté altal a lekérdezésre adott valaszokat tovibbitja a felhaszndl6 részére,

- DNS-gyorsitétarazds: a doménnév-lekérdezésre adott valaszok dtmeneti térolasa és a felhasznaloi
lekérdezéseknek a tarolt doménnévadatok alapjan t6rténd Kiszolgalasa,

doménnév: az internetes kommunikaciéhoz hasznalt IP-cim alfanumerikus karakterekbdl allé
megfelelbje,

doménnév-regiszirdcict végzd szolgdltatd: a legfelsd szintii doménnév-nyilvantarté 4ltal felhatalmazott
szolgaltatd, amely jogosult domén regisztralasara;

elekironikus hirkozlési szolgditatd: az elektronikus hirkdzlésrdl sz6l6 torvény szerinti fogalom;
elektronikus informdciis rendszer:
- az elektronikus hirkéziésrdl szolo térvény szerinti elektronikus hirkézlési halozat,

- minden olyan eszkéz vagy egymassal dsszekapesolt vagy kapesolatban all6 eszkdzok csoportja,
amelyek koziil egy vagy tobb valamely program alapjén digitalis adatok automatizalt kezelését végzi,
ideértve a kiber-fizikai rendszereket, vagy

- kordbbi alpontokban szerepld elemek altal miikodésiik, hasznalatuk, védelmilk és karbantartdsuk
c€ljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;
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elektronikus informdcids rendszer biztonsdga: az elektronikus informaciés rendszerek azon képessége,
hogy adott bizonyossiggal ellenalijanak minden olyan eseménynek, amely veszélyeztetheti a rajtuk
tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halozati és informacids rendszerek altal kinalt
vagy azokon keresztiil elérhetd szolgaltatisok rendelkezésre Allasat, sértetlenségét vagy bizalmassagat;

élefciklys: az elektronikus informacids rendszer tervezését, fejlesztését, iizemeltetését és
megsziintetését magaba foglald idotartam;

esemény. az elektronikus informacids rendszerben bekdvetkezett allapotviltozas;

Jelhdszolgdltatds: olyan digitalis szolgaltatas, amely dnkiszolgald modon toriénd halozati hozzaférést
tesz lehetdve igény szerint méretezhetd, megosztott fizikai vagy virtualis erdforrasok rugalmas
készletéhez,

JSelhdszolgditaio: felhbalaph szamitastechnikai szolgaltatast nydjté szervezet;

haszndlatbavétrel. az elektronikus informacios rendszer adatokkal vald feltdliése és rendeltetésszerii
hasznalatdnak megkezdése;

ideiglenes  hozzdférhetetlenné  tétel: az elektronikus adathoz valé hozzaférés ideiglenes
megakadalyozésa;

Jelentds kiberbiztonsagi incidens:

- akdzvetleniil alkalmazandé eurdpai unids jogi aktusban ekként meghatarozott kiberbiztonsigi
incidens,

- kozvetlentil alkalmazandé eurdpai uniés jogi aktus hidnyaban az olyan kiberbiztonsagi
incidens, amely :

- aszervezet iizleti szolgaltatasanak vagy a szervezet dltal nyajtott szolgattatasnak legalabb 5%-
os csbkkenésével vagy a szervezet éves bevételének legalabb 5%-os kiesésével jar vagy
fenyeget;

- slyos mitkddési zavart okoz vagy képes okozni a szolgaltatdsokban, vagy pénziigyi vagy
reputacios veszieséget okoz vagy képes okozni a kiberbiztonsagi incidens altal érintett
szervezetnek vagy személynek; vagy .

- Jelentds vagyoni vagy nem vagyoni kir okozasival mas természetes vagy jogi személyeket
érintett, vagy képes érinteni;

Jelentds kiberfenyegetés: olyan kiberfenyegetés, amelyrél — technikai jellemzéi alapjan —
feltetelezhets, hogy jelentds vagyoni vagy nem vagyoni hatrinyt vagy kart okozva silyos hatast
gyakorolhat egy szervezet elektronikus informacids rendszereire vagy a szervezet szolgaltatasainak
felhasznéléira;

képvisels: Magyarorszagon letelepedett minden olyan természetes vagy jogi személy, akit vagy
amelyet kifejezetten kijelsltek arra, hogy valamely, Magyarorszagon nem letelepedett szervezet
nevében eljirjon, és akihez vagy amelyhez a kiberbiztonsigi hatésdg, vagy a kiberbiztonsagi
incidenskezelé kdzpont az adott szervezet helyett fordulhat;

kiberbiztonsdg: az (EU) 2019/881 eurdpai parlamenti és tandesi rendelet 2. cikk 1. pontjaban
meghatarozott fogalom;
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kiberbiztonsdgi audit. az elektronikus informacids rendszerek biztonsagi osztalyba sorolasa, valamint
a biztonsdgi osztalyba sorolds szerinti védelmi intézkedések megfeleldségének ellendrzése;

kiberbiztonsdagi hatdsdg: a Kormany rendeletében kijelslt nemzeti kiberbiztonsagi hatosag;

kiberbiztonsdgi incidens: olyan esemény, amely veszélyezteti az elektronikus informacids
rendszereken tarelt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy azokon
keresztill elérhetd szolgaltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat;

kiberbiztonsagi incidenskezelés: minden olyan tevékenység és eljaras, amelynek célia a
kiberbiztonsagi incidens megelézése, észlelése, elemzése és elszigetelése vagy a kiberbiztonsagi
incidensre vald reagalas és a kiberbiztonsagi incidenst kdvetden a mitkodés helyreallitasa;

kiberbiztonsdgi incidenskezeld kozpont: a Kormény rendeletében kijelslt szerv;

kiberbiztonsdgi incidenskozeli helyzer. olyan esemény, amely veszélyeztethette volna az elektronikus
informécios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy
azokon keresztiil elérhetd szolgaltatdsok rendelkezésre allasat, sértetlenségét vagy bizalmassagat, de
amelynek bekovetkezését sikeriilt megakadalyozni, vagy amely nem kévetkezett be;

kiberfenyegetés: az (EU) 2019/881 eurdpai parlamenti és tanicsi rendelet 2. cikk 8. pontjaban
meghatarozott fogalom,

kiber-fizikai rendszer: olyan programozhaté elektronikus informéaciés rendszerek, amelyek
kélcsonhatasba épnek a fizikai kérnyezetie] vagy kezelik a fizikai kdrnyezettel kilesonhatasba 1épd
eszk6zoket. Ezek az elektronikus informécids rendszerek kizvetleniil fizikai valtozast érzékelnek vagy

idéznek eld az eszkizok, folyamatok €s események megfigyelésével vagy vezérlésével,

kihelyezetr (irdnyitott) infokommunikdcios biztonsdgi  szolgdltatast wmyujté  szolgdltaté: olyan
kihelyezett (irdnyitott) infokommunikéicios szolgaltatist nyjté szolgaltatd, amely a kiberbiztonsagi
kockézatok kezelését végzi vagy azzal Ssszefliggs szolgaltatist ny(jt;

kihelyezett (iranyitott) infokommunikdcios szolgdltatdst nydjté szolgdltard: olyan szervezet, amely az
IKT-termék, halozat, infrastruktira, alkalmazis vagy barmely mas elektronikus informacios rendszer
telepitésével, kezelésével, lizemeltetésével vagy karbantartdsaval kapesolatos szolgaltatisokat nyijt a
szolgaltatast igénybe vevd telephelyén vagy tavolrél,

kockdzar: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak,
bekbvetkezési valoszintiségének €s az ez altal okozott kar nagysagénak a fiiggvénye;

kockdzatelemzés: az  elektronikus  informacios  rendszer  értékének,  sériilékenységének,
fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése tjan a kockazatok feltarasa és
értékelése;

kockdzatkezelés: az elektronikus informdcids rendszerre haté kockazatok cstkkentésére iranyuld
intézkedésrendszer kidolgozasa és az intézkedések végrehajtasa;

kockdzatmenedzsment keretrendszer: olyan strukturalt, ugyanakkor rugaimas megkdzelités és
szervezeti folyamatok Gsszessége, amely integralja a kiberbiztonsaggal kapcsolatos kockazatkezelési
tevékenységeket a rendszerfejlesztési életciklusban a kockdzatokkal aranyos védelmi intézkedések
azonositasan, bevezetésén, értékelésén, miikddtetésén és nyomon kévetésén keresztiil az 0j és mar
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hasznalatban 1év0 rendszerek fenyegetetiségeinek folyamatos felderitése, és kockazatainak hatékony
kezelése érdekében;

kozosségimédia-szolgdltatdsi platform: olyan platform, amely lehetévé teszi a végfelhasznalok
szamadra, hogy tobb eszkdzon keresztiil kapesolodjanak, tartalmakat osszanak meg, fedezzenek fel és
kommunikaljanak egymassal; :

kdzponti szolgdltatds: a kbzponti szolgaltaté altal kitelezben vagy egyedi igény alapjén biztositandd
szolgaltatas;

kozponti szolgaliaté: olyan szervezet, amely allami és dnkormanyzati feladatot ellatd szervezet részére
Jjogszabély alapjan kizardlagos joggal nyujt informatikai és elektronikus hirkozlési szolgaltatast;

legfelsd szintii doménnév-nyilvdantarts: olyan szervezet, amelyre egy meghatarozott legfelsé szintii
domeént biztak és amely felelds egyrészt a legfelst szintli domén kezeléséért ~ ideértve a legfelsd
szintli domén alatti doménnevek nyilvantartasba vételét — maésrészt a legfelsé szint(i domén technikai
lizemeltetéséért, amely magaban foglalja a névszervereinek iizemeltetését, adatbazisainak
karbantartasat €s a legfelsd szintii doménzénaféjlok elosztasat a névszerverek kozatt, fiiggetlenil attsl,
hogy ezeknek az iizemeltetési tevékenységeknek barmelyikét maga a szervezet végzi vagy azokat
kiszervezi, kivéve azokat az eseteket, amikor a legfelst szintli doménneveket a nyitvantartd kizarélag
sajat hasznAlatra veszi igénybe;

egfeleldségértékelés: az az értékelési eljaras, amely bizonyitja, hogy egy 1KT-termékkel, IKT-
folyamattal, [KT-szolgaltatdssal kapcsolatos, meghatarozott kvetelmények teljesiiltek;

megfelelGségértékeld szervezet: a termékek forgalmazasa tekintetében az akkreditalds és piacfeliigyelet
el6irasainak megallapitisarol és a 339/93/EGK rendelet hatélyon kivill helyezésérol sz616, 2008, julius
9-1 765/2008/EK eurdpai parlamenti és tandcsi rendeletben ekként meghatarozott fogalom;

megfeleldségi nyilatkozar. a gyarté vagy a szolgaltatd altal kiallitott dokumentum, amely igazolja,
hogy egy adott IKT-termék, IKT-szolgiltatis vagy IKT-folyamat esetében értékelték, hogy az
megfelel-e valamely nemzeti kiberbiztonsagi tantisitasi rendszer biztonsagi kovetelményeinek;

megfelelségi dnértékelés: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletben ekként
meghatarozott fogalom;

mérfoldkd. az eurdpai unids forrasbol finanszirozott kdzponti rendszer fejlesztése esetén a
Helyreallitasi ¢s Rezilienciaépitési Eszkoz létrehozasardl szolo, 2021. februar 12-i (EU) 2021/241
eurdpai parlamenti €s tandcsi rendelet 2. cikk 4. pontja és az Eurépai Regionalis Fejlesztési Alapra, az
Eurépai Szocidlis Alap Pluszra, a Kohéziés Alapra, az Igazsigos Atmenet Alapra és az Eurdpai
Tengeriigyi, Halaszati és Akvakultira-alapra vonatkozé kdzés rendelkezések, valamint az elSbbiekre
és a Menekiiltiigyi, Migracids és Integracios Alapra, a Belsd Biztonsagi Alapra és a hatarigazgatas és a
vizumpolitika pénziigyi timogatisara szolgdlé eszkozre vonatkozd pénziigyi szabélyok
megéllapitasarol sz6l6, 2021. janius 24-1 (EU) 2021/1060 eurdpai parlamenti és tanacsi rendelet 2.
cikk 4. ponga szerinti, valamint a fejlesztésekre irinyuld egyéb projektek esetén a projektben
meghatarozott fogalom;

mindsitett bizalmi szolgdltards: a digitdlis allamrdl és a digitilis szolgiltatisok nydjtasanak egyes
szabalyairdl szol6 térvény szerinti fogalom; '
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mindsitett bizalmi szolgdltaté: a digitalis allamrdl és a digitdlis szolgaltatasok nyujtasanak egyes
szabalyairdl szolo térvény szerinti fogalom;

miiszaki elirds: az eurdpai szabvanyositésrol, a 89/686/EGK és a 93/15/EGK tanacsi irdnyelv, a 94/9/
EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a 2009/23/EK és
a 2009/105/EK eurdpai parlamenti és tandcsi iranyelv médositasardl, valamint a 87/95/EGK tandcsi
hatdrozat és az 1673/2006/EK eurpai parlamenti és tandcsi hatdrozat hatilyon kivill helyezésérdl
sz0lo, 2012. oktéber 25-i 1025/2012/EU eurGpai parlamenti és tanicsi rendelet (a tovabbiakban:
1025/2012/EU rendelet) 2. cikk 4. pontjaban meghatirozott fogalom;

miiveleti célu elekironikus informdcios rendszer:

- a rendvédelmi szervek és a nemzetbiztonsigi szolgalatok szdméra trvényben meghatdrozott
kdzbiztonsigi, nemzetbiztonsagi feladatok ellatisa érdekében hasznalt elektronikus informaciés
rendszer és

- a honvédségi szervezetek dltal, a torvényben meghatarozott katonai miiveleti feladatok — igy
kitlondsen kozvetlen mivelettimogatas, -tervezés, -vezetés, helyzetkbvetds — ellatdsa érdekében
hasznalt elektronikus informacids rendszer;

nagyszabdst kiberbizmnkdgi incidens: olyan kiberbiztonsagi incidens, amely olyan mértékii zavart
okoz, amely meghaladja Magyarorszignak az arra valé reagalasi képességét, vagy amely
Magyarorszigra ¢s legalabb még egy masik orszagra jelentds hatast gyakorol;

nem privat felhdszolgaltatds: olyan szolgiltato altal nyijtott felhdszolgiltatas, amelyet a szolgaltatd
barki szimara elérhetd modon vagy kizarolag a szervezetek egy meghatarozott kire szaméra nydjt;

nemzeti kiberbiztonsdgi incidenskezeld kizpont. az Eurdpai Halézat- és Informaciébiztonsagi
Ugynokség ajanlasai szerint miikodd, kiberbiztonsagi incidensekre reagalé egység, amely a
‘nemzetkdzi hialozatbiztonsagi, valamint kritikus informacids infrastruktirak védelmére szakosodott
szervezetekben tagsiggal rendelkezik [eurdpai hasznalatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznalatban; CERT (Computer Emergency Response Team)];

nemzeli kiberbizionsagi stratégia: a Kiberbiztonsdg teriiletén kdvetendd stratégiai célokat és
prioritdsokat, valamint a megvalositasukhoz sziikséges irdnyitdsi intézkedéseket meghatirozé
dokumentum;

nemzeti kiberbiztonsdagi ranusitvdny: olyan fiiggetlen harmadik fél altal kiallitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat esetében értékelték, hogy
~ azmegfelel-e valamely nemzeti kiberbiztonsagi tanusitasi rendszer biztonsagi kévetelményeinek;

nemzeti valsdgkezelési terv. az (EU) 2022/2555 eurépai parlamenti és tandcsi irdnyelv alapjan a
nagyszabastt kiberbiztonsagi események és valsagok elharitdsdra szolgalé nemzeti terv, amely
meghatérozza a nagyszabdsn kiberbiztonsdgi események és valsagok kezelésének célkitlizéseit és
szabalyait;

online keresdprogranr:. az online kozvetitd szolgiltatdsok tizleti felhasznaldi tekintetében
alkalmazando tisztességes és atlathatd feltételek elomozditasardl sz6l6, 2019. junius 20-i (EU)
2019/1150 eurdpai parlamenti és tandcsi rendelet 2. cikk 5. pontjaban meghatarozott fogalom;
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online piactér: olyan szolgaltatds, amely a kereskedd 4ltal vagy a kereskedd nevében mikddtetett
szoftvert, tbbek kozoit weboldalt, valamely weboldal egy részét vagy valamely alkalmazast haszndl,
¢s amelynek révén a fogyasziok tavollevdk kozotti szerzodést kothetnek mas kereskeddkkel vagy
fogyasztokkal;

regisziralt  felhasznaloi  jogosultsdg: a  biztonsigi vizsgilatot végz6 személy szamdra a
sériilékenységvizsgalat elvégzése érdekében célzottan létrehozott felhasznaldi jogosultsig:

rendelkezésre dilds: annak biztositasa, hogy az elektronikus informacids rendszerek az arra Jjogosult
személy szamara elérhetdek és az abban kezelt adatok felhasznilhatéak legyenek;

sebezhetdseg: 1KT-termék, -szolgaltatds, -folyamat gyengesége, érzékenysége vagy hidnyossiga,
amelynek kihasznaldsa veszélyezteti vagy sérti az IKT-termék, -szolgaltatas, -folyamat bizalmassagét,
sérietlenségét vagy rendelkezésre allasat;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsigai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbdl szarmazik, azaz
hiteles, valamint a szarmazas ellenérizhetdségét, bizonyossagat, azaz letagadhatatlansagat is, illetve az
elektronikus informacios rendszer elemeinek azon tulajdonségit, amely arra vonatkozik, hogy az
elektronikus informaciés rendszer eleme rendeltetésének megfelelden hasznathatd;

sérilékenység: az elektronikus informacids rendszer gyengesége, érzékenysége vagy hianyossaga,
amelynek kihasznaldsa veszélyezteti vagy sérti egy elektronikus informacios rendszer bizalmassagit,
sértetlenségét vagy rendelkezésre allasat;

seriilékenységkezelési terv: a sériilékenységek megsziintetésére irdnyuld tervdokumentum;

sérilékenységvizsgdlat. sériilékenységmenedzsment eszkdz vagy médszer, amely soran informatikai
rendszerek, hardverek és szoftverek biztonsagi szemponthdl térténd atvizsgélasa zajlik, az ellenbrzést
automatizalt eszkozokkel €s kdzvetlen, szakért ltal végzett vizsgilatokkal hajtjak végre,

szabvdny: az 1025/2012/EU rendelet 2. cikk 1. pontjaban meghatérozott fogalom;

szervezet: allami szerv vagy allami szervezet, a Polgiri Torvénykényvrdl szolo twrvény szerinti jogi
személy, jogi személyiség nélkiili szervezet;

tdmogato rendszer: a szervezet alapfeladatainak ellatdsaban kozvetleniil nem részt vevéd elektronikus
informacids rendszer, amely sziikséges azon rendszerek mikodéséhez, amelyek alapfeladatot latnak
el; '

tanusitds: fuggetlen harmadik fél 4ltal végzett megfeleloségértékelési tevékenyséy;

tartalomszolgaliaté  hdldzat szolgdltatdja: a digitdlis tartalmak és szolgaltatdsok széles koril,
akadalymentes és gyors rendelkezésre allasat biztosité, foldrajzilag elosztott szerverek halozatinak
szolgaltatdja,

tavoli sériilékenységvizsgalat: olyan sériilékenységvizsgalat, amelynek soran

- az elektronikus informécids rendszer internet feldli, kitlsd sériilékenységvizsgalatara keriil sor,
amelynek keretében az interneten fellelhetd, nyilvanos adatbizisokban vald szabad keresés, célzott
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informéaciogylijtés, valamint az elérhetd szamitogépek szolgaltatasai sebezhetdségének feltérképezése
torténik,

- automatizilt és kézi vizsgalatok Utjdn keriilnek feltirasra a webes alkalmazasok sériilékenységei,
vagy

- a vezeték nélkiili hozzaférési és kapesoloddsi pontok keresése, feltérképezése, titkositasi eljarasok
elemzése, titkositasi kulesok visszafejthetdségének ellenbrzése célszoftverek és kézi vizsgalat htjan
térténik;

tovabbfejlesziés: az érintett, mar mikadd elektronikus informécids rendszer olyan mértékii fejlesztése,
amely funkcionalitisanak érdemi megvéltozasaval jér, vagy védelmének elvart erdsségére hatissal
van;

lizemeltetési kiberbizionsagi incidens: olyan Kiberbiztonsgi incidens, amely az elektronikus
informécios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az ¢ rendszerek altal kinalt, vagy
azokon keresztiil elérhetd szolgaltatasok rendelkezésre 4llasat nem szandékoltan csokkenti vagy
megsziinteti;

dzemelteld. az a természetes személy, jogi személy, jogi személyiség nélkiili szervezet vagy egyéni
vallalkozo, aki vagy amely az elektronikus informacios rendszer vagy annak részei mitkodtetését végzi
€s a mitk8désért felelts; '

zart, teljes kord, folytonos és a kockdzatokkal ardanyos védelem: az elektronikus informacids rendszer
olyan védelme,

- amely az id8ben valtozo koriilmények és viszonyok kdzott is megszakitss nélkiil megvaldsul,
- amely az elektronikus informacios rendszer valamennyi elemére kiterjed,
- amely az §sszes szamitasba vehetd fenyegetést, vesz€lyt figyelembe veszi, valamint

- amelynek koltségei arnyosak a fenyegetések altal okozhatd karok értékével.

3. INFORMACIOBIZTONSAG] ELVARASOK

3.1 Szervezet szinti elvdarasok
3.1.1 Alapfeladatok

3.1.1.1 Informatikai biztonsdgi szabdlyzat

A BSZRK informatikai biztonsagi szabalyzatat ki kell hirdetni és elérhetdvé kell tenni a szabélyzat
»1.2.2 Személyi hataly™ fejezetében meghatarozott személyek szamdra.

A szabdlyzatot és a benne eldirt dokumentumokat, nyilvintartasokat a BSZRK belsd szabalyzd
dokumentumai szamara kialakitott elektronikus tarhelyen kell tarolni. A tarhely rendelkezésre allasat,
az ott tarolt dokumentumok illetéktelen hozzaférés és médositas, valamint t6rlés elleni védelmét
megfelelden biztositani szitkséges, '

A szabalyzatban ewlitett nem publikus dokumentumokhoz, nyilvantartasokhoz, fliggelékekhez
(atfogodan: tartalomhoz) az alibbi személyek férhetnek hozza:
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- Fl,

- AFIH,

- IC8V,

- 15,

- 1BF,

- BE (ellen6rzés targyahoz kitétten),

- aki a tartalmat el64llitja (az 4ltala elbailitott tartalom esetében),

- aki a tartalomban szerepld adat, informacio felhasznalasira kotelezett (az adott tartalom
vonatkozasaban),

3.1.1.2 Az elektronikus informdcios rendszerek biztonsdgdért felelds személy

A BSZRK-nak ki kell neveznie, meg kell biznia az BSZRK EIR biztonsigaért felelds személyt
(informaciobiztonsagi felelbst, vagy IBF-et), aki elfdtja az 418/2024. (XIL. 23.) Korm, rendelet 12. §-
aban, valamint az ebben a szabalyzatban meghatarozott feladatokat.

3.1.1.3 Informadciébiztonsdgot érintd erdforrdsok

A BSZRK-nak biztositania kell az eme dokumentumban meghatérozott informaciobiztonsagi célok
végrehajtasahoz €s fejlesztéséhez szitkséges erbforrisokat. A kiberbiztonsagi raforditasokat a hatalyos
torvényeknek, vegrehajtasi rendeleteknek, iranyelveknek, szabalyozasoknak, szabvanyoknak és
ajénldsoknak megfeleloen dokumentalni kell. Ez kiterjed az éves kiliségvetésre. beruhazasi
kérelmekre és a kézbeszerzésekre.

3.1.1.4 Az intézkedési terv és mérfoldkivei

A BSZRK-nak a 7/2024. (VL. 24.) MK rendelet 1. melléklete alapjan, valamint az NKI altal
kibocsatott érvényes OVI tablazatok alapjan fel kell mérnie és a nem publikus EIR Rendszerbiztonsagi
tervben rogzitenie kell az EIR-einek biztonsagi osztalyat. A felmérést az IBF koordinalja, akit ebben a
tevékenységben az ICSV tamogat.

Amennyiben a felmérés a célként megadott biztonsdgi osztalyra érvényes (az ebben a szabalyzatban
meghatarozott) kdvetelményekhez képest hidnyossagot allapit meg, a felmérést kiveté 90 napon beliil
intézkedési tervet kell késziteni az azonositott hidnyossagok megsziintetése érdekében. (A M4.3.12.
Elvart intézkedés tervezése (intézkedési terv)" mellékletben Iévd minta szerint)

Az intézkedési terv készitése az ICSV feladata, akit ebben a tevékenységében az IBF tamogat.

Az intézkedési tervben egzakt intézkedéseket és hozzajuk hataridéket, valamint feleldsoket kell
meghatarozni.

Az intézkedési tervben meghatarozott intézkedéseket végre kell hajtani és a végrehajtast az intézkedési
tervben haladéktalanul dokumentalni kell, amelyeknek felelése az adott intézkedéshez az intézkedési
tervben meghatarozott felelts.

Az intézkedési tervet legalabb évente feliil kell vizsgalni és aktvalizalni kell (a BSZRK
kockazatkezelési stratégidja és a kockazatokra adott vélasz tevékenységek prioritdsa alapjan). A
felilvizsgalatot az IBF koordinalja, akit ebben a tevékenységben az ICSV tamogat.
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Az ebben a pontban meghatarozott feladatok végrehajtasarol az IBF rendszeresen, de legalabb évente
kételes beszamolni az Fl-nek.

3.1.1.5 Az elektronikus informdciés rendszerek nyilvantartdsa

A BSZRK EIR-eirdl nyilvantartast kell vezetni (az EIR Rendszerbiztonsagi tervekben és a kézponti
leltarozd rendszerben) és a myilvantartast rendszeresen (de legalabb negyedévente) aktualizalni
szilkséges.

A nyilvantartas vezetése és aktualizalasa az ICSV feladata.
A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:

- annak alapfeladatait;

- arendszerek altal biztositando szolgaltatasokat;

- az érintett rendszerekhez tartozd licenc szamot (ha azok a BSZRK kezelésében vannak);

- arendszer felett feliigyeletet gyakorld személy személyazonosito és elérhetdségi adatait;

- a rendszert szallitd, fejlesztd és karbantartd szervezetazonosité és elérhetdségi adatait,
valamint a szervezetnek az érintett rendszer kapcsan illetékes kapcsolattarté személyeinek
személyazonositd €s elérhetdségi adatait.

3.1.1.6 Biztonsdgi teljesitmény mérése

A BSZRK EIR-i biztonsagi teljesitményét mérdszémok €s mutatdk segitségével hatarozza meg és
koveti nyomon, amikrél az adott EIR Rendszerbiztonsagi terve vagy annak melléklete ir bdvebben
annak vonatkozasdban.

A teljesitmény mérésnek a kovetkezdket figyelembe kell venni:

- azadott rendszer dllapota és annak valtozas
- az adott rendszer kiberbiztonsagi rezilienciaja
- aszervezet esemeényekre adott valaszanak reakcidideje

A biztonsagi teljesitmény mérések eredményérdl legalabb negyedévente jelentést kell késziteni, ami az
ICSV feladata, akit ebben a tevékenységében az IBF timogat.

A biztonsagi teljesitmény mérés rendszerét legalabb évente egyszer feliil kell vizsgaini és sziikség
szerint frissiteni, ami ez IBF feladata.

3.1.1.7 Szervezeti architcktiira

A BSZRK a biztonsagi kovetelményeket szervezeti szinten a ,Szervezeti szintli elvarasok” pontban
hatarozza meg, melyek az egész szervezetre vonatkoznak.

Az EIR szint( biztonsagi kovetelményeket a ,Rendszer szintl elvardsok” pontban hatirozza meg,
melyek hatdsa csak az adott EIR-re, rendszerelemekre és az ahhoz kothetd személyekre és
szervezetekre terjed ki. Errdl részletesebben az adott EIR rendszerbiztonsagi terve ir.

3.1.1.8 4 szervezet miikodése szempontjdbdl kritikus infrastruktvra biztonsdgi terve

A BSZRK kidolgozza a kritikus infrastruktora és kulcsfontossagh erbforrasok biztonsagi tervet,
amiben azonositja és rangsorolja a BSZRK miikédésében kritikus szerepet betslts infrastruktarékat és
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erdforrasokat és azok védelmére tervet készit. (Jasd a , Kritikus infrastruktira biztonsagi terve” kiilén
allo dokumentum)

A biztonsagi terve elkészitését az ICSV végzi, akit ebben a tevékenységében az IBF tamogat.

A biztonsagi tervet legalabb évente egyszer feliil kell vizsgalni és sziikség szerint frissiteni, ami ez IBF
feladata.

3.1.1.9 Kockdzatmenedzsment stratégia

A BSZRK kockazatmenedzsment stratégiat  alakit ki mélynek részletei a ,4.3
KOCKKAZATMENEDZSMENT KERETRENDSZER™ mellékletben és ,3.2.7 Kockazatkezelés”
tejezetben keriilnek kifejtésre.

3.1.1.10 Engedélyezési folyamatok meghatdrozdsa

A BSZRK engedélyezési folyamataira és azok feleldseire a ,3.2.3 Ertékelés, Engedélyezés és
Monitorozas™ fejezet tér ki részletesebben.

3. L. 111 Szervezeti mitkodés és tizleti folyamatok meghatdrozdsa

A BSZRK az iizleti folyamatok, az informacidbiztonsig és az azok kockazatokra gyakorolt hatisa
alapjan hatarozza meg szervezeti céljait és az azokbd! eredendd informaciévédelmi igényeket.

A szervezeti c¢élokat és informaciovédelmi igényeket rendszeresen, de legalabb évente felial kell
vizsgalni.

3.1.1.12 Biztonsagi személyzet képzése

A BSZRK a biztonsagi személyek képzését és fejlesztését célzd programot dolgoz ki. Valamint a
»3.1.2.3 Szerepkdr alapu biztonsagi képzeés” pont szerint képzést biztosit szamukra a feladataik
ellatasdhoz.

3.1.1.13 Tesztelés, képzés és feliigyelet

A BSZRK kidolgoz egy folyamatot, amely biztositia, hogy a BSZRK EIR-ekhez kapcsolodd
biztonsagi tesztelések, képzések és feliigyeleti tevékenységek elvégzésére vonatkozd szervezeti tervek
megfeleld fejlesztés és karbantartds mellett folyamatosan végrehajtasra keriiljenek és a tervek
Osszhangban vannak a szervezeti kockazatmenedzsment stratégiaval ¢s a kockazatkezelési
intézkedésekre vonatkozo, az egész szervezetre Kiterjedd prioritasokkal.

3.1.1.14 Szakmai csoportokkal és kizosségekkel vald kapcsolattartds
A BSZRK a kvetkezd szempontok szerint;

- meghatdrozott személyek biztonsigi oktatasa és képzése;
- naprakész informacidk, ajanlott biztonsagi gyakorlatok, technikik és technologidk beszerzése;

- biztonsagi eseményekkel, sériilékenységekkel és fenyegetésekkel kapesolatos informacidk
megosztasa;

kapcsolatot alakit ki kiberbiztonsaggal kapcsolatban 1évé szakmai csoportokkal.
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3.1.1.15 Fenyegetettség tudatosité program

A BSZRK fenyegetésekkel szembeni tudatosité programot vezet be, amihez a BSZRK-on beliili és a
szakmai csoportoktdl/kozbsségektd] szarmazé informaciokat oszt meg, ezzel eldsegitve a fenyegetések
felismerését.

3.1.1.16 Kockazatmenedzsment keretrendszer

A .43 KOCKKAZATMENEDZSMENT KERETRENDSZER” és »3.2.7 Kockdzatkezelés™ szerint
Osszegylijtétt informaciok szerint a BSZRK azonositja és dokumentélja;

- -a kockazatelemzést, kockazatkezelést és a kockézatok feliigyeletét érinté feltételezéseit;
- -akockazatelemzést, kockazatkezelést és a kockazatok feliigyeletét érintd megkétéseit;
- - a kockazatmenedzsment sordn figyelembe vett prioritasokat és kompromisszumokat;

- =-aszervezet kockazattiird képességét,

A folyamat soran keletkezett dokumentumokat el kell juttatni az IBSZ-hez, aki az 4ltala kapott
informéciok és a BSZK-ban bekdvetkezett szervezeti valtozdsok tiikrében rendszeresen, de legalibb
évente felillvizsgalja a kockazatmenedzsment keretrendszer szempontrendszerét.

3.1.1.17 Kockdzatkezelésért felelbs szerepkirok

A BSZRK kockédzatkezelésért felelds személyt nevez ki, akinek a feladata a BSZRK
informéciobiztonsagi iranyitasi folyamatainak dsszehangoldsa a BSZRK mas stratégiai, mikddési és
kéltségvetés-tervezssi- folyamataival.

A BSZRK kockazat: vezetdt nevez ki, akinek a feladata a kockadzatok szervezeti szintli attekintésének
és elemzésének, valamint a kockdzatmenedzsment szervezeten belili egységes miikodésének

biztositisa.
3.1.1.18 Elldtasi ldne kockdzatmenedzsment stratégidia

A BSZRK ellatasi lanc kockazatmenedzsment stratégiat alakit ki melynek részletei a ,,3.1.9 Ellatasi
Lanc kockazatkezelés™ fejezetben kerillnek kifejtésre.

A BSZRK tovabbd a kockazatmenedzsment stratégia keretében azonositja, rangsorolja és értékeli
azokat a beszallitokat, amelyek a szervezet EIR-ei és rendszerelemei mikodése szempontjabél kritikus
technologiakat, termékeket ¢és szolgiltatasokat szillitanak a szervezet alapvetd feladatainak
ellatasahoz.

A BSZRX ellatasi tanc kockdzatmenedzsment stratégidja minden szervezeti egységre érvényes.

Az ellatdsi lanc kockizatmenedzsment stratégiat az IBF éves rendszerességgel feliilvizsgalja és
sziiksége esetén frigsiti.

3.1.1.19 Folyamatos feltigyeleti stratégia

A BSZRK folyamatos feliigyeleti stratégidt és programot dolgoz ki, aminek célja a szervezet
biztonsagi allapotanak nyomon kévetése,
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A BSZRK alapfeladatainak ellatasahoz szitkséges szolgaltatisokhoz tdmasztott teljesitménymutatokat
¢s az azokrdl készitett hatékonysag-értékelés gyakorisagat a ,Informatikai alapfeladatok” kiilsn 4ll6
dokumentumban hatarozza meg.

A BSZRK a folyamatos feliigyelet teljesitménymutatoinak alakuldsat folyamatosan nyomon kdveti és
a hatékonysag-¢rtékelés eredményinek tilkrében valaszlépéseket kell tenni.

- Az EIR-¢k biztonsagi allapotardl az IBF éves rendszerességgel beszamolét készit a F| szamara.

3.1.2 Tudatossag és Képzés
3.1.2.1 Eljardsrend

A BSZRK-nak meg kell fogalmaznia, dokumentalnia és ki kell hirdetni a BSZRK-n beliil a képzési
eljarasrendet, majd ezt legalabb éves gyakorisdggal feliil kell vizsgilja és frissiteni kell.

A feladatot a MO-nek kell végeznie.

Az ebben a pontban felsorolt kivetelménycket a BSZRK belsd képzési szabdlyzatiban is meg lehet
hatarozni, ki lehet hirdetni.

A képzés anyagat legalabb évi rendszerességgel feliil kell vizsgalni és frissiteni kell, hogy az altala
biztositoit ismeretek naprakészek maradjanak és a belsd és killsd biztonsagi eseményekbdl levont
tanulsagok is integratasra keriiljenek.

Ezt az ICSV végazi, akit ebben a tevékenységében az IBF tdmogat,

3.1.2.2 Biztonsag tudatossag képzés

A BSZRK-nak annak érdekében, hogy az érintett személyek felkésziithessenek a lehetséges
fenyegetések felismerésére, az alapvetd biztonsigi kovetelményekrél tudatossagi képzést kell
szerveznie az elektronikus informacios rendszer felhasznaléi szamara

- az 1) felhasznalok kezdeti képzésének részeként; valamint
- amikor az elektronikus informacids rendszerben bekovetkezett valtozas sziikségessé teszi; de
- legalabb évente egy alkalommal.

A képzésen atadott ismeretnek gyakorlatcentrikusnak kell fennie, amelynek keretében az elvarasokon
1l be kell mutatni az elvarasok hatterét (indokét), az elvarasoknak vald megfelelés modjat és a nem
megfelelés kovetkezményeit is, valamint kiemelt médon ki kell térni a szervezeten belitli
fenyegetésekre, és a pszicholgiai manipulcio és adatgyiijtés jeleinek felismerésére.

3.1.2.3 Szerepkor alapi biztonsdgi képzés

A BSZRK-nak munkakdr, vagy feladat alapi biztonsagi képzést kell nytjtania az egyes munkakérdk
szerint, az adott munkakdrt betolté személyeknek

- azEIR-hez val6 hozzaférés engedélyezését vagy a kijel§lt feladat végrehajtasat megeldzben;
- amikor az elektronikus informacids rendszerben bekdvetkezett valtozas szitkségessé teszi; de
- legalabb évente egy alkalommal

A biztonsagi képzés anyagaban fel kell hasznilni a belsé és kiilsd blztonsagl esemenyekbdl levont
tanulsagokat.
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3.1.2.4 4 biztonsagi képzésre vonatkozo dokumentdaciok

A BSZRK-nak dokumentilnia kell a biztonsdgtudatossigra vonatkozé alap-, és szerepkor alapi
biztonsagi képzéseket, és az azokon vald részvételt.

A képzésen résztvevikkel a képzés megtorténtét el kell ismertetni, €s ezt a dokumentumot meg kell
Orizni a foglalkoztatott kilépését kivetd év végéig, vagy kiillsd érintettnél a kapcsolsdd szerzddés
megsziinésétd] szamitott 8 évig,

A megérzés foglalkoztatott esetében a MO, kills6 érintett esetében a 1J feladata.

3.1.3 Biztonsagi események kezelése
3.1.3.1 Eljgrasrend

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, akiualizalni kell. A
feliilvizsgalat és aktualizalds az ICSV feladata, amit az IBF ellenériz.

3.1.3.2 Képzés u bizionsdgi események kezelésére

A BSZRK-nak biztonsagi eseménykezelési képzést kell biztositania az elektronikus informacids
‘rendszer felhaszniloi szamara, a nekik kijelSlt szerepkorokkel és feleldsségekkel dsszhangban,

A képzést a biztonsdgi eseménykezelési szerepkor vagy felelOsség kijeldlését kivetd legalabb egy
éven bellll, vagy amikor ezt az elektronikus informacids rendszer valtozasai megkivanjak, és azt
kdvetben évente kell megtartani.

A képzés anyagit az ICSV, biztonsagi eseményt kovetben vagy legaldbb kétévente koteles
feliilvizsgalni és frissiteni.

3.1.3.3 Biztonsagi események kezelésének tesztelése

A BSZRK a szervezet biztonsagi esemény kezelési képességeinek felmérésére teszteket alkalmaz.
Ezzel meghatirozva a képzések hatékonysigat, a potencidlis gyengeségeket €s a hianyossagokat. A
tesztekbe a biztonsdgi esemény kezelési tervben meghatirozott kapesolodd tervek feleldseivel is
egyeztetni kell a tesztelés idejérol, modszereirsl és eszkdzeirdl.

A teszteléshez felhasznalhatd modszerek:

- ellenGrzélistak

- teljes tesztelés

- tervek strukturdlt Atnézése
- szimulaciok

A tesztelést és annak kiértékelését az IBF végzi éves rendszerességgel, az abban érintett szervezetek
bevonasaval,

A tesztelés eredményeit fel kell hasznalni a szervezet biztonsagi eseménykezelési képességeinek
javitasara.
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3.1,3.4 A bizionsdgi események kezelése

A BSZRK szempontjabsl biztonsagi eseménynek szamit valamennyi olyan tett, cselekedet vagy
torténés, vagy azok elmaradasa, amely a BSZRK EIR-einek az elvart rendelkezésre allasat, integritasat
vagy bizalmassagat kedvezétleniil befolydsolja.

A BSZRK EIR-eit érintd biztonsigi eseményeket ebben a szabalyzatban leirt mddon kell kezelni,
beleértve az elbkészilletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a
helyreallitast.

A biztonsagi események kezelése sordn elsdsorban az alabbi eseménytipusokra kell felkészillni:

- az elektronikus informéacids rendszer szokasostdl eltérd/hibas mitkddése,

- azelektronikus informacios rendszer lassulasa/leatiasa

- az elektronikus informaciés rendszer hardverhibdja,

- az elektronikus informacids rendszer nem megfelelé modositisa/beallitasa

- igénybe vett szolgaltatas szokdsostdl eltérd/hibas miikddése,

- igénybe vett szolgaltatds lassulasa/leallasa,

- elektronikus informéciés rendszerelem (hardver) elvesztése, sérillése, megsemmisiilése,
- elektronikus informacids rendszerben tarolt adat nem kivant létrehozasa/modositasa/torlése
- aszabalyzatoknak vagy iranyelveknek valé nem megfelelés;

- afizikai és kbrnyezeti biztonsagi rendelkezések megsértése;

- kartékony kéd altali fertbzés;

- véletlen, illetve nem szindékos emberi hibak;

- hozzéiférési elOirasok megsértése;

- anem teljes vagy nem pontos mikddési adatokbél eredd hibak;

- abizalmassag és sértetlenség megsértése;

- szandékos adatmodositas vagy torlés;

- mds személy felhasznaléi adatainak hasznilata

A biztonsdgi események kezelésére megfeleld mértékben fel kell késziilni. A raciondlisan eldre
tervezhetd lépéseket az ICSV koordindlasaval elézetesen meg kell hatarozni (részletesebben 1dsd a
»3.1.3 Biztonsagi események kezelése™ fejezetben).

Az események kezelésekor a lehetd leghamarabb mérséklé intézkedésnek kell sziiletnie.

Az eseménykezelés soran elsédleges cél a szokasos szolgaltatas lehetd leggyorsabb helyredllitisa és a
szakmai folyamatokra gyakorolt karos hatis minimalizalasa.

Az eseményt az azt észleidnek haladéktalanul jelezni kell az [CSV és az IBF felé. A jelentési
kotelezettség elmaraddsa, vagy késlekedés a jelentéssel szankcitkat vonhat maga utan.

Amennyiben az eseményt vélhetden kiilsd, illetéktelen beavatkozas, vagy virustamadas okozta, az
érintett informacids rendszer(eleme)t le kell valasztani a haldzat(ok)rol, sziikség esetén ki kell
kapesolni. Tlyen esetekben fokozottan figyelni kell, hogy hordozhaté adathordozé se maradjon kiviilrdl
elerheto.

A meghibasodott eszkdzben hasznalt adathordozok kizarblag biztonsagi ellendrzést kovetben
hasznalhatdk mas szamijtégépekben.
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A beérkezett bejelentés alapjan az ICSV feladata az esemény kivizsgaldsanak és dokumentalasinak
koordinaldsa. Az ICSV a tervezett és végrehajtott 18pésekrd] az IBF-et tajékoztatni kteles.

Amennyiben az IBF sziikkségesnek tartja, a kivizsgalasba kézvetleniil is bekapcsolodhat, tovabbi
vizsgalati irinyokat és lépéseket hatirozhat meg. A kivizsgalast olyan iddtavon beliil kell megtenni,
amely biztositja, hogy az esemény hatdsa eldre valoszintisithetden ne befolyasolja a BSZRK
informatikai infrastruktirdjénak és a benne kezelt adatoknak a zartsagat, integritasat €s rendelkezésre
allasat.

Az eseménybd! levent tanulsagok alapjan az ICSV-nek és az IBF-nek javaslatot kell tennie, hogy az
esemény ismételt eldfordulasi esélye cstkkenjen, illetve az okozott kar mérsékeltebb legyen.

Az ICSV feladata ezenkivil a biztonsagi események kezelési eljarasait oOsszehangolni az
lizletmenetfolytonossigi tervhez (idsd részletesebben a ,3.2.5.2 Uzletmenet-folytonossigi terv”
pontban) tartozé tevékenységekkel; illetve a biztonsdgi események kezelési tevékenységekbdl levont
tanulsagokat beépiteni az eseménykezelési eljardsokba, a fejlesztési és iizemeltetési eljarasokba,
elvarasokba, tovabbképzésekbe és tesztelésbe.

Az ebben a pontban leirtakat rendszeresen, de legalabb évente a ICSV-nek feliil kell vizsgalni és
frissiteni kell.

Az esemeénykezelési tervvel kapcsolatban ebben és a kapcsolodd tovabbi pontokban eldirtakat az
eseménykezelési tervben (lasd 4.3 KOCKKAZATMENEDZSMENT KERETRENDSZER”
fiiggelék) kell pontosan meghatirozni (felelsék, iddtartamok, folyamatok stb.).

A BSZRK a biztonsiagi eseményekkel kapcsolatos folyamatokat automatikus mddszerekkel is
tamogatja,

3.1.3.53 A biztonsdgi események nyomonkivetése
A BSZRK EIR-¢it érinté biztonsagi eseményeket nyomon kell kivetni és dokumentdlni kell.

A dokumentalast az egyes informacids rendszereknek automatikusan kell végezniiik, amennyiben az
esemény jellege €s a naplozasi bedllitasok ezt lehetdvé teszik; egyébként a dokumentdlast és
nyomkévetest az adott elektronikus informécids rendszer iizemeltetdjének kell elvégeznie.

3.1.3.6 A biztonsdgi események jelentése

A felhasznalok kotelessége, hogy a kizvetlen felettesiik €s az informatikai Help Desk felé jelentsék a
biztonsagi esemény bekdvetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek.

A biztonsagi eseményre vonatkozo jelentési kitelezettség elmulasztisa szankcidkat vonhat maga utin
(beleértve a munkajogi intézkedéseket is).

A biztonsagi eseményekre vonatkozd informéciokat az IBF feladata jelenteni a jogszabalyban
meghatarozottak szerint, az EIR-ek biztonsdganak felligyeletét ellaté szerveknek (amennyiben az
esemeény jelentési kotelezettséggel jar).

A BSZRK a biztonsagi események bejelentését automatikus modszerekkel is timogatja.
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3.1.3.7 Segitségnyuyjids a biztonsdgi események kezeléséhez

Az elektronikus informéacids rendszer felhasznaldinak a biztonsigi események kezeléséhez és
Jjelentéséhez az ICS munkatéarsai timogatast ny(ijtanak.

A BSZRK a biztonsagi események kezelését automatikus médszerekkel is témogat_ia‘

3.1.3.8 Biztonsdgi eseménykezelési terv

A BSZRK a foglalkoztatottjai és partnerei szdmara a biztonsagi események kezelési médjaira
irinymutatast adé biztonsagi eseménykezelési terve a ,,4.4 BIZTONSAG] ESEMENYKEZELESI
TERV" flggelékben taldlhatd. A tervet az ICSV dolgozza ki, az IBF pedig legaldbb éves
rendszerességgel ellendrzi azt.

A biztonsagi eseménykezelési terv ismerteti a biztonsagi eseménykezelési lehetdségek struktirajat,
valamint bemutatja, hogy a biztonsagi eseménykezelési lehetdségek hogyan illeszkednek az BSZRK
miikddésébe,

A biztonsagi eseménykezelési tervben meg kell hatarozni

- abejelentés-koteles biztonsagi eseményeket,

- folyamatosan pontositani kell a biztonsagi események kiértékelésének, kategorizalasanak
(sulyossag stb.) kritériumrendszerét,

- tamogatést kell adni a biztonsagi eseménykezelési lehetbségek belsé mérésére (osszhangban a
»3.1L.113 Tesztelés, képzés és feliigyelet” pontban és a ,3.1.3.3 Biztonsagi események
kezelésének tesztelése” pontban leirtakkal),

- meg kell hatirozni azokat az erbforrasokat és vezetSi tdmogatast, amelyek sziikségesek a
biztonsagi eseménykezelési lehetdségek bovitésére, hatékonyabba tételére és fenntartdsara.

A biztonsdgi eseménykezelési tervet

- ki kell hirdetni és tudomasul kell vetetni a biztonsagi eseményeket kezeld (névvel és/ivagy
szerepkorrel azonositott) személyeknek és szervezeti egységeknek;

- meghatdrozott gyakorisiggal, de legalabb €vente feliil kell vizsgalni, frissiteni kell az EIR és a
BSZRK valtozisait vagy a terv megvaldsitdsa, végrehajtasa és tesztelése sordn felmeriild
problémakat figyelembe véve,

A biztonsigi eseménykezelési terv véltozasait ismertetni kell a tervet megismerni jogosultak szamara,
egyben gondoskodni keil arrdl, hogy a biztonsgi eseménykezelési terv jogosulattanok szamara ne
legyen megismerhetd, mddosithatd.

3.1.4 Karbantartas
3.1.4.1 Eljardsrend

A BSZRK informatikai infrastruktirajanak, informatikai rendszerelemeinek karbantartasa kapcsén az
ebben a pontban megadott eljarasrendet kell alkalmazni.

A karbantartasi eljardsrendet rendszeresen, de legalabb évente feliil kell vizsgélni, aktualizalni kell. A
feliilvizsgalat és aktualizalas az ICSV feladata.

A rendszerkarbantartassal kapesolatos elvarasok teljesiilését az 1CSV koordinalja.
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A feliilvizsgalat megtorténtét és megfeleldségét, valamint az elvarisok teljestilését az IBF ellendrai,
legalabb éves rendszerességgel.

3.1.4.2 Szabalyozott karbantartds

A BSZRK informatikai infrastruktirdjanak és rendszerelemeinek megfeleld rendelkezésre 4llasa,
folyamatos hasznalhatosaga érdekében azokat rendszeresen és tervezetten karban kell tartani.

A karbantartdsokat a jogszabalyi elSirdsok, szallitoi/gyartdi ajanlasok, belsé utasitiasok és szakmai
legjobb gyakorlat szerint kell tervezni és végrehajtani,

A karbantartasokat és javitdsokat lehetbleg eldre megtervezett iddpontban és modon kell végrehajtani,
amelyhez az ICSV éves karbantartdsi tervet készit, az litemezésbe a szakmai teriiletek képviseldit is
bevonva.

Ha a BSZRK a karbantartast belsd eréforrassal nem tudja elvégezni, az ICSV feladata kezdeményezni
az BSZRK vezetésénél kiilsd tdimogatd szervezet/szakember megbizasat.

Karbantartasi tevékenységet csak olyan kiilsé tdmogaté végezhet, amely/aki érvényes szerzddéssel
vagy megbizdssal rendelkezik, adathordozdval is kapcsolatos karbantartds esetén pedig alairta a
BSZRK aital keszitett titoktartasi nyilatkozatot és dokumentélt forméban megismerte a BSZRK
vonatkozé informacidbiztonsagi elGirasait.

A karbantartast végzé kilsé tamogatdkrdl nyilvantarts kell vezetni, melynek minimalisan a
kdvetkezdket tartalmaznia:

- szervezet megnevezése,

- szerzddésszam,

- szerzbdés idotartama,

- szerzbdéses kapcsolattartd neve, elérhetdsége,

- karbantartast végzok neve, elérhetdsége

- szerzddés targya, hatdlya (mely rendszerelemre terjed ki).

Kiilsé tamogaté munkavégzése esetén az JCSV feladata kijelslni azt a foglalkoztatott szakembert,
akinek folyamatos feliigyeletet kell biztositania a karbantartas sorin és &t elbre tajékoztatni a
karbantartas varhato jellegzetességeirdl, valamint a karbantartast végzd személyekrdl.

A Kiils6 tamogatoval kotott szerzddésbe kell foglalni, hogy a karbantartast feliigyeldk jogosultak kérni
a karbantartdst végzd személy személyazonossiganak igazolasat, illetve, hogy a karbantartast végzé
személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

A karbantartési tevékenységet az ICSV eldzetes jovahagyasaval szabad elkezdeni.

A karbantartast az ICSV vagy altala kijelolt szakember altal folyamatosan feliigyelni kell, fiiggetlenil
attol, hogy azt a helyszinen vagy tavolrol végzik.

Amennyiben a karbantartishoz sziikséges az EIR vagy a rendszerelemek kiszallitdsa a BSZRK altal
kontrollalt teriiletrd], a kiszallitast eldzetesen, irasban engedélyezni szitkséges. Az engedélyt az ICSV
adhatja meg.
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Az EIR vagy a rendszerelemek kiszéllitdsa elott azokrdl valamennyi adatot és informacist- ellenbrzitt,
sikeres mentést kovetden - visszaallithatatlan modon t5edlni kell (a ,, 3.1.5.6 Adathordozok torlése"
pontban megfeleléen).

Az elvégzett karbantartds utin az eszkéz és a karbantartas jellegétd! filggd funkcionalis és biztonségi
teszteket kell végezni, melynek eredményét rogziteni kell a karbantartasi dokumentacioban. Sikertelen
teszt esetén az eszkdz nem helyezhets Gjra éles iizembe. Az eseményt jelezni keli az ICSV felé, aki
dont a tovabbi intézkedésekrol.

A tervezett és végrehajtott karbantartasokat megfelelden dokumentélni kell, legaldbb az alabbiakat
régzitve:

- az elvégzett karbantartds leirasa,

- az érintett rendszerelem, eszkdz megnevezése és azonositdja,
- akarbantartas engedélyezdje,

- akarbantartas elvégzdje,

- akarbantartas datuma,

- leallast id6 (ha volt ilyen),

- karbantartast kdvetd tesztelés eredménye,

- karbantarté neve, beosztisa és alairasa,

- karbantartist feliigyel6 neve, beosztasa és alairasa,

- teszteld, atvevd neve, beosztdsa és aldirasa.

3.1.4.3 Karbantaridsi eszkozok

A BSZRK nyilvantartast vezet az EIR-ek karbantartisahoz az ICSV altal jévahagyott eszkézokrdl,
valamint ellendrzi, hogy a karbantartishoz valoban csak az engedélyezett eszkizsket hasznéljak.

Adathordozok esetében az EIR-hez vald kapesolast megeldzéen diagnbsztikai programokkal ellenérzi
kell, hogy azok nem tartalmaznak kéros kodot.

Az elszéllitandd karbantartdé eszk6zok esetében meg kell gybz3dni arrdl, hogy azok nem
tartalmazzanak szervezeti informaciokat és amennyiben korabban tartalmaztak, az megfelelé modon
meg lett semmisitve.

Amennyiben ez nem teljesiil, a BSZRK-nak meg kell akadélyoznia az eszkéz elszallitasat vagy azt az
ICSV-nek kiilon engedélyeznie kell.

3.1.4.4 Tavoli karbantartds

A BSZRK lehetdséget biztosit arra, hogy az ICSV jévahagyasaval, az EIR-en tavoli karbantartésai és
diagnosztikai tevékenységet végezzenek, amennyiben ez megfelel a karbantartési szabalyzatnak.

Tavoli karbantartas esetén az EIR elérését erds hitelesitési eljarassal kell biztositani. A befejezte utan
pedig az erre a célra hasznalt halézati kapcsolatokat és munkaszakaszokat meg kell sziintetni.

3.1.4.5 Karbantarto személyek

A BSZRK biztositja, hogy az EIR karbantartdsit végzd személyek rendelkezzenek a karbantartashoz
sziikséges megfeleld hozzaférési jogosultsagokkal és azokrdl nyilvantartast vezel.
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Az EIR-en kiséret nélkiil karbantartdst végzd személyek esetén ellendrizni kell azok hozzaférési
jogosultsagait,

A sziikséges hozzaférési jogokkal nem rendelkezd karbantartok tevékenységét a BSZRK megfeleld
miiszaki szakértelemmel rendelkezé foglalkoztatottjanak feliigyelnie kell.

Az ICSV-nek joga van ideiglenes hozzaférési jogosultsag biztositasara.
3.1.4.6 Kellg iddben torténd karbaniartds

A BSZRK biztositja, hogy a karbantartasokat a jogszabalyi eldirasok, szallitdi/gyartéi ajanlasok, belsé
utasitisok és szakmai legjobb gyakorlat szerint kell6 idon belill megtdrténjenek.

Ennek pontos menetét az egyes EIR-ek Rendszerbiztonsagi Tervei részletezik.
3.1.5 Adathordozék védelme
3.1.5.1 Eljdrdsrend

Az eljardsrendet rendszeresen, de legalabb évente felill kell vizsgdlni, aktualizalni kell. A
felillvizsgélat és aktualizalas az ICSV feladata.

Az adathordozdk védelmével kapesolatos elvarasok teljesiilését az IBF feladata legalabb évente
ellendrizni.

A BSZRK informatikai infrastruktirdjaban, illetve a BSZRK 4ltal kontrolldtt adatok trolasra
kizarolag a BSZRK tulajdonaban 1évd, regisztralt adathordoz6t lehet hasznalni.

A BSZRK-ban adathordozok beszerzésére kizardlag az ICS jogosult,

A foglalkoztatottak adathordozo iranti igényiiket az érintett szervezeti egység vezetdjének irasban kell
jeleznie az 1CSV felé, aki az igénvt elbiralja, és engedélyezés esetén intézkedik az adathordozd
beszerzése, kiosztasa érdekében.

Az adathordozo ataddsat és atvételét dokumentalni szitkséges, legalabb az alabbi adatokat régzitve:

- adathordozé tipusa, jellemzdje és gyari azonositdja,

- adathordozdt atadd személy neve és beosztasa,

- adathordozo atvevd (a késdbbiekben azt hasznald felelds meg6rzd) személy neve és beosztasa,
-~ atadas helye, ideje,

- atadé és atvevd alairasa.

A BSZRK adathordozdin csak a BSZRK dltal jovahagyott, az adathordozd felelés megbrzdjének
feladatainak végrehajtasahoz szitkséges adat tarothato.

Jogsértd, vagy maganjellegh adat, informacio a BSZRK tulajdonat képezd adathordozén nem
tarolhatd.

A BSZRK az adathordozok hasznalatat hardver, illetve szoftver uton korlatozhatja, szabalyozhatja.

Az adathordozé megfeleld hasznalatat a BSZRK eldzetes értesités nélkiil figyelheti, monitorozhatja.
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A BSZRK kozponti informatikai infrastruktirajabol barmilyen adatot, barmely okbdl (otthoni
munkavégzés stb.) CD/DVD-n, elektronikus levélben vagy egyéb mas médon (USB kulcson stb.)
kijuttatni csak az érintett adatgazda el6zetes, irasos engedélyével szabad.

3.1.5.2 Hozzdférés az adathordozékhoz

A BSZRK altal birtokolt/kontrollalt adathordozékhoz hozzaférés altalinossigban az alabbi személyek
részére, az alabb meghatarozott médon, mértékben engedélyezett:

Adathordozo Adathordozo hasznalatara | Adathordozohoz hozzaférés
feljogositott személy madja
asztali és, hordozhato | szamitégép felelds megbrzéje | felhasznald altal kontrollalt
szamitogépek merevlemezei adatok irdsa, médositasa,
torlése, a kinevezési okirat,
szerzOdésnek,
szabdlyzatoknak megfeleiben
szerverek  merevlemezei, a | informatikai felhasznaldk felhasznald altal kontrollalt
BSZRK informatikai adatok irasa, modositasa,
rendszerein  €és megosztisain torlése, a kinevezési okiratnak,
keresztiil szerzddésnek,
szabdlyzatoknak megfeleléen
hordozhato adathordozék hordozhat6 adathordozo felelds | felhasznald Altal kontrollalt
megorzéje : - | adatok irasa, médositasa,

torlése, a kinevezesi okiratnak,
szerzddésnek,
szabalyzatoknak megfeleléen

szamitogepek adathordozéi a BSZRK informatikai | az iizemeltetéshez sziikséges
lizemeltetését tamogato | miiveletek, a szerzOdéseknek,
szakemberek, szervezetek szabalyzatoknak megfelelden

szamitogépek adathordozéi és | ICS, IBF adattartalom ellendrzése

hordozhaté adathordozdk

szdmitogépek adathordozdi és | ICS adattartalom torlése, a

hordozhaté adathordozok szabdlyzatnak megtelelGen

3.1.5.3 Adathordozdk cimkézése

A BSZRK EIR-einek adathordozdit cimkével kell ellatni tgy, hogy abbol egyértelmien Kideriiljon
melyik EIR adathordozéja.

Az EIR adathordozoit csak abban az esetben lehetnek cimkézés nélkiil, amennyiben azok a BSZRK
ICS altal kontrollalt teriileten beliil maradnak.

3.1.5.4 Adathordozok taroldsa.

A BSZRK EIR-einek adathordozéit csak az arra kijelslt megfelelden ellenirizhetd és biztonsagos
helyen tarolja. Valamint gondoskodik az adathordozék védelmérdl mindaddig, amig azokat a
megfeleld eljarassal meg nem semmisitetiék vagy torolék.
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3.1.5.5 Adathardozok szdllitdsa

A BSZRK adathordozoit csak az ICSV kiildn engedélyével lehet kivinni a szervezet 4ltal ellenérzott
tertileten kiviilre. A szallitast megel8z6en az adat hordozdt be kell azonositani és megfeleld jelzéssel
kell ellatoi, valamint meg kell gy6zédni arrdl, hogy csak olyan adatok vannak rajta, amelyek
kikeriilhetnek a szervezetbdl. A kiszallitist minden esetben dokumentalni kell,

3.1.5.6 Adathordozdk torlése

Az informatikai eszkozok adathordozéit, illetve az 6nallo, hordozhatd adathordozdkat ujrahasznositas,
mas felhasznilé szdmdra atadas, javitisra atadas vagy selejtezés elbtt at kell vizsgalni és a rajtuk levd
adatokat (esetleges eldzetes mentés utan) visszadllithatatlanul el kell tAvolitani. Ennek érdekében

- az adathordozékon tarolt adatokat tétdIni kell;

- a torlést az adattarold felelos meglrzdjének, hasznaldjanak (elérhetetlensége esetén a
munkahelyi felettesének) elézetesen irdsban jova kell hagynia;

- garancialis eszkozok esetén, ha az eszk6z hibija miatt az adatok térlésére nincs mod, az ICSV
dént az eszkdz cserére torténd kiadhatdsagarol vagy megsemmisitésérol,

Az adatok megfelelé modon torténd eltdvolitisaért az adatgazda felelds. Az adaiok eltavolitasat az ICS
végzi, az adatgazda &s a felelds megdrzd (elérhetetlensége esetén az ICSV vagy az IBF) jelenlétében.

Tarolt adat tipusa Tdrlést mechanizmus

nem nyilvanos informacié egyszeres teljes feliiliras

iizleti titok, személyes adatok haromszoros teljes feliilirds
| egészségiigyi adatok nyolcszoros teljes feliilirds

Az adatok eltavolitasat, torlését annak koritlményeivel, jellegzetességeivel jegyzdkonyvezni kell, a
Jegyz8konyvet pedig a torlést végzd személynek és a torlésen jelen 1évd adatgazdinak, valamint az
adathordozé felelds megdrzdjének (elérhetetlensége esetén az ICSV-nek vagy az IBF-nek) ala kell
irnia.

A kizarélag adatitaddsra hasznalt pendrive adattartalmanak fent lefrt madon vald torlése abban az
esetben helyettesithetd a fajl normal t8rlésével, ha a pendrive felelés megdrzdje

- az adatatadds folyamatat személyesen figyelemmel tudja kisémi, és

- meggydzddik rola, hogy az adatatadasra hasznalt pendrive csak a cserélendé fajl{oka)t
tartalmazza,

- meggydzddik rola, hogy az adatitadasra hasznalt pendrive-on mas miivelet nem keriil
elvégzésre, csak a cserélendd fajl(ok) masolasa,

- az adatcsere utan az adatétadasra szolgald pen drive-ot haladéktalanul eltivolitja, eltavolittatja
a szamara tdegen eszkdzbol

- adatesere utan teljes kartékony kod elleni ellenérzést végez a pendrive-on.

A csak rombold tdrlési technikaval valé adattérlésre alkalmas adathordozokat (CD, DVD stb.)
adattbrlési igény esetén fizikailag meg kell semmisiteni.
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3.1.5.7 Adathordozok haszndlata

A BSZRK csak az 4ltala kiadott adathordozé hasznalatat engedélyezi. Az adathordozét az a
felhasznalé hasznilhatja, aki szdmara az adathordozé kiadasra keriilt, illetve akinek a jogviszonyt -
megalapozé szerz8dése (kinevezési okirat, szerzdés), és a BSZRK belsd szabalyzatai ezt
engedélyezik; olyan mértékben és modon, ahogyan az a BSZRK altal elvart feladatai teljesitéséhez
sziikséges.

A BSZRK adathordozoit csak az adathordozd hasznalGja, felelds megbrzdje haszndlhatja, ilietve
adatcsere esetén az adatcserében részt vevd fél, de kizdrdlag az adatesere idejére, az adathordozd
felelds megbrzdjének feliigyelete mellett.

Adateserére haszndlt adathordozdn az adatcserében érintett adaton til tovabbi adat nem tarolhaté,
amelyr8l az adatcserét megelézben az adathordozé hasznaléja, felelds megdrzdje koteles
meggydzbdni.

Nem engedélyezett a BSZRK A4ltal tulajdonolt és/vagy kontrollalt adathordozé informatikai eszkézbél
valé kiszerelése, megsemmisitése, vagy barmilyen médon a BSZRK kontrollja aléli kivonasa, vagy a
BSZRK adathordozé feletti konmtrolljanak csikkentése vagy modositdsa, kivéve, ha erre az Fi
engedélyt ad.

Nem engedélyezett a BSZRK éltal tulajdonolt és/vagy kontrollalt adathordozd d&taddsa vagy
megosztasa olyan személlyel, szervezettel, amelyre a BSZRK nem adott engedglyt.

Nem engedélyezett a BSZRK altal tulajdonolt és/vagy kontrollilt adathordozéra olyan adat,
informacioé médsolasa, amelyre a BSZRK nem adott engedélyt.

Nem engedélyezett a BSZRK éital tulajdonolt és/vagy kontrollalt adathordozordl olyan mentés
készitése, amelyre a BSZRK nem adott engedélyt,

Az adathordozok hasznélatat a BSZRK altal megbizott foglalkoztatottjai vagy kiils6 személy, BSZRK
eldzetes bejelentés nélkiil ellendrizheti.

Az adathordozok hasznalatara vonatkozé elvarisok megszegése szankcionalhatd, valamint
feljelentéssel, kartéritéssel, karenyhitéssel, sérelemdij fizetésével jarhat.

3.1.6 Fizikai és Kornyezeti védelem
3.1.6.1 Eljarasrend

Jelen fejezet alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban meghatirozott tliz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozod rendelkezésekre, valamint arra,
hogy ¢ fejezet rendelkezései a BSZRK székhelyéiil és telephelyéiil szolgdld korhazi épiileteknek csak
a BSZRK altal felugyelt, kontrollalt teriiletére vonatkoznak.

A BSZRK az ebben a fejezetben meghatérozott médon kivanja definialni, kezelni, dokumentdlni és a
BSZRK-n beliil kihirdetni az EIR szempontjabol érintett |étesitményekre, helyiségekre érvényes
fizikai védelmi eljarasrendet.

Az eljarasrendet rendszeresen, de legaldbb évente feliil kell vizsgalni és frissiteni kell.

Az ebben a pontban leirtak végrehajtasa, koordinélasa az ICSV, ellendrzése az IBF feladata
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3.1.6.2 A fizikai belépési engedélyek

A BSZRK székhelyének, telephelyének helyt add épiiletekbe a BSZRK Beléptetési rendre vonatkozd
szabalyzata szerint kell eljérni a kdvetkez8k figyelembevételével.

Belépési engedély nélkiil a BSZRK éltal kontrollalt teriiletre belépni tilos.
Riasztokod és fizikai kules masnak atadasa tilos.

A belépésre jogosult személyek listajardl el kell tdvolitani azokat, akik a belépésre mar nem
jogosultal.

Az IBF az ICSV és a MOV kdzdsen rendszeresen, de legalabb évente ellenbrzi a belépési
jogosultsagok negyedéves felillvizsgalatanak megtorténtét, és ha szitkségesnek itéli, attekinti, ellendrzi
a belépésre jogosult személyek listajat.

A fizikai kulcs elvesztését a BSZRK eldirasai alapjan kell kezelni és dokumentalni.
3.1.6.3 A fizikai belépés ellendrzése

A BSZRK a fizikai belépés ellendrzésével kaposolatos alapvetd elvarasokat, eljarasokat az
alabbiaknak megfelelden hatdrozza meg:

- A belépésre jogosultak szaméra a fizikai belépés kizardlag a BSZRK altal meghatarozott be-,
¢s kilépési pontokon biztositott.

-« Az engedély nélkiil nem latogathaté teriiletekre bejutast nyajtd belépési pontokon a belépést
fizikailag megakadalyozo, gatlé eszkozoket kell felszerelni (sorompd, forgévilla stb.),
amelyek csak az engedélyezett belépéseket teszik lehetdvé,

- A BSZRK dnmaga vagy ezzel megbizott partnerei altal naplozza a fizikai belépéseket.

- A BSZRK-nak ellentrzés alatt kell tartania a létesitményen beliili, belépésre jogosultak altal
elérhetd helyiségeket, amelybe beletartozik a helyiségek videé megfigvelé rendszerrel valod
megfigyelése (amennyiben a BSZRK vagyonvédelmi vagy mas okbél sziikségesnek tartja, a
felvételek rogzitésével és eldirasainak megfeleld megdrzésével, amelyet a BSZRK az altala

~alkalmazott elektronikus megfigyeld rendszer altal rogzitett képekkel és felvételekkel
kapcsolatos adatkezelésrdl sz016 szabdlyzata tartalmaz részletesen).

- A videomegfigyeld, illetve a felvételek rogzitését és visszanézését vépzd rendszer kezelését a
BSZRK a személyes adatok védelmére vonatkozd, illetve tovabbi jogszabalyoknak
megfelelden koteles szabalyozni €s végezni. A szabalyzas elkészitése az BSZRK DPO-nak a
feladata, az elSirasok betartasa pedig valamennyi érintett kitelessége.

- A létesitménybe meghivott, eseti beiépésre jogosultakat a BSZRK szdmukra meghivét kiilds,
vagy a meghivo altal megbizott foglalkoztatottja kiséri, és figyeli a meghivott tevékenységét.

- A'ra bizott kulcsokat, hozzafeérési kddokat, €s az egyéb fizikai hozzaférést ellentrzo, lehetdvé
tev® eszkozt a BSZRK valameunyi foglalkoztatottja és partnere koteles megovni és az
elirasoknak megfelelden kezelni.

- A fizikai belépést ellendrz6, illetve lehetdvé tevd eszkdzrdl nyilvantartast kell vezetni. A
nyilvantartas vezetése az adott eszkdzt kiadd foglalkoztatott feladata.

- A fizikai belépést biztosité hozzaférési kédokat meghatarozott rendszerességgel (de legalibb
évente), vagy haladéktalanul akkor kell megvaltoztatni, ha a hozzaférési kod
kompromittalédik.
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- A fizikai belépést biztositdo hozzaférési kulcsokat haladéktalanul le kell cserélni, ha a kulcs
elvészik.

- Az egyéni belépési engedélyeket a belépési pontokon ellendrizni kell. A BSZRK
foglalkoztatottjainak figyelmét fel kell hivni a fizikai biztonsaggal kapesolatos
rendellenességek, szokasos kdriilményektd] eltérd kdriilmények, nem szokésos események
jelentésére (és ezekre, valamint a jelentési kotelességre ki kell témi az informaciébiztonsagi
képzesben is). A jelentést az informatikai Help Desk szamara kell elkiitdeni, akik az ICS belsé
elGirasai szerint kezelik azokat.

3.1.6.4 Hozzdférés az adatdviteli eszkozokhoz és csatorndkhoz

A BSZRK adatatviteli eszkdzeit ¢s a hozzdjuk tartozé atviteli vezetékeket gy kell kialakitani és
elhelyezni, hogy azokhoz csak az erre feljogositott foglalkoztatottak férjenck hozza.

Adatatviteli eszktz esetén ez biztosithaté:

»  zart rack szekrényben torténé elhelyezéssel,
¢ zart kbzmi szekrényben torténd elhelyezéssel

Atviteli vezetékek esetén:

¢ az elérhet aljzat fizikai levalasztasaval,
o  zart kabelrendezd hasznalataval,
¢ védocesd, vagy kabeltalca hasznalataval

3.1.6.5 A kimeneti eszkozok hozzdférés-ellendrzése

A BSZRK ellendrzi az EIR kimeneti eszkozeihez valo fizikai hozzaférést annak érdekében, hogy
jogosulatlan személyek ne férjenck hozza az eldallitott kimenetekhez.

Ennek érdekében a kimeneti eszkozok csak zart, hozzaférés-ellendrzitt terekben helyezhetdk el.
3.1.6.6 A fizikai hozzdférések feliigyelete
A BSZRK az ICSV altal

- e¢llendrizni rendeli az EIR-eknek helyt adé helyiségekbe tortént fizikai hozzaféréseket annak
érdekében, hogy €szlelje a fizikai biztonsagi eseményt és reagaljon arra;

- rendszeresen, de legaldbb negyedévente atvizsgalja a fizikai hozzaférésekrdl késziilt naplokat;

- azonnal atvizsgilja a fizikai hozziférésekrdl késziilt naplokat, ha a rendelkezésre 4ll6
informécidk jogosulatlan fizikai hozzaférésre utalnak;

- Osszehangolja a biztonsagi események kezelését, valamint a napl atvizsgalasokat.

A BSZRK behatolasjelzd és megfigyelé rendszereket alkalmaz az EIR-eknek fizikailag helyet adé
szerverszobak feliigyeletére.

A BSZRK a felsorolt ellenérzéseket a neki informdcidtechnoldgiai szolgaltatast ny(jté partnereknél is
Jjogosult indoklas nélkiil ellendtizni, az adott partner belsé ellendrét vagy a partner altal erre kijelsit
személyt a vizsgalatba bevonva. Az erre vonatkozo jogosultsdgot a partnerekkel kitstt szerz6désekben
szerepeltetni kell, amely a 1J feladata; az ellenérzésre pedig az IBF jogosult.
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A jelen pontban leirt feladatok betartasinak ellenérzését az IBF végzi, legaldbb éves gyakorisaggal.
3.1.6.7 Ldtogatdi hozzaférési naplok |

A BSZRK az EIR-einek helyt add létesitményeibe 1épo latogatok ellendrzésével kapesolatos alapvetd
elvardsokat az alabbiakban hatirozza meg:

- A BSZRK EIR-¢knek helyt adé, altala feliigyelt létesitményeibe (szerverszoba, informatikai
raktar stb.) litogaté csak kisérettel Iéphet be, tartézkodhat. A kisérének a latogatdt meghivé,
vagy altala kijelSlt foglalkoztatottnak kel lennie.

- A latogatdt a BSZRK erre Kkijelslt beléptetési pontjain kell fogadnia az &t kisérd

- . foglalkoztatottnak, akinek a latogatas adatait nyilvantartasba kell vennie.

- Az EIR-eknek helyt ado 1étesitményekbe tortént latogatdi belépésekrdl szold informaciokat
egy évig dokumentalt formaban meg kell drizni. A dokumentumnak legalabb a kdvetkezdket
tartalmaznia kell;

+ a latogatd nevét, szervezetét, beosztasat,

¢ aldtogatdt meghivo személyt és beosztisat,

e alatogatot kisérd személy neveét és beosztasat,

e a belépés és kilépés idejét

* akisérd fenti adatok megfeleldségét igazolé aldirasat

- A nyilvantartds megoldhatd az elvart adatok papiralapt vagy elektronikus nyilvantartasaval,
amely utdbbi torténhet 6nallé alkalmazasban, vagy meglévé alkalmazas kiegészitésében, vagy
mas modon, ha a nyilvantartas vezetésének modja, kériilményei egyébként megfelelnek ennek
¢és a BSZRK tovabbi szabalyzatainak, kovetelményeinek.

- Anyilvantartist egy évig meg kell 6rizni, amely az ICSV feladata.

- A latogatdi belépések nyilvantartdsaért, a nyilvantartisok kezeléséért, a nyilvantartas és
beléptetés részletszabalyainak kialakitasaért az ICSV felels.

- A latogatoi be 1épésekrdl készitett informacidkat azonnal 4t kell vizsgalni, ha a rendelkezésre
allo informaciok jogosulatlan belépésre utalnak - ennek felelbse az ICSV.

A jelen pontban lefit feladatok végrehajtasanak ellenérzését az IBF végzi, legalibb éves
gyakorisaggal.

3.1.6.8 Aramellito berendezések és kihelezés

A BSZRK EIR-¢cinek aramellatdsat biztositdo berendezéseket és kabelezést igy kell kialakitani, hogy -
azokat ne érje sériilés vagy legyenek kitéve rongélasnak.

3.1.6.9 Vészkikapcsolds

A BSZRK az ElR-einek helyet ado szerverszobikban lehetOséget biztosit az Aaramellitas
vészhelyzetben t8rténd lekapesolasara.

Az ehhez szilkséges kapcsolokat udgy kell elhelyezni, hogy azok zart csak a megfeleld
jogosultsagokkal rendelkezd személyek dltal hozzaférhetS helyen legyenek elhelyezve és
megkdzelitéstik konnyti €s biztonsagos legyen.

Minden vészkikapcsolast dokumentalni kell és annak legalabb a kévetkezd informacidkat tartalmaznia
kell:
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¢ akikapcsolds ideje
¢ akikaposolas oka
+ akikapcsolast végzé személy

3.1.6.10 Vészhelyzeti tapelldatds

A BSZRK EIR-eit legalabb akkora sziinetmentes tapegységgel kell elltni, hogy azok az elsédleges
aramforrasuk kiesése esetén még biztonsdgos modon ledllithatoak legyenek.

A sziinetmentes tipegységeket a gyarté altal meghatarozott médon karban kell tartani, meghatdrozott
gyakorisiggal tesztelni kell és ezeket a folyamatokat dokumentatni kell.

A feladat elvégzése az ICSV feladata, amit az IBF ellendriz.
3.1.6.11 Vészvilagitads

A BSZRK a szerverszobdban és az iltala kontiollalt irodai és egyéb tevékenységekre szolgdld
tertileten automatikus vészvilagitasi rendszer hasznalatat irja eld, amely dramsziinet esetén aktivalodik,
¢s amely biztositja a vészkijdratokat és a menekiilési (tvonalakat; egyben eirendeli ezen rendszer
rendszeres karbantartasat.

A pontban leirt elvaras teljesitéséért a BSZRK karbantartdsi feladatait ellaté kiilsé szervezet felel.
3.1.6.12 Tiizvédelem

A thzvédelemmel kapesolatos altalanos eldirasokat a BSZRK hatalyos ,Tizvédelmi szabalyzata”
tartalmazza. Az ebben a szabilyzatban leirt elvarasok a Tiizvédelmi szabalyzat kovetelményeit nem
helyettesitik, hanem kiegészitik.

A BSZRK ElR-einek helyt ad6 létesitményeiben fiiggetlen aramellatissal tamogatott, az adatokat
naplozo hdmérsékletmérd, valamint tiizet (hdmérséklet emelkedést, fiistdt) észleld, tovabba az
informatikai eszkdzokhdz megfeleld tizelfojté berendezéseket kel alkalmazni, amelyeket
rendszeresen (de legalabb évente) a helyszinen karbantartani és tesztelni sziikséges, az oltéponttal
egyetemben.

Torekedni kell ra, hogy a BSZRK ElR-einek helyt adé Ietesumenyelben alkalmazott tizelfojté
berendezések automatikus miiksdéstiek legyenek.

A BSZRK EIR-einek helyt add létesitményeiben alkalmazott tiizelfojtd berendezések az EIR-eket,
illetve az azok mikddését eldsegitd informatikai infrastruktira elemeket nem karosnthatjak sem
miikédési elviik, sem elhelyezkedésiik 4ltal.

A pontban leirt elvaras tefjesitéséért a BSZRK tlizvédelmi felelose felelds.
3.1.6.13 Kérnyezeti védelmi intézkedések
A BSZRK elrendeli, hogy

- az informatikai eréforrasokat koncentraltan tartalmazo helyiségekben (pl. adatkdzpont, szerver
szoba, kbzponti gépterem) az erbforrasok biztonsagos milkddéséhez sziikséges szinten kell
tartani a hémeérsékletet és paratartalmat



BAJAI

5 , . Oldal: 35/125
SZII%TRI:&‘;US INFORMATIKAI BIZTONSAGI SZABALYZAT | [0 2625, 07. 01,

- az informatikai eréforrasokat koncentraltan tartalmazod helyiségekben (pl. adatkézpont, szerver
szoba, kozponti gépterem) meg kell figyelni a hdmérséklet és paratartalom szintjét,

- anem Kivanatos tartomanyba e¢s6 homersékletrdl €s paratartalomrdl az ICS riasztast kell, hogy
kapjon,

- ariasztast incidensként kell kezelni és ki kell ra dolgozni a megfeleld kezelési eljarasokat.

A pontban leirt elvards teljesitéséért az ICSV felelds. Az elvardsnak megfelelést az IBF legalabb
évente ellendrizni koteles.

3.1.6.14 Viz-, és mds, csdvezetéken szdllitott anyag okozta kdr elleni védelem

A BSZRK a viz-, s mas, csbvezetéken szallitott anyag okozta kar ellen az EIR-t az alabbiak szerint
védi:

- az EIR-t védeni kell a csbvezeték rongalodasbol szarmazd kérokkal szemben,

- Dbiztositani kell, hogy a csbvezetékek fOelzdré szelepei hozzaférhetbek legyenek, és
megfeleléen mikddjenek, valamint a kulcsszemélyek (legalabb az ICSV, valamint az ICS
tovabbi, az ICSV altal irasban kijelolt foglalkoztatottjai) szaméra elhelyezésiik és haszndlatuk
ismert legyen;

-~ az informatikai eréforrasokat koncentraltan tartalmazo helyiségek tervezése (pl. adatkdzpont,
szerver szoba, kdzponti gépterem) sordn biztositani kell, hogy az a viz-, és mas hasonld kartol
védett legyen, akar csGvezetékek kivaltasaval, athelyezésével is.

A pontban leirt elvaras teljesitéséért az ICSV, illetve a BSZRK karbantartdsat végzd kiils szervezet
felel. Az elvarasnak megfelelést az IBF legalabb évente ellendrizni koteles.

' 3.1.6.15 Be- és kiszdallitds

A BSZRK 4ltal kontrollalt teriiletre csak az ICSV elBzetes, irasos engedélyével és az ICS
foglalkoztatottjainak jelenlétében szabad informacids rendszerelemeket beszallitani, ott elhelyezni,
vagy onnan elszallitani.

A beérkezd informicids rendszerelemet szallitdlevélen at kell venni, majd az ICS elektronikus
rendszerelem. nyilvéntartdsiba a rendszerelemet annak jellemzbivel egyiitt fel kell venm
{nyilvantartasba kell venni), az ICS bels6 rendelkezéseinek megfeleld modon.

Az informacios rendszerelemek mozgatasat az ICS elektronikus rendszerelem nyilvéantartasaban kell
dokumentalini, oly mddon, hogy a rendszerelemek allapota és elérhetGsége naprakész legyen.

A pontban leirt elvards teljesitéséért az ICSV felelds. Az elvarasnak megfelelést az 1BF legalabb
évente ellendrizni kdteles.

3.1.6.16 Munkavégzésre kijeldlt alternativ helyszin

A BSZKR foglalkoztatottja szdmdra az adott osztaly vagy csoport vezetbje jellhet ki alternativ
munkavégzési helyszint a ,Munkaszerzédéstdl - szokasos munkavégzés helyétdl - eltérd
foglalkoztatas szabalyzata™ szerint,

Amennyiben az alternativ munkavégzési helyszin a BSZRK alial kontrolalt teriileten kiviil talalhaté a
»3.2.1.12 Tavoli hozzaférés™ pont és a BSZRK ,,Tavmunka végzés szabalyzat™ -a szerint kell eljarni.
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Az alternativ munkavégzési helyszinen dolgozok ugyanigy kotelesek jelenteni a BSZRK széméra az
altaluk észlelt biztonsigi eseményeket mintha a BSZRK teriiletén lennénk.

3.1.7 Tervezés
3.1.7.1 Eljgrasrend

A biztonsagtervezési szabdlyzat és eljarasrend kldolgozasa dokumentaldsa és kiadatdsa az ICSV
feladata, akit ebben az IBF tdmogat.

Az eljarasrendet rendszeresen, de legalibb évente feliil kell vizsgalni, aktualizalni kell. A
feliilvizsgalat és aktualizdlds az ICSV feladata.

A tervezéssel kapcsolatos elvarasok teljesiilését az IBF feladata legalabb évente ellenrizni.

3.1,7.2 Rendszerbiztonsagi tery

A BSZRK-nak, ha az EIR tervezése a hataskorébe tartozik, az EIR-hez rendszerbiztonségi tervet kell
készitenie, amely

- Osszhangban 4ll a BSZRK szervezeti felépitésével vagy szervezeti szintii architektiréjaval;

- meghatérozza az EIR hatokorét, alapfeladatait és biztositando szolgaltatésait;

- meghatdrozza azokat a személyeket, akik az EIR vonatkozasaban feleldsséget vagy szerepet
téltenek be; _ '

- meghatarozza az EIR ¢s az altala kezelt adatok jogszabaly szerinti biztonsagi osztalyat;

- meghatarozza és felsorolja az EIR-t érintd fenyegetéseket;

- meghatarozza az EIR biztonsagi osztalyat;

- meghatarozza az EIR mikodési koriilményeit és mas EIR-ekkel valé kapesolatait;

- avonatkozo rendszerdokumentacit keretébe foglalja az EIR biztonsagi kivetelményeit;

- meghatarozza a kdvetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedéseket
és intézkedés bovitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

- meghatarozza azokat az EIR-rel kapcsolatos biztonsagi tevékenységeket, amelyekhez
személyek és csoportok kozitti koordinacio sziikséges;

- atervet az ICSV végrehajtas elott attekinti és jovahagyja;

- gondoskodik arrdl, hogy a rendszerbiztonsigi tervet a meghatérozott személyi és
szerepk&rokben dolgozdk megismerjék (ideértve annak valtozasait is);

- belsd szabalyozdsiban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgalja az EIR rendszerbiztonsagi tervét;

- frissiti a rendszerbiztonsagi tervet az EIR-ben vagy annak lizemeltetési kérnyezetében tortént
valtozasok és a terv végrehajtisa vagy a védelmi intézkedések értékelése soran feltart
problémak esetén;

- gondoskodik arr6l, hogy a rendszerbiztonsagi terv jogosulatlanok szdmara ne legyen
megismerhetd, médosithato,

A rendszerbiztonsagi terv készitése az adott rendszer tervezéséért felelds informatikus feladata, akit az
ICSV ellendriz. A rendszerbiztonsagi tervek elkészitésének allapotat az IBF évente attekinti.
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3.1.7.3 Viselkedési szabalyok

Az EIR-hez val6 hozzaférés engedélyezése eldtt a hozzaférési jogosultsagot igényld személynek
irasban nyilatkoznia kell, hogy az EIR hasznalatihoz kapcsolddo, rd vonatkozd biztonsagi szabalyokat
¢s kotelezettségeket megismerte, megértette; és azok betartasat, az azoknak valé megfelelést vallalja.
A nyilatkozatot a foglalkoztatottak esetében a MOV, a szerz8déses partnerck esetében az adott
szerzOdésben a BSZRK oldalardl kijelsit kapesolattartd feladata a hozzdférést igényldvel alairatni,
majd a nyilatkozatot a foglalkoztatottak esetében az érintett személy BSZRK-on beliili foglalkoztatotti
jogviszonyanak megsziinését, szerzddéses partnerek esetében az adott szerzodés lezarasat kovetd 8
évig Orizni. A jogosultsdgi igényre vonatkozé dontés eldtt a déntést meghozd személy koteles
meggydzodni, hogy a jogosultsagot igényld a nyilatkozatot alairta. A hozzaférés ezen nyilatkozat
hianyaban nem hagyhatd jév4, illetve nem allithaté be.

Az EIR hozzaférési jogosultsigot igényl6 személyekkel, felhasznalokkal szembeni elvarasokat, a rajuk
vonatkozo szabélyokat, felelosségiiket, az adott rendszerhez kapcsoldédd kitelezd vagy tiltott
tevékenységet €s a betartando viselkedési szabalyokat legalabb évente felill kell vizsgalni és frissiteni
kell, amelynek koordinalisa az IBF feladata.

Az EIR-ekel kapcsolatos elvardsok viltozasa esetén a hozzaféréssel rendelkezokkel a valtozasokat
meg kell ismertetni, kiilonds tekintettel a veliik szembeni elvirdsokra, a rajuk vonatkozo szabalyokra,
feleldsségilkre, az adott rendszerhez kapesolodo kitelezd vagy tiltott tevékenységre és a betartandd
viselkedési szabalyokra. Az IBSZ-en alapuld véltozasokat az IBF, a t6bbi modositasrél szold
tajékoztatas esetében az ICS feladata mindez.

A BSZRK-on kiviili irdnyban megval6suld, ezen szabdlyzaton talmutaté informaciébiztonsagi
kivetelményeket az IBF-nek kell meghatiroznia és koordinalnia, hogy azokat a BSZRK-val
szerzddéses kapcsolatra 1épdk a szerzddéses kapesolat aldirdsa elétt megismerjék, az elvarasok
megériéserdl €s betartasarol nyilatkozzanak (amely a szerz8déses kapesolat létrejittének feltétele).

A BSZRK honlapjanak oldalainak, feliileteinek formai és tartalmi gondozdsa a kdzdsségi médidért
felelos személy feladata, mds szervezeti egység ezeket kizarolag a BSZRK FI-nek kifejezett, irdsos
kérése esetén mddosithatja, illetve rendelheti el a médositasukat.

A BSZRK kozOsségi médidban torténd megjelenéseit az erre kijeldlt szervezeti egység, személyek
koordinaljak. A foglalkoztatottak és szerzdéses partnerek kdzésségi médiaban vald jelenléte a
maganszféraba tartozik, és ezt a BSZRK tiszteletben tartja, ugyanakkor a foglalkoztatottak és
szerzOdéses partnerek nem léphetnek fel a BSZRK nevében a kozdsségi médidban, nem
publikalhatnak, nem oszthatnak meg és semmilyen formaban nem tehetnek kézzé, vagy segithetnek
elémi a BSZRK-val kapesolatos informaciokat, kiilondsen védett szakmai/gazdasagi/egészségiigyi
informdciokat, €s nem hivatkozhatnak a BSZRK-ra, nem jelenithetik meg a BSZRK-at annak
értekeivel ellentétes maodon.

Az BSZRK ezeért

- tiltja és szamon kéri
o a BSZRK-al kapcsolatos informaciok Internet oldalakon és kozosségi oldalakon,
fellileteken vald kiszzétételét;
© aBSZRK nevében vagy az BSZRK-hoz kapcsolhatdan végzett informacidterjesztést,
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o az EIR és a szervezet vonatkozasaban hasznalt azonositék és hitelesitési adatok
hasznalatat kiils6 weboldalak esetén

amennyiben az nem a BSZRK 4ltal erre kinevezett szervezeti egységek, személyek Altal, vagy nem a
BSZRK vezetése altal Kifejezetten erre felszdlitd dontés alapjan tortént (a felilletekbe nem
kizardlagosan beleértve a forumokat, blogokat, chatatkalmazasokat, hirdetétablakat és mas, informacid
megjelenitésre, megosztasra és tarolasra szolgald BSZRK-on kiviili megoldasokat; a kozlésbe és
kdzzétételbe pedig beleértve valamennyi publikalast vagy elérhetdvé tételt);

- tiltja és szdmon kéri

o a BSZRK céljaival, szandékaival, érdekeivel eflentétes informacio, tartalom
terjesztését,

o a BSZRK informatikai eszkdzeivel, illetve munkaid8ben a munkavégzéshez nem
kapcsolédd, az Interneten és kozdsségi oldalakon, feliileteken megvalosuld
tevékenységet, amelybe példaul (de nem kizardlagosan) beletartozik a kartékony kéd
letdltése/futtatisa, a BSZRK erdforrasainak megosztasival végzett tevékenység (pl.
kriptovaluta bényaszata, erlforras-megosztason alapuld tevékenység végzése),
-erbszakos vagy j6 erkdlesbe iitkdz0 tartalmat kinald oldalak latogatdsa; tartalom
publikalasa, megosztasa vagy tovabb osztasa,

o a BSZRK eszkozeivel és/vagy munkaidOben a kézosségi oldalak és magan
postafiokok, tartalom- és/vagy informacid cseréld megoldasok hasznélatat/elérését; és
egyéb, a BSZRK szakmai céljaitd] idegen tevékenységet.

o a BSZRK informatikai eszkdzeivel, illetve munkaidében a BSZRK céljaival és/vagy
szandékaival ellentétes informacio, tartalom terjesztését, értékelését, mindsitését.

3.1.7.4 Informdciobiztonsagi architektira lefrds

A BSZRK (ha a hatask6rébe tartozik, és ha mas dokumentumban nem keriil meghatérozasra, vagy
azokbol nem kévetkezik)

- elkésziti az EIR informaciobiztonsagi architektira leirasat;

- az altalanos architektirajiban bekdvetkezett valtoztatasokra reagdiva feliilvizsgilja, és frissiti
az informédcidbiztonsagi architektira leirast;

- biztositja, hogy az informaciobiztonsagi architektira leirdsban tervezett valtoztatas
tilkroz0djon a rendszerbiztonsagi tervben és a beszerzésekben.

A BSZRK EIR-ének az informaciobiztonsigi architektira leirasanak elkészitésél az IBF koordmélja a
készitést az ICS tAmogatja, és az ICSV ellendrzi az elkésziilt architektira leirasokat,

Az informaciobiztonsagi architektira lefrasnak

- Osszegeznie kell az EIR bizalmassaganak, sértetlenségének és rendetkezésre 4llasanak
védelmét szolgalé filozofiat, kdvetelményeket és megkdzelitést;

- meg kell fogalmaznia, hogy az informaciobiztonsagi architektira miként illeszkedik a BSZRK
altalanos architektorajaba, és hogyan tamogatja azt;

- le kell imia a kiilsé szolgaltatasokkal kapcsolatos informaciobiztonsigi feltételezéseket és
fliggdségeket
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3.1.7.5 Biztonsagi kiivetelmények kivilaszidsa

A BSZRK az EIR-einek biztonsagi alapkdvetelményeit ugy vélasztjdk ki, hogy azok megfeleljenck a
torvények, végrehajtisi rendeletek, irdnyelvek, szabalyzatok, irinyelvek, szabvanyok és
iranymutatasok altal cldirtaknak,

Tovabba a kivalasztas sordn figyelembe kell venni az adott EIR 4ltal tarolt, feldolgozott és tovabbitott
adatok tipusat, illetve a kockdzatértékelések eredményét,

A kivalasztott biztonsagi alapkvetelményeket az adott EIR rendszerbiztonsagi tervében kell rogziten.
3.1.7.6 Biztonsdgi kovetelmények testre szabdsa

Amenriyiben a BSZRK EIR-énck miikodési kérnyezet és specifikus igényei szilkségessé teszik a
biztonsagi alapkdvetelményeket testre kell szabni.

Ez torténhet:

- kiegészit6 védelmi intézkedés bevezetésével
- egyedi védelmi intézkedés vagy biztonsigi kovetelmény bevezetésével

Ezeket a testre szabott biztonsagi kovetelményeket szintén az adott EIR rendszerbiztonsagi tervében
kell régziteni.

3.1.8 Személyi biztonsig
3181 Eljarasrend

A személybiztonsaggal kapcsolatos eljarasoknak és elvarasoknak ki kell terjedniiik a BSZRK teljes
személyi allomanyara, valamint minden olyan természetes személyre, aki a BSZRK EIR-eivel
kapcsolatba keriil, vagy keriilhet.

Azokban az esetekben, amikor az EIR-civel tényleges vagy feltételezhetd kapesolatba keritld személy
nem a BSZRK foglalkoztatottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képezd
Jogviszonyt megalapozé szerzbdés, megallapodas megkdtése soran kell, mint kételezettséget
érvényesiteni (ideértve a szabalyzatok, eljarasrendek megismerésére és betartasara iranyuld
kételezettségvallalast, titoktartasi nyilatkozatot).

3.1.8.2 Munkakorok biztonsdgi szempontit besoroldsa

A BSZRK-on beliili, nemzetbiztonsagi ellendrzés ala esé munkakoroket és feladatokat fel kell mérni,
és valamennyi érintett BSZRK munkakért, vagy érintett BSZRK-hoz kapesolodd feladatot biztonsagi
szempontbdl be kell sorolni a ,Munkakordk biztonsagi szemponti besorolasa” kilon 4llo
dokumentum leirdsa alapjan.

A besorolasokat a ICSV hajtja végre és kiildi a Fl-nek jovahagyasra. A jovahagyott besorolast a MO
tovabbitja az IBT és ICSV felé (ezen szabalyzat eldz8 bekezdésben emlitett Riggelékének frissitése
érdekében).

A munkakorok és feladatok biztonsag szempontll besorolasat rendszeresen, legalabb évente felill kell
vizsgalni és frissiteni kell. A feliilvizsgalatot és frissitést a besoroldsért felelés személy koordinalja,
végzi.
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3.1.8.3 Személyek hattérellendrzése

Az EIR-hez valé hozzaférési jogosultsig megadisa eldtt ellendrizni kell, hogy az érintett személy
munkakdre, illetve az érintett személy a biztonsagi besorolasnak megfelelt feltételekkel rendelkezik-¢.

A munkakorok megfeleld besorolasét, illetve a munkakér ellatasshoz szitkséges feltételek teljesiilését
folyamatosan ellendrizni kell.

Az ezen pontban leirtakat a MO koordinélja.

3.1.8.4 Személyek munkaviszonydnak megsziinése

A BSZRK foglalkoztatottjai esetében a jogviszony megsziintetésekor, illetve akkor, ha a tovabbi
munkavégzéshez nem sziikségesek:

az érintett személy az altala hasznalt, a BSZRK tulajdonat képezé informatikai eszkozoket az
ICS-nak adja le, akik azokat atvételi elismervénnyel veszik vissza, és ezt igazoljak az adott
személy elszdmolo lapjan. :

a felhaszndl6 e-mail cimét, postafiokjat és felhasznaloi azonositéit az ICS sziinteti meg és az
az erre vonatkozo igazolast ravezeti az adott személy elszdmol6 lapjara.

a leszereld lapra felvezetett adatokrdl az ICS elektronikus levélben is kiteles tajékoztatni a
MO-t (a jogviszonyt megsziintetd személy altal fizikailag a MO-nak atadott, kitsltott leszereld
lap 6Gnmagdban nem igazolja az eszkdzik visszavételét, jogosultsagok visszavonésat).

a MOV tajékoztatja a munkaviszony megsziintetése alatt all6 személyt az esetleg red
vonatkozo, jogi Oton is kikényszerithetd, a jogviszony megsziinése utéan is fennalld
kotelezettségekrdl,

a megszlnd jogviszonyh személy EIR-rel, vagy annak biztonsagaval kapcsolatos esetleges
feladatainak ellatasarol a jogviszonyt megsziintetd foglalkoztatott kdzvetlen felettese kételes
gondoskodni (amennyiben ez sziikséges, illetve megoldhatd),

az ICS a jogviszony megsz(inésekor a megsziint jogviszonyli személy esctleges EIR-t, illetve
abban tarolt adatokat érint6, elektronikus informacidbiztonsagi szabatyokat sérté magatartasat
a belsd iigyrendjében meghatirozott médon (a jogosultsag megszintetésén il is) megeldzi
(pl. a hozzaféréshez a tovabbiakban nem sziikséges eszkozok érvényességének
megsziintetésével, az érintett felhasznaléi azonosito(k) felfliggesztésével/zarolasaval).

a MO, illetve mas jogviszony esetén a felhaszndléval kapcsolatot tartod szervezeti egység
vezetdje a jogviszony megszinésérol az altala meghatarozott mddon értesiti az altala
sziikségesnek tartott, megfeleld szerepkoriket betolts, feladatokat eliatd szemelyeket a
BSZRK-on beliil, illetve a kiils® partnereknél.

Tartés (varhatoan 30 naptéri napot meghaladd) tavollét esetén {a keresGképtelenséget kivéve), a FI
mérlegelése alapjan, a folyamat a fent leirttal megegyezik, azzal a kiilnbséggel, hogy

a tartds tavollét tényére és varhatd hosszara vonatkozé informaciot az ISZO kételes
megosztani az ICS-val (a tavollét pontos okat nem engedélyezett megosztani),

az érintett jogosultsagat vissza kell vonni/sziineteltetni kell,

az altala hasznalt eszk6zdket akkor kell visszavenne, ha a tartds tavollét elore tervezhetd volt,
a tajékoztatist nem a munkaviszony megsziintetésére tekintettel kell adni, hanem a tartés
tavollétre hivatkozva (amelynek pontos okidt nem engedélyezett a tdjékoztatis soran
megosztani).
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Ha a jogviszony megszlinésében, megvaltozasaban eérintett személy, kiils® szervezet, . partner
informatikai rendszeréhez is jogosultsaggal rendelkezik, ezeket a jogosultsagokat a BSZRK-on beliili
jogosultsagokhoz hasonldan vissza kell vonatni, amelyért az adott kiilsé szervezettel, partnerrel
kapesolatot tarté személy a felelds. Ha ez a kapcsolattarté az érintett személy volt, akkor az uj
kapcsolattarténak kell intézkednie.

Megsziint jogviszonyl személy nem rendelkezhet olyan aktiv felhaszndléi azonositdval,
Jogosultsaggal, hozzatéréssel (sem a BSZRK-on beliil, sem kiviil), amelyet a személy a BSZRK-val
fenntartott jogviszonya keretében, illetve emiatt kapott. A megfeleld deaktivalasi lehetdségre mar a
telhasznél6i azonositd, jogosultsag, hozzaférés igénylésekor fel kell késziilni, az esetlegesen sziikséges
jogi ¢és technologiai hatteret (pl. megfeleld szerzodéses hattér, nyilatkozatok elkészitése) mar az
igénylés soran ki kell alakitani, amely a felhasznaldi azonositét, jogosultsagot, hozzaférést igényld
feladata és felelossége.

Tart6s tavollétrol visszatérd személynek a korabban hasznalt, felfiiggesztett felhaszndldi azonositoit
kell visszaadni; annak az ismételt ellendrzésével, hogy a felhasznald valamennyi kordbbi jogosultsaga
visszavonasra keritlt-e.

Megsziintetett jogviszonyl foglalkoztatott ismételt alkalmazisakor a foglalkoztatottnak a korabban
hasznélt, felfiggesztett informatikai fethasznaléi azonositéit kell visszaadni, annak az ismételt
ellendrzésével, hogy a felhasznald valamennyi korabbi jogosultsdga visszavondsra keriilt-e.

A __BSZRK-nak meg kell tartania a hozzaférés lehetoségét a kilépd foglalkoztatott dltal korabban
hasznalt, kezelt adatokhoz.

3.1.8.5 Az dthelyezések, dativanyitdsok és kirendelések kezelése

Athelyezés, dtiranyitas és kirendelés esetén személyi biztonsagi szempontbé! ,3.1.8.3 Személyek
hattérellendrzése™ pontban irottaknak megfeleloen kell eljarni.

Az athelyezett, atirdnyitott, kirendelt foglalkoztatott szamara logikai és fizikai hozzaférést kell kémi,
engedélyezni €s bedllitani az addig nem hasznalt, de az athelyezést, atiranyitast, kirendelést kdvetden
hasznalni sziikséges elektronikus informacids rendszerhez; egyben meg kell sziintetni a tovabbiakban
nem sziikséges hozzaféréseket.

A felhasznaldk létrehozasa, kezelése, jogosultsdg bedllitasa és karbantartdsa soran meg kell el6zni
{vagy ha korabban kialakult, meg kell sziintetni) az tsszeférhetetlenséget a felhasznalé

- ugyanazon idében, parhuzamosan bet6ltott munkakorei, szerepkorei, valamint hasznélt
azonositdi kzott, valamint a

- korabbi munkak&rében, szerepkorében inditott tranzakcioi késtbbi kezelése (jovahagyasa,
ellendrzése sth.) kdzoit.

Felhasznal6 sajat magara vonatkozd, felhaszndldi azonositdt és jogosultsdgokat érintd dontéseket nem
hozhat, kivéve a Fl, aki személyi felel6ssége miatt erre feljogositott,

Az esetleges Osszeférhetetlenség vizsgalata a felhasznal6i azonositéra, illetve jogosultsag igénylésre,
karbantartasra vonatkozé igény kérelmezdjénck és jovahagydjanak a feladata.
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A hozzaférés igénylése, engedélyezése és beallitisa megegyezik a ,3.2.1.2 Fiokkezelés" pontban
leirtakkal.

A jogviszony valtozasardl elektronikus levélben (vagy kiilsé partnerek esetében a kapcsol6dd
szerzddésekben meghatérozott modon) értesiteni kell az érintettel korabban és a jévében kapesolatot
tarté felhasznalokat, személyeket,

Az athelyezés, atiranyitas és kirendelés kezelése soran a BSZRK vonatkozd szabalyzataban leirtakat
be kell tartani.

3.1.8.6 Hozzdférési megdllapoddsok

A BSZRK EIR-eichez valé hozziférést szabalyozza a .42 INFORMACIOSBIZTONSAGI
HAZIREND ES NYILATKOZAT (FOGLALKOZTATOTTAK ES PARTNEREK SZAMARA”
fuggelékben, amit a hozzaférés megadasa eldtt e] kell fogadtatni a hozzaférést igénylovel

A megallapodasban bekdvetkezett valtozasok esetén, de legalabb kétévente tijra el kell fogadtatni a
hozzaférés feltételeit.

A hozziférési megéllapodast az IBF koteles legalabb kétévente feliilvizsgalni és az ICSV-vel
koordinaltan frissiteni,

3.1.8.7 Kiilsd személyekhez kapesolodé biztonsdgi kivetelmények

A BSZRK-nak a kiilsd szervezettel kstott megatlapodasban, szerzddésben meg kell kévetelnie, hogy a
kiilsd szervezet hatirozza meg a BSZRK informatikai infrastruktirajaban szimukra (munkavallaléi,
partnerei szaméra) a szerzOdés/megallapodas teljesitésé¢hez sziikséges, informiciobiztonsagot érintd
szerep- és feleldsségi kordket, és a kapesolddo elvarasokat is.

A BSZRK-nak szerzédéses kotelezettségként meg kell kivetelnie, hogy a szerz6d6 fél feleljen meg a
BSZRK altal meghatarozott személybiztonsagi kovetelményeknek, és ezt dokumentaltan igazolja.
Valamint, amennyiben a szerzGdéses félnek sziiksége van hozzatérésre az BSZRK valamely EIR-éhez,
ahhoz kiilon hozzaférést kell igényelni.

A BSZRK-nak a kiilsé szervezettel kitstt megdllapodasban, szerzddésben el6 kell irnia, hogy ha a
szerzddd fEltdl olyan személy 1ép ki, vagy keriil dthelyezésre, aki rendelkezik a BSZRK EIR-éhez
kapesolodd hitelesitési eszkdzzel vagy kiemelt jogosultsaggal, akkor a valtozasrdl soron kiviil (egy
napon beliil) kiildjon értesitést a BSZRK-nak; a kiilsé szervezetiel kapesolatot tartén keresztiil. Az igy
beérkezd ¢rtesitést haladéktalanul el kell juttatni a BSZRK MO-hoz, az ICS-nak és az IBF-nek,
tovabbi intézkedésre (a jogosultsigok haladéktalan visszavondsa és a visszavonas ellendrzése
érdekében).

A BSZRK-nak folyamatosan ellendriznie kell a szerz6dS partner 4ital munkavégzésre,
kapcsolattartasra  kijeldlt  munkavallal6janak,  alvallalkozdjanak  a  személybiztonsagi
kvetelményeknek valé megfelelését - ennek sikeressége érdekében a BSZRK-nak a szerzddésben
eldzetesen eld kell irnia az ilyen ellendrzések tiirését €s thmogatasat,

Kiilsé szervezettel nem engedélyezett olyan szerzddést alairni, amely nem felel meg az ebben a
pontban meghatdrozott elvardsoknak.
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Az ebben a pontban leirtak betartisa, betartatisa a MO feladata. A Kkiilsd szervezettel kotott
szerzOdésekben az clvardsok szerepeltetése, valamint az elvarasok érvényesitése, ellendrzése a
BSZRK oldalirol az adott szerzdésben kijelslt kapcsolattarté feladata; az elvardsok
szerepeltetésének, érvényesitésének és ellendrzésének az auditalasa az IBF feladata,

3.1.8.8 Fegyelmi intézkedések

A BSZRK az altala meghatarozott informatikai biztonsagi szabalyokat, illetve a kapcsolddod
eljarasrendeket megsértd személyekkel szemben

- foglalkoztatott esetében munkajogi jogkdvetkezményeket alkalmazhat;
- egyéb (megbizasi vagy vdllalkozasi szerzdésen alapulé kapcsolat) esetében érvényesiti a
- vonatkozé szerzédésben meghatarozott kévetkezményeket, valamint megvizsgilja az egyéb
Jogi lépések lehetdségét, majd szitkség szerint megteszi azokat.

A jogviszony megsziintetésétdl akkor lehet eltekinteni, ha az informatikai biztonsagi szabalyok, illetve
a kapesolddo eljarasrendek megsértése:

- nem eredményezett jogosulatlan hozzaférést,

- nem jart adatvesztéssel,

- nem jart adat nem tervezett valtoztatdsaval (fétrehozassal, médositassal, torléssel),

- nem jart a BSZRK szakmai/gazdasagifegészségiigyi adatainak illetéktelenekkel vald
: megismertetésével (az adatok nem kompromittatodtak),
.= nem jart a BSZRK altal kezelt vagy feldolgozott, természetes személyek személyes adatainak

kompromittalodasaval,
- nem eredményezte a BSZRK EIR-rének elérhet8ségének és hasznalhatésiganak médositasat.

Az eset Bsszes koriilményét figyelembe véve és mérlegelve kizardlag a Fl-nek van jogkore eltekinteni
a jogviszony megsziintetés kezdeményezésétdl, ha

- aszabalyok megsértése miatt jogosulatlan hozzaférés vagy részletes/teljes adatvesztés tortént,
- a felhasznaléi azonositashoz haszndlat szilkséges informacié (felhasznaléi név és jelszd)
massal megosztasra kerilt, fuggetlenil attdl, hogy az illetéktelen hasznalat megvalosult-e,

- a BSZRK EIR-réhez illetéktelen hozzaférést kiséreltek meg, vagy a megiévd jogosultsig

mbdositasat kiséreltek meg, fliggetleniit attdl, hogy a prébalkozis sikeres volt-e,

- a BSZRK EIR-ének illetéktelen mddositasat kisérelték meg, fiiggetlentil attél, hogy a
probalkozas sikeres volt-e,

- a BSZRK EIR-rében tdrolt adatokhoz vald illetéktelen hozzdférést kiséreltek meg, vagy az
adatokat nem a BSZRK altal megktvetelt modon Kisérelték meg manipulalni (4j adatot
létrehozni, meglévd adatot mddositani vagy tordini, adatkapesolatot 1étrehozni vagy azon
véltoztatni, toréini), fiiggetleniil attdl, hogy a prébélkozas sikeres volt-¢,

- a BSZRK EIR-ében tarolt adatokat illetéktelenen személlyel, szervezettel kisérelték meg
megosztani, fiiggetleniil attol, hogy a prébalkozas sikeres volt-e,

- a BSZRK EIR-¢ben tarolt adatoknak nem engedélyezett térlését kisérelték meg, fiiggetleniil
attol, hogy a prébalkozas sikeres volt-e,

- a BSZRK EIR-ének elérhetéségét, hasznalhatosigat kisérelték meg modositani, fliggetleniil
attél, hogy a probalkozas sikeres volt-¢,
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- a BSZRK informatikai, avagy kommunikaciés eszkozét illetéktelen szamara hasznilatra
atadta, eladta, k&lcsonadta, vagy ezeket megkisérelte, fliggetleniil attol, hogy a prébalkozas
sikeres volt-e, ' )

- a szabalyzatban meghatirozott, vagy a BE, illetve IBF altal végezni kivant ellenérzések
e€s/vagy az azokat végzd személyek akadalyozisa vagy az akadalyozds cltkészitése torténik,
figgetlenill attol, hogy az akadélyozas sikeres-e,

A jogviszony megsziintetésérdl, illetve az attdl vald eltekintésrdl a BSZRK FI dont, sajat
kezdeményezése vagy az ICSV, vagy az IBF javaslata alapjan.

3.1.8.9 Munkakori leirdsok

A BSZRK munkakori leirdsainak tartalmaznia kell az ahhoz a munkakorhoz tartozéd biztonsagi
szerepkordket és felelosségeket. Ez meghatirozza, hogy az adott munkakdrrel milyen biztonsagi
szabalyzatok ismertethetdek meg, illetve milyen biztonsagi képzéseket koteles elvégezni.

3.1.9 Ellatasi Lanc kockazatkezelés
3.1.9.1 Eljardsrend

A BSZRK ellatasi lanc kockazatkezelds folyamatat a jelen eljirasrendben foglaltak szerint kell
kialakitani, az elszamoltathatosagot az itt leirtak alapjan kell érvényesiteni.

Az eljarasrendet rendszeresen, de legalabb évente felil kell vizsgalni, aktvalizalni kell. A
fellilvizsgalat és aktualizilas az IBF feladata, akit ebben az ICS foglalkoztatottjai és az ICSV
tamogatnak. :

Az ellstési lanc kockazatkezeléssel kapcsolatban irt elvarasok teljesiilését az ICSV legalabb éves
gyakorisaggal ellendrzi. Az ellenbrzések megtorténtét az IBF ellenérzi.

3.1.9.2 Elldtasi lancra vonatkozo kockdzatmenedzsment szabdlyzat

A BSZRK az EIR-ei, rendszerelemei €s rendszerszolgaltatasai tekintetében azok kutatis-fejlesztése,
tervezése, gyartisa, beszerzése, szallitdsa, integrécioja, iizemeltetése és karbantartasa, kivezetése,
valamint a selejtezése soran figyelmet fordit a felmeriild ellatasi lancbol eredd kockazatokra.

Ennek biztositasdhoz a BSZRK ellatasi linc kockazatmenedzsment szabalyzatot dolgoz ki (lasd
~Ellatasi lanc kockézatmenedzsment szabélyzat” kiilén 4ll6 dokumentum), amit csak az erre
feljogositott szerepkdrok tagjaival ismertet meg.

3.1.9.3 Elidtasi ldncra vonatkozo kovetelmények és folyamatok

A BSZRK az EIR-ei, rendszerelemei és rendszerszolgaltatasai tekintetében azok kutatas-fejlesztése,
tervezése soran megéllapitja az azok Altal magukba foglalt ellatasi lanc kockézatokat, melyeket az
adott EIR rendszerbiztonsagi tervébe, vagy annak mellékletébe rogzit és az ezekre adott valaszlépések
is ott keriilnek bbvebb kifejtésre.

A feladat ellatisa az adott EIR fejlesztésére, tervezésére felkért foglalkoztatott feladata, akit ebben a
Ol segit. '

Az ellatasi lancbol eredé kockazatok nyomonkdvetése az EIR-ek késobbi életciklus szakaszaban az
adott EJR-ért felelds személy feladata.



BAJAI

: ) , Oldal: 45/125
SZ?(%E{E‘EUS INFORMATIKAI BIZTONSAGI SZABALYZAT | pgr 2025 67,01

3.1.9.4 Ellatasi lanc ellendrzések és folyamatok — Alvdllalkozdk

A BSZRK megkoveteli, hogy az ElR-eihez, rendszerelemeihez és rendszerszolgaltatisaihoz
kapcsolodo szerzédéses partnerei, az altaluk igénybe vett alvéllalkozbiktol is megkdveteljék a BSZRK
informaciébiztonsagi - kovetelményeinek alkalmazisat a ,4.2 INFORMACIOSBIZTONSAGI
HAZIREND ES NYILATKOZAT (FOGLALKOZTATOTTAK ES PARTNEREK SZAMARA”
fuggelékbe foglalt dokumentum elfogadasaval.

3.1.9.5 Beszerzési stratégidk, eszkizitk és madszerek

A BSZRK EIR, rendszerelem vagy rendszerszolgiltatds beszerzése soran kiemelt figyelmet fordit arra,
hogy kiveédje, azonositsa és cstkkentse az eliatasi lancbhdl eredd kockazatokat.

3.1.9.6 Beszallitdk értckelése és feliilvizsgdlara

A BSZRK ElIR-¢ihez, rendszerelemeihez és rendszerszolgaltatasaihoz kapcsolodd beszallitokrdl és
szerzddéses partnerekrdl legalabb évente ellatssi lanc kockazatfelmérést készit.

3.1.9.7 Ertesitési megdllapoddsok

. A BSZRK szerzddéseket és megallapodasokat kbt az EIR, rendszereleme és rendszerszolgaltatis
ellatasi lancaban szerepet jatszoé szervezetekkel.

3.1.9.8 Rendszerek vagy rendszerelemek vizsgdlata

A BSZRK az adott EIR, rendszereleme ¢és rendszerszolgaltatis beszerzését kovetden kételes
ellendrizést végezni, hogy felderitse az esetleges fizikai vagy logikai hamisitdst.

3.1.9.9 Rendszerelem hitelessége

Amennyiben az el6z6 pont szerint hamisitds gyanija merill fel azt a vizsgalatot végztnek jelenitenie
kell az ICSV és az adott EIR-ért felelts személy szamara.

A hamisitds gyanjat az ICSV vizsgdlja a tovabbiakban és az 6 feladata az érintett beszallité és
szilkség esetén a hatdsigok értesitése.

A BSZRK a hamisitds tényének kdnnyeb felismerése érdekében az ICS foglalkoztatottjai szdméra
hamisitas elleni képzést biztosit, ami kitér a hamisitott hardverek, szoftverek és firmware-ek
felismerésének médszereire és technikaira.

A BSZRK konfiguracidkezelési eljaras (,,3.2.4 Konfi guracmkezeles” fejezete) kiterjed a javitasra vagy
ujra lizembe helyezésre valo rendszerelemekre is.

3.1.9.10 Rendszerelem selejtezése, megsemmisitése

A BSZRK Hasznositasi és Selejtezési szabalyzata szerint kell eljarni EIR rendszerelem és mas
informatikai berendezés és adattarolé esetén. Az adattarolok esetében a [pont] figyelembevételével.

Papir alapu iratok esetében a BSZRK Iratkezelési szabalyzata szerint kell eljarni.
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3.2 Rendszer szintii elvarasok

3.2.1 Hozzaférés-Feliigyelet
3.2.1.1 Eljdrésrend

Az eljarasrendet rendszeresen, de legalabb évente felil kell vizsgalni, aktualizdlni kell. A
feliilvizsgalat és aktualizdlds az ICSV feladata, akit kérésére az IBF tamogat. A feliilvizsgalat
ellentrzése az IBF feladata.

A hozzaférések rendszeres ellendrzése az ICSV feladata. Az egyes hozzaféréseket legalabb éves
gyakorisaggal ellendrizni szitkséges. Az ellendrzések megtoriéntét az IBF legalabb éves gyakorisaggal
ellendrzi, ' '

3.2.1.2 Fidkkezelés

A BSZRK az informatikai infrastruktirajaban az alabbi fidktipusokat hatdrozza meg:

- Felhasznalo (A szokasos ligymenet végrehajtdsahoz szilkséges, arra hasznalt felhasznaloi fiok.
A legttbb foglalkoztatott ilyen fioktipussal rendelkezik. Szoftvertelepitésre nem jogosult, és a
hasznalt szamitégép, operdcios rendszer kiemelt jogosulisagot igényld beallitasait sem tudja
mdbdositani, )

- Kiemelt felhasznald (A szokdsos tligymenet végrehajtisihoz sziikséges, arra hasznalt
felhasznaloi fiok. Szoftvertelepitésre nem jogosult, és a hasznalt szimitégép, operdcios
rendszer kiemelt jogosultsagot igényl6 beallitisait sem tudja modositani. Sajatjukon kiviil az
altaluk irdnyitott munkafolyamatokban tevékenykeddk aktivitasat is latjak, ellenérizhetik,
monitorozhatjak.)

- Szervezeti egység vezetSje (A szokasos ligymenet végrehajtasdhoz sziikséges, arra hasznalt
felhasznaloi fidk. Szoftvertelepitésre nem jogosult, és a hasznélt szimitogép, operacids
rendszer kiemelt jogosultsagot igényld bedllitdsait sem tudja mdédositani. A szervezeti
egységik fajlszerveren vald adattarolasit megszervezhetik, a sziikséges konyvtarakat
létrehozhatjak, a konyvtarakhoz valé hozzaféréseket €s a  konyvtarak tartalmat
menedzselhetik. Sajatjukon kiviil az iranyitasuk ala tartozé foglalkoztatottak tevékenységének
eredményét is latjak, ellendrizhetik, monitorozhatjak.)

- Adminisztrator (A kiemelt jogosultsagot igényld, jellemzden informatikai szakértelmet
kdveteld tevékenység elvégzéséhez. Csak az ICS néhany foglaikoztatottja, valamint a BSZRK
informatikai timogatasat végzé kilsé tamogaté rendelkezik ilyen jogosultsaggal.
Szoftvertelepitést is végezhet, tovabba a hasznalt szamitogép, operacids rendszer kiemelt
Jogosultsagot 1gényl6 bedllitdsait is tudja médositani.)

- Auditor (Csak lekérdezést lehetévé tevd fioktipus. Uj adatot felvenni, meglévs adatot
modositani vagy t5roini nem tud.)

- ldeiglenes (meghatarozott élettartam utina automatikusan torl6dd adminisztrétori jogokkal
rendelkezé fidkok)

- Vészhelyzeti (meghatarozott élettartam utina automatikusan letiltdsra kerii}é adminisztratori
Jjogokkal rendelkez fidkok) .

- Rendszerfolyamatok (kimondottan rendszerfolyamatok szdmara |étrehozott az  adott
folyamathoz korlitozott adminisztratori jogokkal ellatott felhaszndlok, amiket valés személy
nem hasznalhat)
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A fidkokat az adminisztratorok, az adminisztratori fickokat az ICSV jogosult menedzselni.

A BSZRK szervezeti egységeinek vezetdi kitelesek késedelem nélkiil értesiteni az ICSV-t, ha a
felhasznaléi fidkra a tovabbiakban nincsen sziikség,

Ha a hozzaférés alapjaul szolgald szerz6dés megsziinik, vagy felfiiggesztésre keriil, a BSZRK-on
kiviilli felhasznalé hozzaférését vissza kell vonni, amelyet az adott szerzbdést a BSZRK részérél
kezeld foglalkoztatottnak kell kezdeményeznie az ICSV feié, irdsban, oly modon, hogy a BSZRK-on
kiviili felhasznalsé jogosultsagai, hozzaférései a szerz6dés megsziinésével, felfiiggesziésével egy
idében keriiljenek megsziintetésre vagy felfliggesztésre - ennek végrehajtasa az ICSV feladata.

A BSZRK-on beliili felhaszndlok kilépése, athelyezése esetén a felhasznald jogosultsagat, azonosit6jat
megfeleloen meg kell sziintetni, illetve a jogosultsagot mddositani kell. A kilépésrdl, athelyezésrbl a
MOV-nek kell irdsban értesitenie az 1CSV-t, aki a megsziintetésrol, felfliggesztésrol intézkedik.

A BSZRK EIR-¢iben tapasztalt biztonsagi esemény esetén az eseményhez kithetd Ssszes fiok jelentds
kockazat besorolasba keriil és az azonositasat kovetden legkésobb egy oran beliil le kell tiltani. A
fidkkal kapesolatos tovabbi teenddkrdl s annak esetleges visszaallitasardl az ICSV dont, akit ebben az
IBF tdmogat.

A felhasznaléi fidkokat és azonositékat az ICSV-nak legalabb évente felill kell vizsgdltatnia, a
beallitott jogosultsagokat meg kell erdsittetnie. A feliilvizsgdlat megtorténtét az IBF legalabb évente
ellendrzi, amelynek sordn attekinti a fickkezelést kovetelményekkel valé dsszhangot is.

A BSZRK EIR-ében felbasznaldi csoport, levelezdlista vagy 0j jogosultsag (szerepkor) étrehozasat
kiemelt felhasznald, szervezeti egység vezetd vagy adminisztrator kezdeményezheti, a csoportot,
jogosultsagot {szerepkort) pedig

- azFl,

- az lgazgatok,
- az ICSV vagy
- azlIBF

tamogatasaval lehetséges 1étrehozni,

A csoport tagsaginak mddosulasa esetén a csoport tagjai altal hasznélt jelszét meg kell valtoztatni és
arrol a csoport tagjait értesiteni kell (kivéve, ha a valtozds G csoporttag csatlakozdsa volt),

Felhasznald sajat magara vonatkozo, felhasznaloi azonositdt €s jogosultsagokat érintd déntéseket nem
hozhat, kivéve az F1, aki személyi felelossége miatt erre feljogositott.

Az esetleges dsszetérhetetlenség vizsgalata a felhasznaldi azonositora, illetve jogosultsag igénylésre,
karbantartdsra vonatkozo igény kérelmezdjének és jovahagydjanak a feladata.

Az allasajanlat elfogaddsdt kdvetden a BSZRK az , Infokommunikacids eszkdz6k hasznalatarél szold
szabalyzat” -ban meghatdrozott mddon biztositja a leendd foglalkoztatott szamara a felhaszndldi
jogosultsagot és a szitkséges eszkizoket (szamitogép és tartozékai, mobiltelefon, SIM kartya).
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A BSZRK EIR-eit gy kell kialakitani, hogy azokban a fickok létrehozisit, engedélyezését,
modositasat, letiltasat és eltavolitisat automatizalt mechanizmusok végezzék, valamint az elvégzett
milveletet naplézzak és az EIR fiokkezel8jét is értesiteniiik kell.

Az automatizalt mechanizmusoknak tSrélnie kell minden olyan fiokot, ami:

- lejart

- nem kapcsolodik mar felhaszndléhoz vagy személyhez
- megszegi a szervezeti szabdlyokat .

- 90 napja inaktiv

Az automatizalt mechanizmusok ezen feliil képesnek kell lenniiik a fiockok monitorozasara és a
megszokottol eltérd hasznalat kimutatasara.

A BSZRK EIR-eit és egyéb informatikai rendszereit tigy kell beallitani, .hogy azok az inaktiv
felhasznalékat automatikusan kijelentkeztessék. Ebbdl a szempontbdl inaktiv felhasznélonak
tekinthet6, aki:

-1 6rdja nem végzett semmilyen miiveletet
- megadott idSpontban még mindig be van jelentkezve

3.2.1.3 Hozzdférési szabalyok érvényesitése
A BSZRK EIR-ének lehetové kell tennie a hozzaférések ellendrzését, amelynek sordn legalabb

- a hozzaferd felhasznald azonositoja,

- afelhasznalé hozzaférési jogosultsagai,

- ahozziférés ideje,

- ahozzaférés soran elvégezni szandékozott miivelet,

- amiivelet elvégzésének sikeressége és

- a hozzaférés sordn médosult adat eldz6 és aktualis allapota

ellendrizhetd kell, hogy legyen.
A hozzaférések rendszeres legalabb éves gyakorisigl ellendrzése az ICSV feladata.

A hozzaférések rendszeres legalabb éves gyakorisagn ellendrzésének megtorténtérsl az IBF kételes
meggydzddni.

3.2.1.4 Informdciddramidsi szabdlvok érvényesitése

A BSZRK ElR-einek informéciéaramlési szabalyairél az adott EIR Rendszerbiztonsagi terve ir
bbvebben.

3.2.1.5 Feleldsségek szétvdlaszidsa

A felhasznalok létrehozdsa, kezelése, jogosultsag beallitasa és karbantartisa sordn meg kell elézni
(vagy ha korabban kialakult, meg kell sziintetni) az dsszeférhetetlenséget a felhasznéld

- ugyanazon id8ben, pirhuzamosan betoltott munkakérei, szerepkirei, kiilso elkStelezettségei és
érdekeltségei, valamint hasznalt azonositoi kozott, valamint a
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- kordbbi munkakérében, szerepkorében, érdekeltségében, vagy azonositéjaval inditott
tranzakcidi késtbbi kezelése (jévahagydsa, ellendrzése stb.) kozott.

3.2.1.6 Legkisebb jogosultsag elve

A fidktipusokat ugy kell kialakitani, hogy az adott munkakér ellataséhoz sziikséges minimalis
Jogosultsagokat biztositsak.

A BSZRK EIR-ginek biztonsdgi funkciéihoz és az ahhoz kithetd biztonsagkritikus informacidkhoz
csak Adminisztritor, Auditor és az azt kdzvetlen vagy kézvetve kezeld Rendszerfolyamat fidkok
szamara biztosithat6é hozzaférés.

A BSZRK EiR-einek biztonsagi funkeidihoz és az ahhoz kéthetd biztonsagkritikus informéacidkhoz
hozzaféré személyek szdmdra létre kell hozni olyan nem privilegizalt fidkot, amivel nem fér hozza
ezekhez a funkcickhoz/informaciokhoz.

A privilegizalt fidkok tulajdonosai kételesek a nem privililegizalt fidkjaikat hasznalni, amennyiben az
¢ppen aktualis feladatiak ellatdsahoz nincs sziikségitk hozzaférésre az EIR biztonsagi funkcidihoz és
az ahhoz kothetd biztonsagkritikus informaciokhoz vagy barmilyen mas privilegizalt funkcidhoz.

A BSZRK EIR-einek privilegizalt fickjaihoz (példaul szuperfelhasznald, rendszer adminisztrator) csak
az ICSV-nek, illetve az altala kijel5lt ICS foglalkoztatottaknak Iehet hozzaférése.

A BSZRK EIR-einek naplézniuk kell barmilyen privilegizalt funkcié végrehajttatast, ezzel segitve a
kompromittalt vagy nem megfeleld jogosultsagokkal eltatott fiskok azonositasat.

A nem privilegizilt fickok szdméra nem engedélyezettek a kdvetkezd miiveletek:

- biztonsdgi- ¢és adatvédelmi megoldasok letiltisa, megkeriilése vagy médositdsa

- rendszerfidk létrehozasa

- arendszer sértetlenségének vizsgalata

- kriptografiai kulcskezelési tevékenységek

- behatoldsérzékelési és -megel6zési mechanizmusok letiltasa, megkeriilése vagy médositasa

- rosszindulath kédfuttatas elleni védelmi mechanizmusok letiltdsa, megkeriilése vagy
modositasa

A BSZRK a kiadott jogosultsagokrdl leltarat vezet, amit az ICSV évente felil vizsgal, annak
eérdekében, hogy azonositsa és tdrilje vagy modositsa azokat a jogosultsagokat, amikre mér nincs
sziikség. Ezt az IBF legalabb évente ellendrzi.

3.2.1.7 Sikertelen bejelentkezési kisérletek

A BSZRK informatikai infrastruktorajdban a kovetkezd fiokzarolasi héazirendet kell alkalmazni
sikertelen bejelentkezési kisérletek esetén.

3 sikertelen belépési kisérletet kovetben 5 perces iddtartamra zérolni kell a belépést. A sikertelen
belépesek szamat a sikeres belépés nullazza.

3.2.1.8 A rendszerhaszndlat jelzése

A BSZRK informatikai infrastruktirdjdba bejelentkezd képernydkén (beleértve az operacids
rendszerbe belépést, a tdvoli kapesolattal valé kapesolddast és az egyes szakmai informatikai
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rendszerekbe, alkalmazasokba belépést) a BSZRK altal meghatirozott rendszer hasznalatra vonatkozé
figyelmeztetd iizenctet vagy jelzést kell megjeleniteni, amely jelzi, hogy

- afelhaszndlé a BSZRK EIR-ét tervezi hasznalni;
- arendszerhasznalatot a BSZRK figyelheti, régzitheti, naplozhatja;
- a rendszer jogosulatlan hasznalata tilos, és biintetdjogi vagy polgarjogi feleldsségre vonassal

Jér,
- a rendszer hasznalatival a felhasznalo elfogadja €s tudomasul veszi a fentieket és a ,4.2
INFORMACIOSBIZTONSAGI HAZIREND ES NYILATKOZAT

(FOGLALKOZTATOTTAK ES PARTNEREK SZAMARA)” fiiggelékben foglaltakat is.

Az EIR-nek a figyelmeztetd lizenetet vagy jelzést mindaddig a képernydn kell tartania, amig a
felhaszndlo kozvetlen miiveletet nem végez az elektronikus inforacids rendszerbe vald
bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

A BSZRK altal iizemeltetett, nytlvanosan elérhetd EIR esetén a rendszernek

- ki kell jeleznie a rendszer hasznalat teltételeit, mielott tovabbi hozzaférést biztosit;

- ha feliigyelet, adatrdgzitds vagy naplézas torténik, ki kell jeleznie, hogy ezek megfelelnek az
adatvédelmi szabalyoknak;

- leirast kell biztositama a rendszer engedélyezett felhasznalasarol.

3.2.1.9 Eszkéz zarolasa

A BSZRK EIR-eit tigy kell beallitani, hogy azok a felhasznalé kérésére vagy 30 pere inaktivitast
kovetden zaroljak a hozzaférést. Ez a rendszertdl fiiggben torténhet opericiés rendszer vagy
alkalmazas szinten. Operacids rendszeri szint esetén a zérolas alatt képernydkiméist kell alkalmazni,
hogy elrejtse a kijelzn mutatott informacidkat.

A rendszernek ezt a zérolast mindaddig fenn kel tartania, amig a felhaszndld Ujra hitelesiti magét,
3.2.1.10 A munkaszakasz lezdrdsa

A BSZRK EIR-eit dgy kell bedllitani, hogy azok automatikus médon felhasznaloi kérésre vagy 30
perc inaktivitast kdvetden lezarjak az érintett munkaszakaszt. A ldzarasnak Ggy kell toriénnie, hogy az
EIR halézati kapesolata nem szakithatdé meg kozben, illetve megszakadjon minden a
munkaszakaszhoz kéthet6 felhasznaléi folyamat (ez aldl kivételt képeznek azok a folyamatok, amiket
direkt ugy hoztak 1étre, hogy ne alljanak le a munkaszakasz lezarasat kvetden. ).

3.2.1.11 Azonositds vagy hitelesités nélkil engedélyezett tevékenységek

A BSZRK informatikai infrastruktirajaban, EIR-ében dltalaban nem engedélyezett az azonositas vagy
hitelesités nélkiili tevékenység, kivéve

- a vendégek szamdra telepitett Wi-Fi haldzat hasznalata (ahol valamennyi felhasznalé azonos
jelszdval jelentkezik be), valamint

- anyilvanos honlap hasznalata.

- aBSZRK bels( intranete

A BSZRK az azonositds vagy hitelesités nélkiil is végrehajthatéd felhasznaloi tevékenységeket az
alabbiakban hatarozza meg:
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3.2.1.12 Tavoli hozzdférés

A BSZRK informatikai infrastruktirajéhoz, EIR-éhez t6rténé tivoli hozzaférés a BSZRK valamennyi
foglalkoztatottja szdmara megengedett. A BSZRK-on kiviili felhasznalok szamara a tavoli
hozzaférésr6l a BSZRK és a kiilso szervezet kizotti szerzbdésben kell rendelkezni,

A BSZRK levelez0 rendszeréhez valo tavoli hozzaférés (szamitogéprél, vagy mobiltelefonrdl)

valamennyi BSZRK alkalmazasdban 4ll6 levelezd postafidkkal rendelkezd felhaszndlé szaméra
megengedett.

A tavoli hozzaférésekre vonatkozd konfigurdlasi vagy a kapcsolédasi kovetelményeket és a
megvalositasi Gtmutatokat az ICS feladata elkésziteni és naprakészen tartani, valamint megosztani a
hozz&férésre jogosultakkal.

A tavoli hozzaféréscknek olyan csatorndkon kell tdrtémnie, hogy azokon biztosithatd legyen a
hozzaférés biztonsaga és sértetlensége. Ezért a BSZRK VPN-ek hasznalatit kdveteli meg melyeknek a
kévetkezd feltételeknek kell megfelelniiik:

ket tényez6s autentikacid
- TLS 1.2 vagy TLS 1.3 verzid
- A kdvetkezd titkositasi csomagok valamelyikének hasznalata:
o TLS 1.2 esetén; '
* TLS_ECDHE_PSK_WITH CHACHA20 POLY1305 SHA256
* TLS_ECDHE_ECDSA_ WITH_CHACHA20_POLY1305_SHA256
* TLS ECDHE_PSK_WITH_AES_256 GCM_SHA384
* TLS ECDHE_ECDSA_WITH_AES_ 256 GCM SHA384
- TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384
TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_ARIA_128_GCM_SHA256
TLS_ECCPWD WITH AES 128 GCM_SHA256
TLS_ECCPWD_WITH_AES 256 GCM_SHA384
TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_ARJA_256_GCM_SHA384 "
TLS_ECDHE_ECDSA_WITH_CAMELLIA 128 GCM_SHA256
TLS ECDHE PSK_WITH_AES 128 CCM_8 SHA256
» TLS_ECDHE_PSK WITH_AES 128 CCM_SHA256
* TLS_ECCPWD_WITH_AES_128 CCM_SHA256
* TLS_ECDHE_RSA_WITH_CAMELLIA 128 GCM_SHA256
* TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
*» TLS ECDHE_RSA_WITH_CAMELLIA_256 GCM_SHA384
*« TLS_ECDHE_ECDSA_WITH_AES_128 CCM
* TLS_ECDHE_PSK_WITH AES 128 CCM 8 SHA256
= TLS_ECDHE_PSK_WITH AES 128 CCM_SHA256
- » TLS_ECCPWD_WITH_AES_128_CCM_SHA256
* TLS_ ECCPWD_WITH_AES_256_CCM_SHA384
* TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
*« TLS_ECDHE_RSA_WITH_ARIA_128_GCM_SHA256
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» TLS_ECDHE_RSA_WITH_ARIA 256 GCM SHA384
* TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305 SHA256
o TLS 1.3 esetén a kordbbiakon feliil: o
» TLS_AES_256_GCM_SHA384
» TLS_CHACHA20 POLY1305 _SHA256
» TLS_AES_128 GCM_SHA256
= TLS_AES_128_CCM_8_SHA256
« TLS_AES_128 CCM_SHA256
- tanlsitvany hasznalata esetén, a tan(isitvanynak:
o legalabb 2048 bit hosszinak kell lennie
o elfogadott CA-t6] kell szarmaznia
o legfeliebb egy éves lejarattal rendelkezhetnek, melynek megijitasat és kivonasat
automatizalt mechanizmusoknak kell végezniiik
- ahozzaférésnek a BSZRK éltal menedzselt halézati hozzaférési ponton keresztiil kell térténnie

A tavoli hozzaférés sordn elvart viselkedési szabalyok, rendszerhaszndlati kovetelmények
megegyeznek az irodan belili hozzaférés kivetelményeivel.

A BSZRK informatikai infrastruktirajéhoz, EIR-éhez torténd tavoli hozzaférés kizardlag olyan
informatikai eszkz16] megengedett, amely

- a BSZRK iltal eifogadott, jogszeriien alkalmazott és telepitett, aktiv, nem korlatozott iizemi
virusvédelmi, végpontvédelmi megolddssal védett,

- atelepitett védelmi megoldas rendszeresen (legalabb napi gyakorisaggal) frissiil,

- avirusvédelmi szignatirak rendszeresen (legalabb 4 dranként) frissitésre keriilnek,

- védelmi megoldésa az operacios rendszerrel egyiitt betditddd objektumokat minden inditaskor
atvizsgalja,

- védelmi megoldésa a teljes eszkozt legalabb hetente egy alkalommal atvizsgalja,

- kizarodlag a hozzaférésre jogosult altal hasznalt,

- Ggy kerillt elhelyezésre, hogy a képernydn megjelend informéciot csak a hozzaférésre jogosult
tekinthesse meg.

Sikeres tavoli hozzaférést kovetden a privilegizalt jogosultsagot igényld miiveletek és hozzaférések
esctében Ogy kell eljarni, hogy az adott foglalkoztatott helyi jogosultsigai legvenek. érvényesitve,
megfeleld autentikiciot kvetden.

A BSZRK informatikai infrastruktirdjahoz, EIR-éhez torténd tavol hozzaférést automatizalt
mechanizmusokkal kell nyomon kévetni. A mechanizmusokat Ggy kell kialakitani, hogy azok képesek
legyenek a sikertelen hozzaférési kisérletek azonositasira és az arrol vald riasztisok kiildésre,
valamint, ha biztonsagi esemény vagy kompromitécio gyanija meriil fel a rendszernek képesnek kell
lennie automatikusan korlatoznia a hozzaférést.

Az ERI-ckhez torténd tavoli hozzaférés egyedi feltételeit az adott EIR rendszerbiztonsagi terve fejti ki.

3.2.1.13 Vezeték nélkiili hozzdférés
A BSZRK altal tizemeltetett vezetéknélkiili halozat

- neve nem utalhat a BSZRK-ra, név alapjan nem lehet a BSZRK-hoz kapesolhat,
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- jelszavat legalabb évente cserélni szitkséges és csak a hasznélatra jogosultakkal szabad
megosztani.

A BSZRK foglalkoztatottjai a BSZRK dltal a vendégek szamara biztositott Wi-Fi halozatot nem
hasznalhatjak, csak hordozhato szamitogéppel. A vendég Wi-Fi haldzat nevét és hozzaférési kodjat az
ICS biztositja az érintett foglalkoztatottak szaméra, olyan modon, hogy az csak a hasznalatra
Jogosultak szamadra legyen ismert, A Wi-Fi halozathoz kapesolddni az adott hordozhatéd szdmitdgép
felhasznaléi dtmutatdjaban leirt médon lehetséges. A Wi-Fi halzathoz valé kapesolddashoz az ICS
kérésre tAmogatast nyujt,

A vendég Wi-Fi hdlézat jelszavat megkaps, a halozatot hordozhaté szamitogéppel hasznalé
foglalkoztatottakrol az ICS nyilvantartas vezet.

A nyilvantartas alapjan a vendég Wi-Fi halézat havonta megvaltozo jelszavit az ICS osztja meg a
nyilvantartasban szerepld foglalkoztatottaknak (példanl az altaluk hasznalt zart targyaldba telepitett
tablan),

3.2.1.14 Mobil eszkazék hozzdférés-ellendrzése

A BSZRK valamennyt foglalkoztatottja szimdra megengedett a BSZRK altal nekik hasznalatra adott
mobiltelefonrdl a BSZRK levelezd rendszeréhez vald hozzaférés.

A ~mobiltelefonon keresztiili hozzaférésekre vonatkozé konfigurdldsi vagy a kapcsolddasi
kdvetelményeket és a megvaldsitasi Otmutatokat az ICS feladata elkésziteni és naprakészen tartani,
valamint megosztani a hozzaférésre jogosultakkal.

A levelezbrendszer mobiltelefonon keresztiilli  elérése soran elvart viselkedési szabdlyok,
rendszerhasznalati kivetelmények megegyeznek a kérhazon belilli hozzaférés kivetelményeivel.

Amennyiben az adott mobiltelefonon barmilyen szervezeti vagy a szervezet altal kezelt adat talalhato a
késziiléken teljes eszkdztitkositast vagy taroloalapi titkositas kell alkalmazni,

3.2.1.15 Kiilsé elekivonikus informacids rendszerek haszndlata

A BSZRK foglalkoztatottjai csak olyan kiilsé EIR-eket hasznalhatnak, aminek hasznalatat a BSZRK
kiilon engedélyeztc az ,Engedélyezett kiilsd elektronikus informacios rendszerek” kiilon AllS
dokumentumban. A kiilsé EIR-ekre ugyanazoknak a biztonsagi kovetelményeknek kell megfelelniilk,
mintha azokat a BSZRK iizemeltetné.

A BSZRK-nak meg kell gy6zOdni arrdl, hogy ezek az engedélyezett EIR-ek megfelelnek a
megkdvetelt biztonsagi osztalyuknak, vagy az lizemeltetetdikkel kététt szerz8déseknek ki kell térniitk
a biztonsagi kovetelményeknek vald megfeielésre, vagy azt tantsitvannyal igazoljak.

A kiils6 EIR-ek biztonsagi kdvetelményeknek valé megfelelésének és a tanisitvanyok ellendrzését az
ICSV végzi, akit ebben a munkdban az IBF tamogat.

A biztonsagi kbvetelmények szerzidésbe foglalasaért a 17 felel,
A BSZRK adathordozoi nem hasznalhatoak kiilsé EIR-ekben.

Az egyes EIR-ek vonatkozasaban a Kiilsé EIR-ekhez torténd kapesolatainak részleteit az adott EIR
rendszerbiztonsagi terve fejti ki bvebben,
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3.2.1.16 Informdcidmegoszids

A BSZRK 4ltal kezelt egészségiigyi adatok megosztasardl a BSZRK Adatvédelmi szabalyzata
rendelkezik.

3.2.1.17 Nyilvanosan elérhetd tartalom

A nyilvanosan elérhetd, elektronikusan tarolt és elérhetd tartalmakat a BSZRK honlapjan kell
kézzétenni.

Dontést megeldzOen a kizzétenni széndékozott informéciot el kell juttatni a kézosségi médiaért felelds
személyhez, akinek 4t kell vizsgilnia azt annak érdekében, hogy a nyilvanosan kézzétenni
szandekozott informacio véletleniil se tartalmazzon nem nyilvanossignak szant informéciét.

A BSZRK honlapjan val6 informacié kézzétételérdl a kdzdsségi médiaért felelds személy dontenek.

A BSZRK honlapjira a kézisségi médiaért felelds személy, valamint az erre irdsban feljogositott
foglalkoztatottak toltik fel a tartalmat (akiket a szervezeti egység vezetdjének kérésére az ICS
foglalkoztatottjai timogatnak).

A nyilvdnosan hozzaférheté EIR tartalmat a DPO-nak rendszeresen, de legalabb fél évente 4t kell
vizsgalnia és ellendriznie kell, hogy talalhaté-e nem nyilvdnossagnak szant informacié a kozzétett
informaci6 kozott. Amennyiben ilyet azonosit, haladéktalanul intézkedik a nem nyilvanossagnak szant
informacidk eltavolitasarol és tajékoztatja réla az IBF-et. Az dtvizsgalas megtortentet az IBF
rendszeresen, de legalabb évente ellendrzi.

3.2.2 Naplozas és Elszamoltathatésag
3.2.2.1 Eljarasrend

A BSZRK informatikai infrastruktirdjiban, ElR-elemeinek iizemeltetése kapcsin alkalmazott
napldzast a jelen eljarasrendben foglaltak szerint kell kialakitani, az elszamoltathatésagot az itt leirtak
alapjan kell érvényesiteni.

Az eljarasrendet rendszeresen, de legaldbb évente feliill kell vizsgalni, aktualizalni kell. A
feliilvizsgalat ¢s aktualizdlas az IBF feladata, akit ebben az ICS foglalkoztatottjai és az ICSV
tamogatnak.

A naplozasi eljarasrendben irt elvarasok teljesiilését az ICSV legaldbb éves gyakorisaggal ellendrzi.
Az ellendrzések megtdrténtét az 1BF ellendrzi.

3.2.2.2 Naplézhato események
A BSZRK informatikai infrastruktirdjaban, EIR-eiben legalabb az alabbi eseményeket kell napléini:

- afelhasznaldk adminisztracids tevékenysége:
o sikeres és sikertelen bejelentkezés;
o kijelentkezés;
o jelszomodositas;
- a szakmai/gazdasagi adatokat érinté modositdsok az egyes rendszerekben az adat médositas
elétti allapotaval,
- az adminisztratorok adatbazisba térténd
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o sikeres és sikertelen bejelentkezése;

o Kkijelentkezése;

o jelszomddositasa;
- az adminisztratorok adatbazisban végrehajtott tevékenysége;
- afelhasznaldi jogosultsigok modositasa;
- aszerepkdroknek €s a szerepkdrdk tartalmanak modositasa;
- rendszeresemények, esetleges hibak;
- rendszeriizenetek;
- bedllitasi, konfiguracids modositasok.

A naplozas kialakitasaba be kell vonni a rendszer adminisztratorat, adatgazdajat, szakmai feleldsét és
szallitdjat is annak érdekében, hogy meghatarozdsra keriilhessenek azok a tobbletinformaciok,
amelyek a felhasznéloi tevékenységek nyomon kévetéséhez szitkségesek.

A naplozasi beallitisokat az ICSV és az IBF évente feliilvizsgalja abbdl a szempontbdl, hogy a
tapasztalatok alapjan a naplozott informacié elegendd és megfeleld-e a biztonsagi események
kivizsgalasahoz.

3.2.2.3 Naplébejegyzések tartalma

A BSZRK EIR-ének a naplobejegyzésekben elegendd informaciot kell dsszegyfijtenie ahhoz, hogy ki
lehessen mutatni, milyen események torténtek, mibSl szarmaztak ezek az események (mi inditotta,
valtotta ki dket), és mi volt ezen események kimenetele. A naplobejegyzéseknek ennek érdekében
legalabb a kovetkezéket kell tartalmazniuk:

- az érintett rendszerelem azonositojat,

- azadatazonositét (pl. fajl/rekord/mezd/rendszerelem név),

- az esemény ismertetését/a funkcidazonositét,

- a felhasznald azonositdjat,

- azesemény iddpontjat (szazadmasodpere pontossaggal),

- az eseményt kezdeményezé felhasznalo altal hasznalt szamitégép azonositojat és IP cimét,

- az esemény elemzéséhez szilkséges adattartalmakat vagy az arra vonatkozo hivatkozasokat,
illetve annak végrehajtasi statuszat,

- azesemény sikerességét,

A naplébejegyzések tartalma EIR és rendszerelem esetében tovabbi tartalommal bdvitheté annak
funkciojanak fiiggvényében. Errd) az adott EIR rendszerbiztonsagi terve ir bvebben,

A napldbejegyzések tartalmat minden esetben ugy kell konfiguralni, hogy azok csak a sziikséges
informaciodkat tartalmazzak.

3.2.2.4 Naplézds tdrkapacitdsa

A naplok tarkapacitisit a BSZRK informatikai infrastruktirdjanak, EIR-einek szallitéinak a
bevonasaval kell kialakitani, lehetleg az adott rendszerelem tervezése soran, eldzetes
kapacitastervezési folyamat keretében, az érintett rendszerelem biztonsdgi osztélyba sorolasabol
kdvetkezd naplozasi elvarasok teljesitésére is tekintettel (biztositva, hogy a napléalloményok az elvart
meglOrzési  idGtartamon  belil megdrzésre keriiljenck - részletesebben lasd a ,, 3.2.2.10 A
naplobejegyzések megdrzése” pontban).
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A naplé tarkapacitas figyelését az informatikai infrastruktira, és az EIR-ek feliigyeleti tevékenységébe
keil beépiteni. :

A napléallomanyok rendelkezésére all6 tarteriiletet (gy kell biztositani, hogy meglelelé méretl szabad
tarteriilet alljon rendelkezésre a megntvekedett napléallomanyok megdrzésére.

A bizionsagi incidensekhez kapcsolédo, illetve azok Kivizsgalasdhoz sziikséges, valamint barmely
kiilsé/belsé audithoz elengedhetetlen napléallomanyokat a vizsgalat/audit jegyz6kdnyvének FI altali
elfogadasaig meg kell Orizni és kérésre a Nemzetbiztonsdgi Szakszolgalat Nemzeti Kibervédelni
Intézet, illetve a vizsgalatokat végzd tovabbi hatdsag, szervezetrendelkezésére kell bocsétani.

A BSZRK kézponti naplézd rendszert lizemeltet, amiben aggregalja a kiilonbszé forrasokbol
szarmazo naplééallomanyokat.

3.2.2.5 Naplozdsi hiba kezelése

A BSZRK EIR-ét, valamint ennek a naplozasi funkcidjat agy kell kialakitani, hogy naplozési hiba
esetén riasztast kiilldjon az ICSV és az adott rendszerclem iizemeltetését végzd szervezet, személy
szamara.

A napldzasi hiba kezelése kapesan eldzetesen meg kell hatarozni a fehetséges hibakat és azok tervezett
kezelési modjat (példaul a rendszer leallitdsat, a legrégebbi naplobejegyzések feliilirdsat, a naplézasi
folyamat leallitasat - az adott rendszerelem esetében egyedileg meghatarozott médon, amirdl az adott
EIR rendszerbiztonségi terve ir bdvebben).

3.2.2.6 Naplobejegyzések feliilvizsgdlata, elemzése és jelentéstétel
A BSZRK informatikat infrastruktirajanak és EIR-einek a naploallomanyait

- az dltalinos napi lizemeltetesi feladatok sordn az izemeltetést végzének,
- esetenként (de legalabb negyedévente az ICSV-nek)

at kell vizsgalnia, és elemeznie kell annak érdekében, hogy a nem megfeield vagy szokatlan
miikodésre utald jelek azonositasra keriiljenek. Az atvizsgélds, elemzés megtorténtét az IBF feladata
ellenérizni.

A hibabejegyzéseket az érintett rendszer(elem) lizemeltetését végzd ICS foglalkoztatott feladata
kivizsgalni €s kezelni, illetve az ICSV-t és az IBF-et tdjékoztatni, a ,,3.2.10.2 Hibajavitas" fejezetben
leirtak alapjan.

A naploban levl biztonsagi eseményeket az érintett rendszer(elem) iizemelietését végzd ICS
foglalkoztatott feladata kivizsgalni és kezelni, illetve az ICSV-t és az IBF-et tajékoztatni, A szokatlan
miikidésre és biztonsagi eseményre utald jeleket a ,,3.1.3 Biztonsagi események kezelése" fejezetben
leirtak alapjan kell kezelni,

A BSZRK kdzponti naplézo rendszerének képesnek kell lennie a naplobqegyzesek automatikus
feldolgozasara ¢s azokbdl jelentés készitésére.

3.2.2.7 Naplobejegyzések csokkentése és jeleniéskészités

A naplobejegyzések konnyebb értelmezhetosége érdekében a BSZRK olyan automatizalt
mechanizmusokat alkalmaz, melyek segitségével jelentések készithetdek a naplobejegyzésekbdl, fgy,
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hogy azok tartalma ¢és idébelisége érintetlen marad. A mechanizmusnak lehetové kell tennie a
naplobejegyzések keresését, rendezésesét/rendszerezését és feldolgozasat.

3.2.2.8 Idbélyegek

A BSZRK informatikai k&rnyezetének és EIR-einek legaldbb a pénziigyi kbtelezettséget jelentd
miiveletekhez kapcsolodd napidbejegyzéseit idGbétveggel kell ellatni, melyhez a rendszerorat kell
alapul venni. Az id6bélyegeket legalabb szazad-mésodperc pontossaggal kell rigziteni.

A BSZRK informatikai kirnyezetét és EIR-eit gy kell kialakitani, hogy az egyes rendszerdrakat
halozati id6szinkron protokoll segitségével szinkronizalja a domain kontrollerhez, azt pedig a
Microsoft idGszerveréhez (ezéltal az egyezményes koordinalt vildgid6héz), 0-24 6ra formatumban,

Az idBszinkronizaciot 6t percenként kell elvégezni. Az engedélyezett idSeltérés 0,25 masodperc.
3.2.2.9 Napléinformdcick védelme

A BSZRK informatikai infrastruktirajat, ERI-eit és az ezek eseményeit napl6zd megoldasokat Ugy
kell kialakitani, hogy az EIR megvédje a naplinformaciét és a naplot kezeld eszkoziket a
Jogosulatlan hozzaféréssel, moédositassal és torléssel szemben.

A védelem keretében a napléinformacidhoz vald felhasznaldi hozzaférést korlatozni kell, gy, hogy

-ahhoz csak .adminiszirator férhet hozza olvasasi jogosultsaggal a rogzitett napldinforméacichoz. A
naplobejegyzések modositasa és torlése privilegizalt miiveletnek mindsiil, igy arra csak bizonyos
szerepkordk jogosultak. Ezeket a szerepkirket az adott EIR rendszerbiztonsagi terve fejti ki.

A naplobejegyzésekkel kapesolatos jogosulatlan hozzaférést, médositast és tdrlésrél a rendszernek
riasztast kell kiildenie az adott rendszer lizemeltetéje szamara.

3.2.2.10 A naplobejegyzések megdrzése

A BSZRK informatikai infrastruktirajaban, EIR-eiben képzGdott napldinformacidit rendszeresen
menteni kell a BSZRK szokdsos mentési rendszere segitségével (,,3.2.5.8 Az elektronikus informdcids
rendszer mentései” pont szerint). A naplé tarkapacitassal Osszhangban a mentéseket gy kell
kialakitani, hogy napldbejegyzések ne vesszenek el.

A munka4llomésok és hordozhaté eszkizok napldinformacioit hetente legalabb egyszer (de lehetBleg
naponta) kézponti, csak az adminisztratorok szdmadra hozzaférhetd tarhelyre kell menteni,

A naplobejegyzéseket legalabb félévig meg kell &rizni, a biztonsdgi események utdlagos
kivizsgalasanak biztositasa érdekében.

3.2.2.11 Naplobejegvzések létrehozdsa

A BSZRK informatikai infrastruktarajat, EIR-eit fel kell késziteni a naplozéssai kapesolatos alabbi
kovetelmények teljesitésere:

- biztositania kell a naplobejegyzések elballitasi lehetéségét a ,,3.2.2.2 Naplozhatd események”
pontban meghatarozott naplézhatd eseményekre, a ,,3.2.2.3 Napldbejegyzések tartaima” pont
alapjan;
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- lehetdvé kell tennie az lizemeltetésért felelds személyeknek és az ICSV, valamint az IBF
szamara, hogy kivdlasszak, hogy mely naplézhaté események legyenek naplézva az EIR egyes
elemei esetében;

- napldbejegyzéseket kell tudnia megdriznie a ,,3.2.2.10 A naplobejegyzések megbrzése”
pontban és megvédenie a ,3.2.2.9 Naploinformacidk védelme" pontban meghatérozottak
szerint.

3.2.3 Ertékelés, Engedélyezés és Monitorozas
3.2.3.1 Eljardsrend

Az eljarasrendet rendszeresen, de legalibb évente felil kell vizsgalni, aktualizalni kell, A
feliilvizsgalat és aktualizalds az IBF feladata.

Az ebben a fejezetben meghatarozott, biztonsagelemzéssel és a biztonsagelemzési eljarasrenddel,
biztonsagi értékeléssel kapcsolatos feladatokat az IBF koordinalja, illetve esetenként végzi, valamint
szamon kéri a feladatoknak a BSZRK foglalkoztatottjainak vagy tamogatdst végzd kiilsé partnerek
altali ebvégzését.

Az ebben a fejezetben meghatirozott elvarasok teljesiilésének, feladatok végrehajtasanak az
ellendrzése az F1 feladata, amelyet legalabb éves gyakorisaggal el kell vigeznie.

3.2.3.2 Biztonsagi értékelések

Az ICSV-nak és az IBF-nek kozosen el kell késziteniik a BSZRK ElR-einek Biztonsagértékelési
tervét, melynek tartalmaznia kell az adott EIR-rel kapcsolatosan:

- bizonyitékkal alatamasztott biztonsagi intézkedéseit és eljarasat

- az értékelendd biztonsagi intézkedéseket

- védelmi intézkedések hatékonysaganak megallapitasdhoz hasznalt értékelési eljarasokat
- az értékeiés kirnyezetét

- értékelést végzd csoportokat és azok feladatait

A terv jovahagyasat és ellendrzését az FI vagy kijelslt képviselSje végzi a terv végrehajtasat
megel6zben.

A Biztonsagértékelési terv meghatdrozza, hogy az egyes védelmi intézkedések értékelését, 1lletve a
hozzajuk kapesolédd kontrollok kiértékelését milyen gyakorisaggal kell elvégezni.

A Biztonsagértékelési terv a ,,4.3 KOCKKAZATMENEDZSMENT KERETRENDSZER” fuggelék
része.

Az igy kapott eredményekbdl 6sszefoglald jelentést kell késziteni, amit meg kell ismertetni az EIR
lizemeltetésével kapcsolatos szerepkordk tagjaival, valamint az Fl-val. Az azonositott hidnyosaggok
kezelésére intézkedési tervet kell kidolgozni.

A BSZRK a 2024, évi LXIX. torvény 16. § (1) bekezdése szerint kiberbizton:seigi auditra kotelezett
szervezet. Ezaltal a kiberbiztonsagi kovetelményeknek valé megfelelést fliggetlen kiilsé auditor
bevonasaval végzett kiberbiztonsagi audittal is igazolnia kell.
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A fiiggetlen auditor szervezettel valé kapesolatfelvétel és kapcsolattartas a 1) feladata és az audithoz
sziikséges anyagok Osszeallitasaért és az anditorokkal valo kdzremiitkddés az IBF és az ICSV feladata.

A BSZRK-nak a kiberbiztonsagi audit kétévente vagy a kiberbiztonsigi hatésag altal elrendelt esetben
kell végrehajtania.

3.2.3.3 Informdciécsere

A BSZRK EIR-ei és mas rendszerek kozotti informéacideserét gy kell kialaktani, hogy olyan
rendszereknél, amiknek azonos az éngedélyezd személye, az adott EIR Rendszerbiztonsagi tervében
dokumentalva legyenek az informaciocseréhez hasznalt interfész jellemzdi, biztonsagi kivetelményei,
védelmi intézkedései, feleldsségi korei, valamint a megosztott informaciok hatisanak szintjei, az adott
EIR rendszerbiztonsagi tervében.

Kiilonbdzd engedélyezé személyek és szervezetek esetén az informacidcsere feltételeit nem az EIR
rendszerbiztonsagi tervében, hanem kiilén biztonsagi megallapodasban kell régzitent.

A biztonsagi megallapodasok kialakitasakor kiemelt figyelmet kell forditani arra, hogy az eltérs
biztonsigi osztalyba tartozd és kiilonbdzd védelmi intézkedésekkel ellatott rendszerek kozbiti
informéacidcsere megemelkedett kockdzathoz vezethet,

A megallapodasokat az IBF éves rendszerességgel feliilvizsgilja és sziikség esetén frissiti.
3.2.3.4 Az intézkedési terv és mérfildkiovei

A BSZRK védelmi intézkedések értékelései, feliilvizsgélatai, folyamatos feliigyeleti tevékenységei
vagy a kiberbiztonsagi audit altal feltart hidnyossigok és gyengeségek csbkkentésére vagy
megsziintésére Intézkedési tervet (4.3 KOCKKAZATMENEDZSMENT KERETRENDSZER
fiiggelék szerint) dolgoz ki. Az Intézkedési terv Kkivitelezését elOsegité mérfoldkoveket kell
meghatdrozni, amik segitségével nyomon kovethetd a terv kivitelezettségének allapota.

Az Intézkedési tervel kapcsolatos tervezett és megvalositott védelmi intézkedéseket dokumentalni kell,
az adott dokumentumban meghatarozott felelds feladata, akit ebben az IBF tamogat.

3.2.3.5 Engedélyezés

A BSZRK EIR-eihez engedélyezésért felelés személyt kell kijelohni, akinek a feladata az EIR
izembehelyezését megeldzden:

- amas rendszerekbd! athozott (atdrékitett) biztonsagi kdvetelmények elfogadasa,
- arendszer engedélyeztetése a Fl-val,

Az EIR-ek engedélyezésért felelds személye az adott EIR rendszerbiztonsdgi tervében vannak
kijeldlve.

Az engedélyezési folyamatot dokumentalni kell és azt az IBF feladata legalabb éves szinten
feliilvizsgalni.
3.2.3.6 Folyamatos feliigyelet

A BSZRK az EIR-eiliez folyamatos feliigyeleti stratégiat dolgoz ki (lasd Folyamatos Feliigyeleti
Stratégia kiilon allé dokumentum), aminek legalabb a kdvetkezidket tartalmaznia kell:
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- az adott rendszer biztonsagi intézkedéseinek hatékonysdgat mutaté metrikakat

- aszervezet kockazattiirési szintjét

- azokat az eseteket, amikben sziikség van fliggetlen értékeldk bevopasara

- a szervezet aital a védelmi intézkedésekrdl Gsszegy(jtote informaciok Kiértékelésébsl
szarmazo eredményeket

- aszervezet altal a kockazatkezelési intézkedésekrdl dsszegyjtott informaciok kiértékelésébol
szarmazo eredményeket '

- védelmi intézkedések értékelése és elemzése alapjan meghatarozott valaszintézkedéseket

- kockazatkezelési  intézkedések  értekelése és  elemzése alapjan  meghatarozott
valaszintézkedéseket

- avalaszintézkedesek aktualis allapotat és mérfoldkdveit

A stratégia dllapotardl az [BF éves szinten jelentést készit a FI szamara.

3.2.3.7 Belso rendszerkapcsolatok

A belsd rendszerkapesolatokat az adott EIR-ek Rendszerbiztonsagi tervei fejtik ki bévebben.

3.2.4 Konfiguricidkezelés
3.2.4.1 Eljarasrend

A BSZRK-nak a konfigurdciékezeléssel kapcsolatos elvarasokat, eljarasrendet rendszeresen, de
legalabb évente felii} kell vizsgalni, aktualizalni kell. A feliilvizsgalat és az aktualizélas az ICSV
feladata, akit kérésre az IBF tamogat.

Jelen pontban meghatarozott feladatokat az ICSV feladata elvégezni, illetve az civégzést koordinalni,
tovabba (koordinalas esetén) az adott feladatok elvégzését szamon kéri a BSZRK foglalkoztatottjaitol
vagy tdmogatdst végzd kiilsé partnereitdl.

Az ebben a fejezetben meghatirozott elvarasok teljesiilésének, feladatok végrehajtasinak az
ellendrzése az IBF feladata, amelyet legalabb éves gyakorisdggal el kell végeznic.

3.2.4.2 Alapkonfigurdcic

A BSZRK az EIR-eihez alapkonfiguraciot fejleszt ki, dokumentalja és karbantartja azt, valamint
leltarba foglalja a rendszer lényeges elemeit.

A BSZRK EIR-eihez készitett alapkonfiguracié dokumentalt leirdsat, telepittkészleteit biztonsagos
helyen kell tarolni, ahol csak a telepitést végz foglalkoztatottak és/vagy kiilsé tamogaté, valamint az
ICSV és az IBF fér hozza. A telepitdkészletek kapcsan a "3.2.4.10 A szoftverhasznalat korlatozasai"
pontban leirt tovabbi védelmi intézkedéseket is alkalmazni kell.

A dokumenticionak az alapkonfiguracionak minimalisan a kdvetkezd elemeire kelf kiterjednie:

- hardverelemek;

- szoftverek;

- telepitkészletek és telepitési Gtmutatd;

- sziikséges szoftverkomponensek alapkonfiguriciéi.
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Az informatikai alapinfrastruktira szofiveres elemeit és a telepitéshez szilkséges telepitokészletek
tartalmat feliil kell vizsgalni a k6vetkezo esetekben:

- rendszerelem telepitése vagy frissitésekor,
- ha azt a rendszerben bekovetkezett valtozasok vagy biztonsagi események indokoljak,
- legalabb évente.

A feliilvizsgalat és 2 modositdsok atvezetése az ICSV feladata, feleldssége. A feliilvizsgalatot az IBF-
nek ellenériznie kell.

Az alapkonfiguricio viltozdsa esetén legalabb kettd korabbi verziét meg kell tartani, amig az Gj
alapkonfiguracié nincs ismét valtoztatva, de legalabb fél évig,

Az alapkonfiguraciénak ki kell terjednie a szerverekre és felhasznalék 4ltal hasznalt szamitdgépekre,
valamint az opericios rendszerre ¢s 4ltalanos irodai alkalmazasokra, amelyeket (szitkség és az ICSV
dontése esetén) az egyes szervezeti egységek ltal hasznalt egyedi elvarasokkal ki kell egésziteni.

A BSZRK kozponti leltdrozo informatikai rendszerének az alapkonfiguracidkat is tartaimaznia kell.
3.2.4.3 A konfigurdciovaltozdsok feliigyelete (vdltozdskezelés)

A BSZRK informatikai infrastruktdrajaban, EIR-elemei esetében a kovetkezd tevékenységek tartoznak
a valtozaskezelés hatdlya ala:

- olyan fejlesztések, verzidvaltisok, amelyek a jogosultsdgi rendszert vagy az adott
informacios rendszer lényegi részét vagy naplézasi megoldasat, felhasznalé azonositasi
vagy jogosultsag beallitasi modjat érintik,

- arendszerelemek cserdje koziil a

o mentdrendszer vagy komponensének cseréje,

o szerveroldali hardver cseréje mas tipusra,

o szerveroldali szoftver cseréje masik szoftverre,

o aktiv halozati elem cseréje mas gyartd eszkbzére vagy ugyanazon gyarté mas
gyartmanyi eszkozére, :

szerver operacios rendszerének €s a kliensek tomeges operacids rendszer cseréje,

o aszakmai rendszerek mikodésének jelentds modositdsa,

0 agydrtd altal kiadott frissitések telepitése,

o]

A rosszindulati szoftverek elleni védelmet biztosité rendszer és a levélszemét szlird leird
allomanyainak cseréje nem tartozik a valtozaskezelési folyamat hatalya ala.

A valtozaskezeléssel kapcsolatosan az alabbi eléirasokat kell figyelembe venni:

- Barmely funkciét megvaltoztato miivelethez (beleértve a verziovaltast és egyéb, jelentds
beavatkozist igénylé hangolast, beallitast) az ICSV és az adatgazda eldzetes, irdsos
engedélye sziikséges.

- Az egyes informacios rendszerek, rendszerelemek esetében az azok iizemeltetését végzd
szervezet vagy szakember feladata a valtoztatds kezdeményezése, de viltoztatdst
kezdeményezhet az ICSV és az IBF is.

- A viltoztatisi igényt (amely tartalmazza a tervezett vAltoztatast, annak indokat, a
modositas szallité/gyarto altali alatamasztottsagat, a tervezett mddositas [épéseit, valamint
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a modositast kovetd dllapot leirasat) irasban el kell juttatni az [CSV szdméra, aki a kapott
informacio alapjdn dont a valtoztatds elfogadasardl és arrol, szikséges-a biztonsagi
hatasvizsgalat. Amennyiben igen, azt az ICS feladata elvégezni, amelyct az IBF ellendriz.

- Nem igényel biztonsagi hatdsvizsgalatot olyan modositds, amely nem tartozik a
valtozaskezelés hatdlya ala.

- Amennyiben a biztonsagi hatdsvizsgalat nem szilkséges, vagy a hatdsvizsgalat azt az
eredményt adja, hogy a tervezett modositasnak nincs nagy kockazata, vagy a kockézatot a
BSZRK vallalja, az ICSV feladata donteni réla, hogy a tervezett valtoztatds tesztelésre
keriilhet-e. '

- A mddositast az lizemi rendszerekben valé alkalmazas el6tt tesztkdmyezetben ki kell
probalni. A tesztelést az érintett EIR (elem) tizemeltetést végzdnek kell végeznie, szilkség
esetén az ICS, illetve az IBF bevonasaval.

- Az elbzetes informacié és a teszteredmények alapjan az 1CSV feladata dénteni,
végrehajthato-e a tervezett modositds az iizemi kérnyezetben. Pozitiv dontés esetén a
valtoztatdst a rendszer iizemeltetdjének kell elvégeznie, a valtozassal érintett adatok,
rendszerek teljes mentését kovetden. A valtoztatast csak indokolt esetben szabad
munkaidében elvégezni. :

- Amennyiben a véltoztatashoz az informacios rendszer ledllitisa sziikséges, arrél az ICSV
a felhasznélékat lehetdleg 5 munkanappal a tervezett leallitist megeldzden tdjékoztatni
koteles. .

- A valtoztatdssal kapcsolatos valamennyi dokumentacidt (beleértve a valtozaskezelési
ICSV, illetve az altala megbizottak feladata nyilvantartdsba venni és visszakereshetd
forméban tarolni legalabb egy évig a valtozast kévetden.

A konfiguracid, illetve az EIR megvaltoztatasa eldtt az 0j verzidt az lizemi kdrnyezettel minél nagyobb
mertékben megegyezd tesztkdrnyezetben tesztetni kell.

A tesztkdrnyezetben alkalmazott rendszerek verzidjanak, naplozasi és biztonségi bedllitisainak meg
kell egyezniik az iizemi (vagy a véltozaskdvetéssel megeélzott () zemi kérnyezettel), tovibba a
tesztkdrnyezetben kotelezd alkalmazni mindazon védeimi és napldzasi megolddsokat, engedélyeket és
korlatozdsokat, amelyek az iizemi (vagy a valtozaskdvetéssel megcélzott 1ij {izemi) kdrnyezetben
alkalmazottak.

A tesztkdrnyezetben létrehozott esetleges azonositdk, tébbletjogosultségok az tizemi kdrnyezetbe nem
masolhatoak at, kivéve, ha a tesztelés ezek hasznalatara, hasznélatba vételi lehetOségének elbzetes
ellendrzésére szolgalt.

A tesztelés soran olyan teszteseteket kell végrehajtani, és olyan tesztadatokat kell haszndlni, hogy a
modositasnak lehetoleg minél t6bb hatdsa ellendrizhetd legyen. A teszteselek Osszedllitdsa és a
tesztadatok meghatarozisa, eldallitasa a tesztelést végzd feladata.

A tesztelés koriilményeit (beleértve a tesztkornyezet és az lizemi kornvezel kazétti eltéréseket),
végrehajtasat, végrehajtoit, a teszteseteket és a tesztadatokat, valamint a tesztelés eredményét
megfeleld médon dokumentalni és értékelni sziikséges.

A megfeleld dokumentalasba beleértend, hogy
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- atesztelést a leiras alapjan egy megfeleld szaktudassal rendelkezd, tesztelésben részt nem vett
szakember valiozatlan kezdeti feltételekkel, mddon €s eredménnyel meg tudja ismételni,

- amegismételt tesztelés az eredetivel megegyez6 eredményt produkaljon,

- atesztelés valamennyi redlisan el6fordulhats lehetséges esetet figyvelembe vegyen,

- a tesztelés eredménye alapjan a tervezett valtoztatdsoknak az iizemi kdmyezetre gyakorolt
hatasa kelld bizonyossiggal megitélhett legyen.

A megfeleld értékelésbe beleértendd, hogy

- atesztelés kdriilményei, végrehajtasa, a tesztesetek és a tesztadatok, valamint a dokumentilas
is értékelésre keriilt (mindségi és mennyiségi értékelés),

- valamennyi modositas teljes mértékben, hatasaival Attekintésre, tesztelésre, dokumentalsra és
értékelésre kertilt,

- atesztelés valamennyi eredménye annak silyanak megfelelen figyelembe lett véve,

- - atesztelt modositdsnak az tizemi kdrnyezetre gyakorolt valamennyi varhaté hatasa értékelésre
keriilt,

A tesztelés elOkészitese, elvégzése, dokumentalasa és elozetes értékelése a tesztelést végzo feladata.
A tesztelés végst értékelését az ICSV végzi és az IBF ellendrzi.

A valtozaskezelési eldirasok betartdsat és a valtozaskezelési folyamatot az IBF-nek rendszeresen, de
legalabb évente ellendriznie kell.

3.2.44 Biztonsdgi hatdsvizsgdlatok

A BSZRK-nak az EIR-ben tervezett valtoztatasoknak az informécigbiztonsagra valé hatdsat meg kell
vizsgalnia €s értékelnie kell, még a véltoztatisok megvaldsitisara vonatkozd dontést megeldzden.

Az értékelést az ICS' végzi, amelyet kérésére az IBF tAmogat. Az értékelés eredményét az ICSV
kételes megosztani a viltozdst kezdeményezdvel, a tesztelést végzékkel és az IBF-fel.

A valtozast kdvetéen ellendrizni kell, hogy a meghatarozott védelmi intézkedések helyesen és
hatékonyan lettek bevezetve. Bz ellendrzést dokumentalni kell és legalabb a kovetkezéket tartalmaznia
kell:

- az ellendrzés idépontja

- . az ellendrzott védelmi intézkedés allapota

- azellendrzés eredménye

- az esetleges azonositott problémak és hidnyossagok

- az azonositott problémakra és hidnyossagokra adott valasziépések

A valtozast kovetd ellenbraést az ICS végzi, amelyet kérésére az IBF tAmogat. Az ellenbrzés

eredmeényét az ICSV koteles megosztani a valtozast kezdeményezdvel, a tesztelést végzékkel és az
IBF-fel.

3.2.4.5 A véltoztatasokra vonatkozd hozzdférés korlatozdsok

A BSZRK EIR-ein csak az arra kijeldlt szerepkdrok és meghatarozott kiilsé szervezetek szdméra
engedélyezi az EIR-ben vald véltoztatast.
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Amennyiben a valtoztatist végz6 nem rendelkezik az adott ElR-hez a véltoztatishoz sziikséges
privilegizalt funkciékhoz és adatokhoz valé hozzaférést biztositd fiokkal, az ICSV kiilén engedélyével
atmeneti privilegizalt fiockot kell neki létrehozni, amit a véltoztatdsa utan haladéktalanul t6e6lni kell a
»3.2.1.3 Hozzaférési szabalyok érvényesitése” pont szerint,

Amennyiben a valtoztatashoz fizikai jelenlét is szilkséges és a valtoztatast végzd foglalkoztatott
normal esetben nem jogosult az EIR-t vagy annak rendszerelemét tartalmazé helyiségbe vald
belépésre, azt az ICSV soron kiviil, megfeleléen dokumentalt modon, atmenetileg engedélyezheti. Az
ilyen feladatokat az ICS belépésre jogosult foglalkoztatottjanak feliigyelete melictt kell elvégezni.

3.2.4.6 Konfiguracios bedllitdsok

A BSZRK informatikai infrastruktiraja, EIR-ei kapcesan az ICSV koordinalasavat meg kell hatérozni a
miikodési kovetelményeket, valamint az ehhez tartozé konfiguricios beallitast, amelyet kétélezden
alkalmazandé konfiguracidként elé kell irni.

Az igy meghatirozott konfigurdcio elemeit az ICS tartja nyilvan és tajékoztatja arrél a BSZRK-on
beliil az erintetteket, valamint szintén az ICS ellen6rzi, hogy valoban a kivant konfiguracié keriiljon
alkalmazasra (telepitésre, karbantartaskor frissitésre).

Az egyes informatikai rendszerelemeknek, illetve informatikai infrastruktiiranak

- az informatikai tizemeltetést érintd konfiguracids beallitisait az EIR valamennyi elemében az
adott elemet iizemeltetd szervezet szakemberének,

- a szakmai ilizemeltetést érintd konfigurdcids bedllitasokat az EIR vatamennyi elemében az
adott elem legfébb szakmai felhasznalojanak

feladata elvégezni.

Amennyiben a meghatarozott elemek konfiguracios bedllitdsaiban eltérés sziikséges, az erre vonatkozé
irasos igényt az JCSV szdmdra kell eljuttatni, aki dont az eltérés alkalmazhatdsagardl. A dontés
eredményérdl az ICSV-nek irasban értesiteni kell a kérelmez6t és a kérelemben érintett rendszerelem
lizemeltetdjét. A kérelmet és a ddntést, az értesitésekkel egylitt az ICSV-nek, illetve az altala
megbizottnak nyilvantartasba kell vennie. A nyilvantartast keresheté modon ketl kialakitani.

A konfiguracids beallitdsok valtoztatasait az IBF rendszeresen, de legalabb évente ellenérzi.
3.2.4.7 Legszitkebb funkcionalitds

Az alapkonfiguraciot ugy kell kialakitani, hogy a kdvetelményeknek még megfeleld, de biztonsagi
szempontbol a lehetd leginkdbb korlatozott funkcionalitast (legsziikebb funkcionalitast, a "sziikséges
minimum" elv alapjan) kell alkalmazni,

A BSZRK informatikai infrastruktirajat, ogy kell konfiguralni, hogy csak azok a szolgaltatisok,
portok, protokollok legyenek engedélyezve, melyek a rendszer biztonsigos mikddéséhez, a
szolgaltatasok megfeleld igénybevételéhez szitkségesek;, minden tovabbi, funkcidt, portot, protokollt,
szolgaltatast és szoftvert tiltani sziikséges.

A beallitasokat az ICSV évente feliil vizsgalja és a szilkségtelennek vagy nem biztonsigosnak itélt,
funkciokat, portokat, protokollokat, szolgaltatasokat és szoftvereket kikapesolja vagy eltdvolitja.
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A BSZRK altal engedélyezett szoftvereket és azok futtatisinak feltételeit az ,Engedélyezett
szoftverek” kiilon 4ll6 tablazat és adott EIR vonatkozisiban azok Rendszerbiztonsigi terveinek
mellékletei részletezik. A melléklet altal nem tartalmazott szoftverek altalanos érvénytien tiltottak. A
tiltott vagy nem megfelelden futatott szoftverek tiltasanak érvényesitését, a BSZRK a szoftverek
telepitésének adott jogosult szerepkérhiz kitésével és a hordozhatd programok fittatasanak tiltasaval
érvényesitni.

Az engedélyezett szoftverek listajat az ICSV-nek rendszeresen frissitenie kell, ha 4 szoftver keriil
bevezetésre az FIR-be.

A beallitasok és a tiltasok megfeleld érvényesiilését az IBF feladata rendszeresen, de legalabb éves
gyakorisaggal ellendrizni.

3.2.4.8 Rendszerelem leltar
A BSZRK altal haszndlt EIR elemeird] (a teljes informatikai infrastrukturardl) leltart kell vezetai.

A leltarban fel kel tiintetni valamennyi hardver- és szoftverelemet, valamint azok dokumentacidjat. A
nyilvantartasnak olyan részletességlinek kell lennie, hogy a rendszerelemek és jellemzdik, valamint
azok allapota egyérielmiien azonosithatd legven, Ennek érdekében nyilvan kell tartani legaldbb a
hardver- vagy szoftverelem

- elnevezését,
L= verzidjat,
- gyartasi szamat/sorozatszamat (ha értelmezhetd),
- gyartojat,
- szallitgjat,
- szallitas idejét,
- allapotat,
- ftelepitett frissitéseit (ha értelmezhetd),
- arendelkezésre allo szamossagat,
- afelhasznalas allapotat,
- telepitési/felhasznilasi/tarolasi helyét,
- felelds megdrzoyeét,
- legutolsd ellendrzési/lathatosagi idejét,

A leltart ugy kell kialakitani, hogy beléle az éltalaban szokasos jelentések, tiportok elkészithetdk
legyenek.

A leltart a rendszerelemeket érintd valtozdsokkor frissiteni, évente egy alkalommal pedig feliil kell
vizsgalni.

A leltar elkészitése, naprakészen tartasa és feliilvizsgalata az ICSV feladata.
3.2.4.9 Konfigurdcickezelési terv

A BSZRK az ElR-cinek a rendszerfejlesztési életciklusénak fejlesztési és beszerzési szakaszban
Konfiguraciokezelési tervet kell kidolgozni, amit az adott EIR Rendszerbiztonsagi tervében vagy
annak mellékletében kell régziteni,
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A terv leirja, hogy az adott EIR vonatkozdsaban, hogyan lehet valtoztaldsokat végrehajtani a
véltozaskezelési folyamatokon keresztiil, frissiteni a konfigurdcios beallitdisokat és az
alapkonfiguraciokat, fenntartani az elemleltarakat, ellendrizni a fejlesztési, teszteldsi és mikodési
kornyezeteket, valamint kidolgozni, kiadni és frissiteni a kulesdokumentumokat.

A tervnek meg kell hatarozni, hogy az EIR mely konfiguracios elemei esnek a konfiguraciokezelés
hatalya ala és annak valtozasa esetén a tervet frissiteni kell,

A tervnek meg kell hatdroznia, azokat a személyeket, akik feleldsek a rendszerekhez javasolt
valtozasok felilvizsgalataért és jovahagyasaért, valamint azokat a személyeket, akik biztonsagi
vizsgalatot végeznek az EIR-ekben javasolt véltozdsokkal kapesolatban mielStt azokat ténylegesen
vegrehajtanak.

A tervet az adott EIR fejlesztéje és engedélyezdje kdzosen dolgozzak ki és frissitik. A kész tervet az
ICSV hagyja jova és az IBF ellenorzi.

A tervet a BSZRK védi a jogosulatlan médositasoktol és csak azokkal a személyekkel és
szerepkdrokkel ismerteti meg azt, akiknek az EIR-en végzett munkajahoz az szitkséges.

3.2.4.10 A szoftverhaszndlat korldgtozdsai

A BSZRK informatikai infrastruktirajaban kizarélag az ICSV altal engedélyezett (lasd , Engedélyezett
szoftverek™ kiildn allo tablazat), jogtiszta szoftver hasznalhatd, amelynek hasznalatara vonatkozd
licenceel vagy mas engedéllyel a BSZRK rendelkezik.

A rendelkezésre ali6 €s a felhasznalt licencek szamat naprakészen az 1CS-nak nyilvan kell tartania.

A Szabadon hasznathato vagy nyilt forraskédu szoftverek hasznalatbavételét az ICSV engedélyezi.
Ezeket a szoftvereket hasznalatba vétel elétt biztonsagos koriilmények kozott tesztelni kell.

A masolatok, megosztasok, telepitett szoftverpéldanyok ellendrzése érdekében a telepitbkészleteket és
az aktivalo kulesokat egymastol elkiilonitetten, elzartan, vagy korlatozott hozzaférésii tarteriileten kell
tarolni. A telepitdkészletekhez és az aktivald kulesokhoz az ICSV, illetve az éltala kijelslt ICS
foglalkoztatottak férhetnek hozza.

3.2.4.11 Felhaszndlé dital telepitett szoftver

A BSZRK informatikai infrastruktirajat hasznalé felhasznalok jogosultsagit ugy kell beallitani, hogy
szoftvertelepitési jogosultsaggal csak az ezzel megbizott személyek és szerepkésrok rendelkezzenek.

Az telepitésre nem feljogositott felhasznald szoftvert a BSZRK informatikai infrastruktarajaba nem
telepithet, és oft telepitést nem igényl6, a BSZRK altal hivatalosan nem hasznalt, és/vagy szamara nem
engedélyezett szoftvert sem futtathat,

A felhasznaldk bedllitott szoftvertelepitési korlitozdsat rendszeresen, de legalabb évente egy
alkalommal feliil kell vizsgalni, és meg kell gy6zédni a korlatozasok fennallasardl, A feliilvizsgélat és
annak dokumentalasa, az esetleges eltérések kezelése az ICSV feladata,

A feliilvizsgalat megtirténtét és megfelel6ségét az IBF ellendrzi, legaldbb éves rendszerességgel.
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3.2.4.12 Informdcio helyének azonositdsa és dokumenidldsa

A BSZRK azonositja és dokumentalja, hogy az EIR-eiben/rendszerelemben, milyen informaciok
kertilnek taroldsra és teldolgozasra, és azokhoz milyen felhaszn4loi csoportoknak van hozzaférése.

Az EIR-ben vagy rendszerelemben bekdvetkezett az informaciok tarolasat és feldolgozasat érintd
valtozasokat szintén dokumentalni kell.

Az azonositis és dokumentalas az ICSV feladata, akit ebben az IBF segit.

3.2.5 Készenléti tervezés
3.2.5.1 Eljarasrend

A BSZRK keészenléti tervezése soran a jelen eljarasrendben foglaltak szerint kell eljarni.

A készenléti tervezése eljarasrend célja, hogy biztositsa a BSZRK informatikai infrastruktirgjanak,
EIR-einek elvart szinti rendelkezésre allasat, folyamatos milkédését, valamint minimalizalja a nem
vart események bekdvetkezési valdszinliségét, illetve csokkentse a nem vart esemény bekévetkeztekor
keletkezé karok hatdsait, ¢s eldsegitse az informatikai infrastruktira ¢és EIR-ek iizemszerti
miikddésének minél rovidebb idbn beliili visszaallitasat.

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgdlni, aktvalizalni kell. A
feliilvizsgalat €s aktualizdlds az ICSV feladata, aki a tervezéshez kérheti az IBF tAmogatasat.

3.2.5.2 Uzletmenet-folyionossdgi terv

A BSZRK-nak el kel készitenie, dokumentalnia, valamint ki kell hirdetnie az FIR-ekre vonatkozd
izletmenet-folytonossagi tervet (tovabbiakban: informatikai tizletmenetfolytonossagi terv, vagy IT
BCP), oly médon, hogy az csak a BSZRK-on beliil, a folyamatos mik&dés szempontjabdl
kulcsfontossagi, névvel vagy szerepkdrrel azonositott személyek és szervezetii egységek szamdra
legyen hozzaférhetd, jogosulatlanok szamara nem.

Az informatikai Dzletmenet-folytonossagi tervnek osszhangban kell lennie a BSZRK mas teriileti
folytonossagara készitett tervvel (ame]ynek e]kesmtese a BSZRK megfeleld szakmai teriileteinek
feladata).

Az elkésziilt informatikai iizletmenet-folytonossagi tervet rendszeresen, de legalabb évente feliil kell
vizsgllni, aktualizilni kell; az EIR vagy a mikddtetési komyezet valtozasainak, az iizletmenet-
folytonossagi terv megvaldsitsa, vegrehajtasa vagy tesztelése soran felmeriilé problémakbél levont
tanulsagek alapjan.

Az informatikai Uzletmenet-folytonossagi terveket az adott EIR vonatkozdsdban azok
Rendszerbiztonsagi terve vagy annak melléklete tartalmazza.

Az IT BCP-t frissiteni kelt tovabb4:

- 1j informacids rendszer(elem) beszerzése, lizembe aliitasa esetében

- meglévd informacids rendszer(elem) modositasat kévetben (kiilondsen, ha a moédositds a
telepitést, lizembe allitast és lizemeltetéshez sziikséges paraméterek médositasaval jart egyiitt),

- az operacids rendszer valtozasa esetén,

- ha valtozasok k6vetkeznek be:
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o aBSZRK felépitésben,

a kapcsolattartokban  é€s  kapcesolattartdshoz  szilkséges adatokban (nevekben,
beosztasokban, cimekben, telefonszamokban),

az informatikai stratégiaban,

az informatikai biztonsagi stratégiaban,

a helyszinekben, segédprogramokban és er8forrasokban,

a jogszabalyi hattérben,

az EIR-ek miik&dését timogatd partnerekben,

az EIR-¢k haszndlatara vonatkozé folyamatokban

az lizletmenet-folytonossagi terv barmely peremfeltételében.,

O

o 0 0 0 O QO

Az IT BCP viltozasairél a folyamatos milksdés szempontjabol kulcsfontossagh, névvel vagy
szerepkorrel azonositott személyeket €s szervezeti egységeket tajékoztatni ketl.

A folyamatos mikddés tervezésére vonatkozo tevékenységeket Ossze kell hangolni a biztonsagi
események kezelésével,

Az IT BCP tervezése soran

meg kell hatdrozni a terv életbe Iéptetésének feltételeit, azt is beleértve, hogyan kell a
helyzetet értékelm és kiket kell bevonni az értékelésbe); :

dssze kell foglalni a vészhelyzet esetén kévetendd eljarasokat, kiilonds tekintettel a miitkodést
és/vagy az emberi életet veszélyeztetd incidens bekdvetkezte esetén ejvégzendd teenddket
(beleérive a nyilvanossag kezelésének mddjat, a hatosagokkal (rendérséggel, tiizoltdsaggal,
tnkormanyzattal stb.) térténd hatékony kapcsolatfelvétel modjat és menetét;

meg kell hatarozni az iizletmenet folytonossagi terv egyes feladatainak végrehajtasaért felelos
személyeket

meg kell hatarozni a szolgdltatas, mitkddés (jrainditasinak 1épéseit;

elé kell irni az lizletmenet folytonossagi terv tesztelésének modjat és gyakorisagat, beleértve
az zletmenet-folytonossagi terv karbantartasanak modjat és menetdt;

ki kell térni az érintettek oktatasara és tudatossaginak novelésére.

Az IT BCP-ben

meg kell hatdrozni a BSZRK informatikai alapfeladatait (a biztositandd szolgaltatasokat) és
alapfunkeidit, valamint az ezekhez kapesolédd vészhelyzeti kovetelményeket, dsszhangban a
BSZRK t6bbi alapfeladatival, :

definidlni kell, hogyan lehet fenntartani a BSZRK dltal eldzetesen meghatarozott
alapszolgaltatasokat akkor is, ha az EIR 8sszeomlik, kompromittalodik, vagy meghibasodik;
rendelkezni kell a helyreallitasi feladatokrél, a helyreallitasi prioritasokrdl és mértékekrdl;
jelolni kell a vészhelyzeti szerepkoriket, feleltsségeket, a kapesolattartd személyeket;

ki kell dolgozni a végleges, teljes EIR helyreallitasanak tervét agy, hogy az nem ronthatja le
az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A miikddés folytonossagi tervben meg kell tovabb4 hatdrozni

az alapvetd tevékenység folytatisanak (sziikségiizem) lehetdségeit;
az automatizalt folyamatok kézi poteljarasait;
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- az infokommunikdcids erdforrdsok dinamikus atcsoportositasinak, tartalék egységek
beiktatdsanak a lehetdségét, vagy egy kiilsd szervezet eszkozeinek igénybevételére épiild
tartalék megoldast, illetve a beiizemelés lépéseit;

- mely ERI-ek éiveznek prioritast korfatozott vészhelyzeti mitkédés esetén;

- akatasztrofa elharitas eléfeltételeként elvégzendd mentések rendszerét.

Az ebben a pontban leirtak végrehajtasat az ICSV feladata koordinalni, aki a tervezéshez kérheti az
IBF tamogatésat,

3.2.3.3 A folyamatos miikidésre felkészitd képzés

A BSZRK-nak az EIR folyamatos miikodésére felkészité képzést kell tartania a felhasznalok szamara,
azok szerepkéreinek ¢s feleldsségeinek megfelelden.

A képzést a felhasznilé szamara az Uj szerepkrbe vagy feleldsségbe keriilésiiket kovetd egy hénapon
beliil meg kell tartani.

A képzést rendszeresen (legaldbb évente) meg kell ismételni, a képzésen elhangzottakat fel kell
eleveniteni.

A képzést meg kell ismétetni akkor is, ha az lizletmenet-folytonossagi terv jelentdsen médosult.

A képzés mellett javasolt az EIR folyamatos miikodésével kapcsolatos leginkabb szikséges
tudnivalokat irasban, felhasznald centrikusan oOsszefoglalnia és elérhetévé tennie a felhasznalok
szdmara az adott EIR Rendszerbiztonsagi tervének részeként vagy mellékleteként, példaul a BSZRK
belsd haldzatan, tarhelyén (az Intraneten).

Az ebben a pontban leirtak végrehajtisat az ICSV feladata keordindlni.
3.2.5.4 Uzletmenet-folvtonossdgi terv tesztelése

A BSZRK IT BCP tervét rendszeresen, de legalabb évente tesztelni kell. A teszteléshez gyakorlatok és
szimulaciok is hasznalhatéak, amik keretében egy fiktiv lizletmenetre hatdssal 1évé esemény
megoldasi modjat kell megvizsgani az 1T BCP tervet kdvetve.

A tesztelés eredménycit ki kell értékelni, hogy azonosithatok legyenek a terv esetleges gyengeségei és
meg kell hatdrozni az azokra adott vélaszintézkedéseket. Ezek az intézkedések jarhatnak a IT BCP
vagy a folyamatos m{iktdésre felkészitd képzés modositasaval.

Az IT BCP terv tesztelését egyeztetni kell a BSZRK mis folytonosagi terveiért felelés személyekkel.
3.2.5.5 Biztonsdgi taroldsi helyszin

A BSZRK az EIR rendszereinek helyet ad6 elsddleges szerver szobahoz hasonlé kialakitassal egy
masodlagos szerver szobat alakit ki a kérhaz teriiletén 1év masik épiiletben. Biztonsagi szempontbol a
masodlagos helyszinnek ugyanazoknak a kivetelményeknek kell megfelelnie, mint az elsédlegesnek.

A masodlagos helyszinnek sziikség esetén képesnek kel lennie Atvenni az elsSdleges helyszin -
adattarolasban betdltott szerepét.
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3.2.3.6 Alternativ feldolgozdsi helyszin

A BSZRK masodlagos szerver szobdja alternativ feldolgozasi helyszin szerepét is be kell tSitenie és az
ott 1évd informatikai rendszereknek képeseknek kell lenniiik az elsfdleges EIR-ek funkcidinak
cllatasara az adott pétlandd EIR-t8] fiiggd meghatarozott iddn beliil.

Tobb EIR kiesése esetén a BSZK altal biztositott szolgdltatasokat, az érintett EIR-ek
Rendszerbiztonsagi tervében 1évi IT BCP szerinti prioritdsi sorrendben és meghatirozott iddn beliil,
kell elinditani az alternativ feldolgozasi helyszinen.

3.2.5.7 Telekommunikdcios szolgdliatdsok

A BSZRK-nak ugy kell szerzGdést kotnie a telekommunikiciés szolgdltatokkal, hogy az éltaluk
biztositott szolgaltatisok szolgaltatasprioritdsa, rendelkezésre allasa és hibaelharitasi ideje megfeleljen
a BSZK altal biztositott szolgaltatasok szamara meghatirozott céloknak,

A BSZRK elsbdleges infokommunikacids vonalan feliil egy masodlagos vonalat is fenn kell tartani,
ami a lehetdségekhez mérten a lehetd legkevesebb az elsédleges vonallal kézos hibalehetdségi ponttal
rendelkezhet.

A szolgaltatokkal kotott szerzOdésekben foglalt vallalasokat a BSZRK-nak mérnie kell és az annak
vald nem megfelelés esetén valasziépéseket kell tenni.

3.2.3.8 Az elektronikus informdcios rendszer mentései

A BSZRK EIR-ében tarolt adatokrdl, a rendszerekrol, vatamint azok (izemeltetési kdrnyezetérsl
(beleértve a beallitasokat és dokumentaciot) meghatarozott gyakorisdggal mentést kell késziteni.

A mentésnek alkalmasnak kell lennie arra, hogy a BSZRK EIR-ei és azok miikddési kdmyezete,
beallitasai beldlik helyreallithatoak legyenek a BSZRK eredeti informatikai infrastruktirajan, vagy
egy annak megfeleltethetd informatikai kérnyezetben. A BSZRK részletes meniési tervét az adott EIR
Rendszerbiztonsagi tervében vagy annak mellékletében kell rogziteni.

A mentésnek tartalmaznia kell az EIR-ben tarolt felhasznaldi és rendszerszint(i adatokat, valamint az
egyes EIR-ekhez tartozd kildnbozé dokumentacidkat.

A mentést Gigy kell megtervezni és Gitemezni, hogy a mentés az EIR-ek normal iizletvitelét ne zavarja;
tovabba dsszhangban legyen a helyredllitasi id6re és a helyreallitasi pontokra vonatkozd célokkal.

Amennyiben az adott EIR-re mas eljarast a BSZRK vagy jogszabaly, hatosig mas elvardst nem
fogalmazott meg, a mentéseket az aldbbi gyakorisaggal, médon kell elvégezni:

- avaltozasokat legalabb félévente el kell menteni (inkrementalis mentés),

- a teljes adatallomanyt, {izemeltetési kdrnyezetet, dokumentaciot, beqlhtasokat hetente kell
menteni,

- az egyes mentéseket legalabb egy évig tarolni sziikséges.

A BSZRK szakmai teriileteinek (az egyes teriiletek vezetdinek) meg kell hatarozniuk azokat a kiemelt
adatkoroket és ezek specidlis Allapotokat, amelyek valtozatlan formaban valé megdrzése késdbbi
ellendrzés vagy barmi mas okbél sziikséges (pl. éves szamviteli zéras allapota adott tamogatasi
konstrukeid esetében); egyben definidlva a megbrzendd adatksr és allapot elvart megdrzési idejét is.
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A mentések sikerességét ellenérizni szilkséges. A sikertelen mentés okét fel kell deriteni, a mentést
gatlo tényezdket kezelni kell, a mentést pedig meg kell ismételni.

A mentéseket két példanyban kell késziteni. A példanyokat egymastdl foldrajzilag elkiildnitett
helyszinen a ,,3.2.5.5 Biztonsagi taroldsi helyszin™ pont szerint kell tarolni olyan médon, hogy az
eredeti infrastruktura és rendszer, vagy az egyik mentési példany barmilyen sériilése, megsemmisiilése
ne legyen befolyassal a masik mentési példanyra.

A mentett informéci6 bizalmassagat, sértetlenségét és rendelkezésre allasat mind az elsddleges, mind a
masodlagos tarolasi helyszinen biztositani kell.

A mentéseket a benniik tarolt informacioktdl fiiggden kriptografiai modszerekkel titkositani kell. A
szilkséges titkositds erosségét és a tesztelési gyakorisagat 2 DPO hatirozza meg.

Az ebben a pontban leirtak végrehajtdsit az ICSV feladata koordinalni. A feladatok végrehajtasat az
IBF-nek rendszeresen, de legaldbb évente ellendriznie kell.

3.2.5.9 Az elektronikus informdcids rendszer helyredilitdsa és vjrainditdsa
A BSZRK-nak (kdzvetleniil vagy megbizottja utjan) gondoskodnia kell az EIR utolsé ismert allapotba
torténd helyreallitasdrol és Gjrainditasardl egy dsszeomlast, kompromittalédast vagy hibat kivetden.

Az EIR helyreallitist modjat, menetét, Iépéseit, a szitkséges erSforrasokat, azok elvart
kdzremiikodését, a helyredllitas idosziikségletét és korlatait megfeleld részletességit leirasban Ossze
kell foglalni az adott EIR Rendszerbiztonsdgi tervében vagy annak mellékletében, a leiras
megfeleléségét pedig legalabb éves gyakorisiggal végzett teszteléssel ellendrizni sziikséges.

A BSZRK tranzakeioé alapti EIR-ei esetében a helyreallitast/Gjrainditast ugy kel elvégezni, hogy a
tranzakcidk is helyrealljanak,

Az ebben a pontban leirtak végrehajtasat az ICSV feladata koordinalni, A feladatok végrehajtésat az
IBF-nek rendszeresen, de legalabb évente ellendriznie kell.

3.2.6 Azonositas és Hitelesités
3.2.6.1 Eljarasrend

Az cljarasrendet rendszeresen, de legaldbb évente feliil kell vizsgalni, aktualizalni kell. A
feliilvizsgalat és aktualizalas az 1ICSV feladata,

Az azonositassal és hitelesitéssel kapcsolatos elvarasok teljesiilését az [BF legalabb éves
gyakorisaggal, mintavétellel ellendrzi.

3.2.6.2 Azonositas és hitelesités

A BSZRK EIR-einek egyedileg azonositani és hitelesiteni kell a BSZRK felhasznaloit, és a
felhasznalok altal végzett tevékenységet, ennek érdekében a BSZRK informatikai infrastruktrajihoz,
EIR-eihez hozzaférok szamara egyedi, személyhez rendelt felhasznaloi azonositokat kell képezni.

A felhasznaldi azonosité igénylését, jovahagydsat, képzését, bedllitdsat az ,Infokommunikacids
eszkozbk hasznalatdrdl sz0i6 szabdlyzat” elvardsai alapjan kell végezni. '
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A buman felhasznalok felhasznaldi azonositdjat a felhasznald vezetéknevebdl és keresztnevébol kell
képezni. Ett6l abban az esetben lchet eltémi, ha ez egy mdsik mar Iétezd felhasznaléval azonos
felhasznalénevet eredményezne.

Adott felhasznaloi azonositdt csak az hasznalhat, aki szdmara az létre lett hozva/ki lett adva, mas
szamara ez tiltott. Adott felhasznaloi t6bb személy altali hasznalata nem engedétvezett.

A technikai felhaszndlokat humén felhasznalé nem hasznalhatja, ennek érdekében a technikai
felhasznalok jelszavait jelszémegosztassal kell kezelni.

A nevesitetlen felhasznaldkat személyhez kell rendelni, vagy meg kell sziintetni.

A BSZRK informatikai infrastruktirajaban hasznilt eszkdzoket, levelezdesoportokat stb. -egyedi
azonositoval kell ellatni.

A jelszoszéfben tarolt jelszavak mentésér6l gondoskodni sziikséges.

A BSZRK ElR-einek tobbtényezos hitelesitést kell alkalmazniuk a kiildnleges jogosultsaghoz kotstt
(ugynevezett privilegizalt) felhasznaléi fidkokhoz vald haldzaton keresztiili hozzaféréshez, illetve
Jjelentds biztonsdgi besorolast EIR esetében minden felhasznald esetén,

A BSZRK EIR-einek hitelesitési folyamatait agy kell kialakitani, hogy azok ellenaloak legyenek a
viszajatszasos tAmadasok ellen.

3.2.6.3 Eszkizok azonoesitdasa és hitelesitése

A BSZRK jelentds biztonsagi besorolasi EIR-eihez kacsolodd eszkdzeil a 802.1X szabvanynak
megfelelden azonositja és hitelesiti mieldtt azok hozzaférhetnének az EIR-ekhez hozzaférést biztositd
hélézathoz.

3.2.6.4 Azonosito kezelés
A BSZRK informatikai infrastruktirdjaban hasznalt azonositéknak egyedinek kell lenniiik.

A Kkiilsd partnerek, tamogatok, felhasznaléi azenositdjanak tartalmaznia kell az arra vonatkozd jelzést,
hogy a felhasznal6 nem a BSZRK Altal foglalkoztatott, hanem kiilsé partner. A felhaszndléi azonosité
BSZRK altal olvashato leirasaban pedig szerepelnie kell az adott felhasznalét delegalo kitlsod szervezet
megnevezésének.

Az azonositas soran megkiilonbozetett felhasznaloknak, felhasznaldi csoportoknak, szerepkdrsknek,
eszkozoknek a meghatarozasa az ICSV feladata.

Az azonositok ismételt felhasznalasa tilos.

Az azonositékat rendszeresen felill kell vizsgalni, €s negyedéves inaktivitast kovetden (ellenkezd
érvényll vezetdi kérés hianyaban) le kell tiltani. A feliilvizsgalat és letiltds az ICS feladata, a
feliilvizsgalat és a letiltasok megtdrténtét az ICSV legalabb havonta, az IBF évente ellendrzi.

3.2.6.5 A4 hitelesitésre szolgalo eszkizdk kezelése

A BSZRK a hitelesitésre szolgalé eszkdzei kapcsan
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ellendrzi a hitelesitésre szolgald eszkdzok kiosztdsakor az eszkdzt atvevs egyén, csoport,
szerepkor vagy eszkdz jogosultsagat;

meghatarozza a hitelesitésre szolgdld eszkdz kezdeti tartalmat;

biztositja a hitelesitésre szolgalo eszkoz tervezett felhasznélasanak megfeleld jogosultsagokat;

dokumentalja a hitelesitésre szolgald eszkdzok kiosztasat, visszavonasat, cserejét, az
elvesztett, vagy a kompromittalédott, vagy a sériilt eszkdziket;

megvaltoztatja a hitelesitésre szolgald eszkozok alapértelmezés szerinti értékét az elektronikus
informécids rendszer telepitése soran;

meghatérozza a hitelesitésre szolgdlé eszkdzok minimdlis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatosdganak feltételeit;

a hitelesitésre szolgald eszkdz tipusdra meghatarozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkzoket;

megvedi a hitelesitésre szolgalo eszkozok tartalmat a jogosulatlan felfedéstd] és médositastol;

megkdveteli a hitelesitésre szolgalé eszkdzok felhasznaloitol, hogy védjék eszkézeik

bizalmassagt, sértetlenségét;

lecseréli a hitelesitésre szolgald eszkozt az érintett fidkok megvaltoztatasakor.

A BSZRK

a jelszora a kdvetkezo elvardsokat érvényesiti;
o kis- és nagybetiik megkiillonboztetése és elvarasa;
o akarakterek szimanak meghatarozésa (az alabbiak szerint);
* a kisbetlik, nagybetiik, szamok és specialis karakterek megkiilénboztetése és
eivarasa, és
* minimalisan 8 (adminisztratori jelszo esetén: 16, nem személy 3ltal hasznalt
Jelszé esetén: 24) karakter jelszGhosszisag elvarasa;
meghatarozolt szam karaktervaltozast kényszerit ki 0j jelszo Iétrehozasakor;
a jelszavakat nem térolja (ide nem értve az irreverzibilis kriptografiai hasité fiiggvénnyel a
Jelszobol képzett hasito érték tarolast), és nem tovabbitja;
a jelszavakra minimélis és maximalis élettartam korlatozast juttat érvényre, amely szerint
o felhasznaléi és adminisztritori jelszo 1 évig érvényes,
o nem személy altal hasznalt jelszé korlatozas nélkiil érvényes,
12 4j jelszoig megtiltja a jelszavak ismételt felhasznalasat, és
a rendszerbe clsd [épést lehetdvé tevé ideiglenes jelszd lecserélésére kotelezi a felhasznalét
(kivéve a nem személy dltal hasznalatos jelszavaknal).

- kell, hogy a felhaszndlé dltal megadott jelszavak szerepelnek-¢ a gyakran hasznalt, kénnyen

kitalalhaté vagy kompromittalt jelszavak listajan

A BSZRK informatikai infrastruktirajaban

az azonositdhoz tartozd jelszét az ICS hozza létre oly modon, hogy kezdeti jelszot dllit be az
azonositéhoz;

az azonositohoz tartozd kezdeti jelszot az ICS atadja az érintett felhasznalonak, amelyet az az
elsd bejelentkezéskor kotelezden megvéltoztat VAGY az érintett felhasznalo jelenlétében az
ICS foglalkoztatottja belép az eredeti jelszéval, amelyet a felhaszndlé az ICS foglatkoztatottja
jelenlétében (de nem a szeme lattara) megvaltoztat;
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- afelhaszndlé a jelszavat kételes titokban tartani;

- afelhasznald feleléssége, ha jelszavanak megismerésével a nevében visszaélést kovetnek el;

- a felhasznaldi jelszét TILOS leirni (a kezdeti, felhasznalonak 4atadott, kételezden
megvaltoztatando jelszd kivételével);

- a felhasznl6i jelszot TILOS barmely alkalmazassal, megolddssal megjegyeztetmi (pl. a
bongészoben eltarolni), kivéve az erre szolgild, az NKTK altal jovahagyott jelszdszéf
megoldést;

- ha barmilyen jel arra mutat, hogy a jelszot illetéktelenck megismerték (a jelszd
kompromittalédott), azonnal meg kell azt valtoztatni és értesiteni kell az ICSV-t és az IBF-et,
az esetet pedig incidensként kell kezelni;

- nem tehetd a felhasznaldl azonositd és jelszé egy automatikus bejelentkezési folyamat
részéve, pl. nem szabad makroba illeszteni, vagy funkcié billentyiihéz kapesolni;

- alkalmazott felhaszndléi azonositd biztonsaga figg a jelszd hosszatdl és komplexitasatol, ezért
a jelszavak megadasanal az alabbi elvarasokat kell betartani:

o a Jelszé pe alapuljon olyan tényen, informécion, amely alapjin azt mas személy
kitalalhatja (nevek, telefonszamok, sziiletési datumok, irodaban eléforduld
markanevek, projektazonositdk, roviditések stb. keriilendbek);

o ajelszé ne legyen a gépnévre vagy a felhasznaldi névre utalé;

o ajelszd ne legyen sorozat (az 1234abCD, Qwertzul, |Qay2Wsx stb. keriilends).

A fentt szabalyokat a BSZRK informatikai jnfrastruktirajaban lehetdleg ki kell kényszeriteni (ha
technikailag lehetséges, az informatikai infrastruktiraban a jelszavakra vonatkozd elvarasok kozott be
kell allitani).

A BSZRK informatikat infrastruktarajaban alkalmazott jelszé idegen kézbe keriilése, a jelszd
kompromittalédasa, illetve a jelszdszabalyok be nem tartdsa biztonsagi incidensnek mindsiil, ezért
ezekben az esetekben ennek megfeleléen kell eljarni.

A BSZRK elektronikus informécios rendszerében nyilvanos kulcsu infrastruktica alapd hitelesités
esetén

- ellendrizni kell a tanisitvdnyokat egy elfogadott megbizhaté pontig tartd tanusitvanylanc
felépitésével és ellendrzésével, beleértve a tanusitvany allapot informacio ellen8rzését is;

- ki kell kényszeriteni a megfelelé magankulcshoz valé jogosult hozzaférést;

- Ossze kell kapesolni a hitelesitett azonossagot az egyéni vagy csoport fidkkal;

- meg kell valositani a visszavonasi adatok helyi tarolasat a tanisitvanylanc felépitésének és
ellendrzésének tamogatasara arra az esetre, amikor a visszavonasi informaciok a halozaton
keresztiil nem elérhetok.

A BSZRK az adott EIR-hez hozzaférést biztositd hitelesitési eszkdz az EIR biztonsagi osztalyatdl
fliggten védelemmel latja el.

3.2.6.6 Hitelesitési informdciok visszajelzésének elrejiése

- A BSZRK EIR-ében alkalmazott hitelesitésre szolgald eszkoz hibds azonositd, vagy jelszé megadasa
esetén csak olyan hibaiizenetet adhat vissza, melyb3l nem szerezhetd tovabbi informacid sem az
azonositordl, sem a jelszo dsszetételérdl, illetve a birtoklason alapulé eszkéz jellegérdl, allapotardl,
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3.2.6.7 Hitelesités kriptogrdfiai modul esetén

A BSZRK EIR-ének egy adott kriptografiai modulhoz valé hitelesitése soran olyan mechanizmusokat
kell haszndlnia, amelyek megfelelnek az adott hitelesitési szolgaltaté 4ltal az adott kriptografiai
modulhoz rendelkezésre bocsajtott hitelesitési tmutatonak.

3.2.6.8 Azonositds és hitelesités (szervezeten kiviili felhaszndlok)

A BSZRK-on kiviili fclhasznalék EIR-hez t6rténd hozzaférése soran a BSZRK-on beliili felhasznaldk
kapcsan leirtaknak megfeleléen kell eljarni, azzal a killsnbséggel, hogy a BSZRK-on kiviili személy
részére csak akkor hozhatd Ktre felhasznaloi azonositéd, ha

- aszemély vagy a munkaltatéja és a BSZRK kozott érvényes szerzddés vagy megbizds van,
amely rendelkezik az azonositok és hitelesitd eszk6zok hasznalatarél, tovabba

- a BSZRK-on kivilli személy eldzetesen alairta a BSZRK altal készitett titoktartasi
nyilatkozatot ¢s

- dokumentalt formaban megismerte a BSZRK vonatkoz6 informécidbiztonsagi elbirsait.

3.2.6.9 Ujrahitelesités

A BSZRK EIR-¢it tigy kell beallitani, hogy azok a,,3.2.1.9 Eszkoz zaroldsa™ ponton feliil a kivetkez
esetekben kérjenek 0jra hitelesitést a fethasznaloktal:

- az adott szerepkorben vagy a szerepkor altal elért funkcidkban bekovetkez valtozas
- ahitelesitd adatokat vagy eszkdziket érinté valtozas
- az EIR biztonsagi osztalyanak valtozdsa

3.2.6.10 Személyazonossdg igazoldsa

Az EIR-hez hozzaférést adé - azonositokat egyedi személyek szadméra kell killitani, akiknek
személyazonossagardl az MO a megfeleld jogszabalyokban meghatarozott személyazonossagot
igazolé bizonyitékok ellendrzésével mar meggy6zodstt,

Az azonositds sordn keletkezd dokumentumok €és rigzitett adatok védelme és megdrzése az MO
feladata.

Az azonositashoz hasznalt személyazonossagot igazold bizonyitékot a hozzaférést biztositd fick
regisztracioja sorén az 10 szamdra kiilén be kell mutatnia a regisztralonak és a regisztraciot végzének
ellendriznie kell.

A BSZRK-n kivitli kilsds tamogatd szervezet felhasznaldinak regisztraldsa soran fizikai vagy
elektronikus cim megerositése is sziikséges.

3.2.7 Kockazatkezelés
3.2.7.1 Eljardsrend

A BSZRK az informatikai kockazatelemzési és kockazatkezelési eljarasrendet a kovetkezoknek
megfelelden hatdrozza meg, dokumentalja, itletve hirdeti ki.

A kockazatelemzési ¢s kockazatkezelési eljardsrendet rendszeresen, de legalabb évente feliil kell
vizsgalni és aktualizalni kell, ami az IBF feladata.
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A kockazatelemzési eljarasrendnek ki kell terjednie

- alehetséges kockazatok felmérésére;
- akockazatok kezelésének felelsségére;
- akockazatok kezelésének elvart mindségére.

3.2.7.2 Biztonsagi osztdlyba sorolds

- A BSZRK-nak a jogszabalyban meghatarozott szempontok alapjan meg kell vizsgdlnia a ,,3.1.1.5 Az
elektronikus  informaciés rendszerek nyilvantartisa” pontban leirt kovetelmények alapjan
nyilvantartasba vett EIR-eit, és meg kell hatroznia, hogy azok melyik biztonsigi osztalyba
sorolandok.

A besorolast az 1BF-nek jova kell hagyatnia az FI-vel. A jovéhagyott besoroldst az IBF-nek rigzitenie
kell az adott EIR rendszerbiztonsagi tervében a besorolast alatdmaszté indokokkal egyiitt.

A BSSRK EIR-einek biztonsagi osztilyba sorolasit az EIR-eket érintd jelentds valtozasok utin
ismételten el kell végezni.

Jelentds valtozasnak szamit az EIR-nek vagy kornyezetének a BSZRK altal korabban nem tamogatott
alapvet6 feladatait érintd érdemi funkcionalis béviilése (pl. a rendszer a BSZRK olyan alapfeladatait
timogatja érdemben, amelyet korabban nem, vagy ellenkezéleg: megsziinik adott alapfeladat
tamogatasa),

- a felhasznalok azonositasi mddja érdemben valtozik,

- afelhasznalok jogosultsag-kezelése érdemben valtozik,

- anaplozasi mddja érdemben viltozik,

- azartsagat, integritasat biztositdé megolddsok érdemben valtoznak,

- azelérhetdségét biztositd megoldasok érdemben valtoznak,

- az Uzemeltetési koriilményei érdemben valtoznak (beleértve, ha jelentbs (] fenyegetesek vagy
sebezhetbségek jelentek meg).

A jelentbs valtozasrol az IBF-et a valtozas tervezése soran megfelelten, dokumentaltan tajékoztatni
sziikséges, amely az ICSV feladata.

A BSZRK EIR-einek biztonsagi osztdlyba soroldsa jelentds valtozasat eredményezd valtozdsra
kizdrolag az ICSV eldzetes, irasos engedélye alapjan keriilhet sor,

A EIR jelentds valtozasat eredményezd megrendelést kiilsd vallalkozonak kizdrdlag az ICSV eldzetes,
irasos engedélyével szabad kiadni; ennek hidnyaban végzett megrendelés érvénytelen,

A BSZRK EIR-einek osztalyba sorolasi eredményét az ,3.1.1.4 Az intézkedési terv és mérfoldkovei”
pontban leirt tevékenységek végrehajtasakor fel kell hasznalni.

3.2.7.3 Kockazartelemzés

A BSZRK-nak rendszeresen, de legalabb évente biztonsagi kockazatelemzéseket kell végeznie,
amelynek keretében a kordbbi kockazatelemzések eredményeit is feliil kell vizsgilni. A
kockazatelemzés elkészitését az IBF koordinalja, a tevékenységet az ICSV kiemelten tamogatja.
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A kockézatelemzést a szabalyzat ,4.3 KOCKKAZATMENEDZSMENT KERETRENDSZE”
fiiggelék alapjan kell elvégezni.

A kockazatelemzést a tervezett rendszerességtdl eltérden, egyedileg is el kell végezni (illetve a
legutobbi kockézatelemzést frissiteni kell), ha jelentds valtozds dll be az EIR-ben vagy annak
mitkddési kornyezetében (beleértve az (ij fenyegetések és sebezhetdségek megjelenését), tovabba
olyan kériilmények eseten, amelyek befolvasoljdk az EIR biztonsagi allapotat.

A kockézatelemzésnck ki kell térnie az ellatasi lancbdl eredd kockazatokra is.

A kockézatelemzések eredményét kockazatelemzési jelentésben dokumentalni kell és az IBF-nek meg
kell ismertetnie az Fl-vel és az ICSV-vel, valamint a BSZRK érintett EIR-einek iizemeltetdivel,
fejlesztdivel.

A kockazatelemzési jelentésben dokumentalt kockdzatok kezelésére a jelentésben megadott
felelésoknek megfeleld intézkedéseket kell kidolgozniuk, majd azok végrehajtasarsl gondoskodniuk.
Az intézkedési terv kidelgozasat és megvaldsitasit a BSZRK érintett EIR-einek iizemeltetSinek és
fejlesztdinek aktivan tdmogatniuk kell.

A kockézatelemzési eredmények kezelése soran a BSZRK Kockazatmenedzsment stratégiaja alapjan
kell eljarni, kiemelten biztositva az eredmények illetéktelen hozzaféréstd] védett tarolasat, kezelését,
azok jogosulatlanok altali elérésének, megismerésének megakadalyozasat.

3.2.7.4 Sériilékenységek cllendrzése

A BSZRK sériilékenység ellenbrzést végez legalabb negyedévente vagy abban az esetben, ha az EIR-
en vagy annak rendszerelemén futé szoftverek esetén sériilékenységet azonositanak, vagy jelentenek.

Az azonositott hibakat és hidnyossagokat a kockazatkezelést eljarasrend szerint kell kijavitani az adott
sebezhetOséghez rendelt CVSS (Common Vulnerability Scoring System) értéke vagy ha rendelkezésre
all az adott gyartd/fejlesztd ajanlasa alapjan meghatarozott idén beliil, '

CVSS érték Sulyossag Valaszidé

9-10 Kritikus legfeljebb 15 nap
7-8.9 Magas legfeljebb 30 nap
4-6.9 Kbzepes legfeljebb 90 nap
0.1-3.9 Alacsony legfeljebb 180 nap

Amennyiben az érintett sériilékenység a rendszerelem vagy szoftver kiterjedt haszndlata miatt a
meghatarozott valaszidon beliil nem javithatd; a kockdzat csokkentése érdekében tovdbbi
intézkedéseket kell bevezetni.

3.2.7.5 Sériilékenységmenedzsment

A BSZRK EIR-ei és rendszerelemeirdl a kdzponti monitorozd rendszeren keresztiil automatikus
mechanizmusok segitségével 4atfogd sériilékenység ellendrzéseket kell végezni a ,3.2.74
Sériilékenységek ellendrzése™ pontban meghatarozott esetekben.

Az eljardsnak meg kell mutatnivk a killénbdzd platformokon feltart szoftverhibdkat és helytelen
konfigurdcidkat, valamit azok esetleges hatasait €és az azokhoz rendelt szemmértékeket. Az eljarasnak
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ki kell térie az EIR-r6l vagy rendszerelemrdl, annak kompromitilasa nélkiil, elérhetd informaciok
vizsgalatéra is.

Az ehhez hasznalt programok adatbazisit automatikusan kell frissiteni a véltoziskezelési eljarason
hatalyan kiviil.

Az eljarés megfeleld kivitelezését elGsegitendd az egyes EIR-ek és rendszerelemekhez ellendrzd
listakat €s tesztelési eljarasokat kell kidolgozni.

Az eljaras elvégzéséhez a BSZRK privilegizalt elérést biztosit a tesztelést végzd szamara.

A feltart hibakat a ,,3.2.7.4 Sériilékenységek ellenBrzése” pontban és a ,3.2.7.6 Kockazatokra adott
valasz” pontban leirtak szerint kell kijavitani, amiben az automatikus mechanizmusok is segitséget
biztositanak. :

A felfedezett sérillékenységeket a BSZRK-n belill a tesztelés végzonek meg kell osztani az ICSV-vel,
az |BF-fel, valamint az egyes EIR-¢k felelds személyeivel.

A BSZRK csatornat hoz létre, melyen keresztiit fogadja az EIR-ek és rendszerelemek
sériilékenységeirdl sz6l6 jelentéseket.

A sérillékenységmenedzsmentrd] kivitelezési mddjardl a BSZRK ,,Sériiiékenységmenedzsment” kiilon
ald dokumentuma ir bdvebben. '

3.2.7.6 Kockdzatokra adott vdlasz

A kockazatelemzés, a sériilékenység ellendrzés és a sériilékenységmenedzsment eredményeként feltart
kockézatokat a BSZRK-nak kezelnie kell a kévetkezd modokon:

-~ a kocké#zat csOkkentésével

- akockazat elfogadasaval

- akockazat megosztasaval

- akockazat athéaritasaval

- 1y biztonsagi kvetelmény bevezetésével

- meglévo biztonsagi intézkedés kibovitésével/megerdsitésével

Ha a vélaszintézkedés nem azonnal (vagy rSvid idén beliil) megvaldsithatd a BSZRK-nak intézkedési
tervet kell kidolgoznia a ,3.1.1.4 Az intézkedési terv és mérfoldkdvei” pontban foglaltaknak
megfelelden.

A kockazatokra adott valaszintézkedéseket az Fl, hagyja jova és annak kivitelezése és dokumentaldsa
az ICSV feladata.

3.2.7.7 Rendszerelemek kritikussdgdnak elemzése

A BSZRK ElIR-ecinek életciklusdban a tervezési fazisban, valamint a mar miikédd rendszerek
fejlesztése, modositasa vagy frissitése esetén meg kell vizsgdlni az érintett rendszerclemek vagy
rendszerszolgaltatisok kritikussagat.

A vizsgalat eredménye alapjan meghatarozhatd, hogy mely rendszerelemek és funkeiok kiesése jelent
komoly problémat az EIR miikédésében. Az igy azonositott kockazatokat a 3.2.7.6 Kockazatokra adott
valasz pont szerint kell kezelni.
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3.2.8 Rendszer- és szolgaltatisbeszerzés
3.2.8.1 Eljardsrend

A BSZRK altal megfogalmazott, dokumentalt és a BSZRK-on beliil kihirdetett iltalanos beszerzési
eljarasrendnek a BSZRK EIR-ére is vonatkoznia kell.

A BSZRK EIR-ével, illetve az ehhez kapcsolodo szolgdltatisoknak és az informacids rendszer
biztonsdgi eszkdzeinek beszerzésére vonatkozé szabdlyokat, és a szabalyok betartasanak
ellendrzésének modjat, menetét jelen szabélyzat tartalmazza.

A jelen szabalyzatban definidlt elvarasok teljesiilését az ICSV feladata koordindlni (hacsak ez a
szabalyzat egyes pontokban méasként nem rendeli).

3.2.8.2 Eréforrdsok rendelkezésre dilasa

A BSZRK az informatikai és a kapcsolodé emberi erdforrds igények felmérését az egyes beszerzési
eljarasokhoz kapcsoldddan egyedileg végzi és ennek keretében meg kel hatarozni az adott EIR vagy
rendszerelem informaciobiztonsigi  kdvetelményeit. Az erbforrasigények felmérését és a
kvetelmények meghatarozasat az ICSV koordinalja.

Az EIR-ek biztonsagi kaltségeit kiilon koltségvetési tételként kell kezelni a beszerzés soran.
3.2.8.3 A rendszer fejlesziési életciklusa
A BSZRK arendszerck fejlesztési €letciklusa kapesan elrendeli, hogy

- a BSZRK-ban alkalmazott EIR-ek teljes életitjan, azok minden (alabbiakban meghatarozott)
életciklus-szakaszaban figyelemmel kell kisérni az EIR-ek informatikai biztonsagi helyzetét és
meg kell tenni a megfeleld intézkedéseket, hogy az EIR-rel kapcsolatban timasztott
informacidbiztonsagi elvarasok teljesiiljenek;

- a fejlesztést életciklus egészére meg kell hatdrozni és dokumentalni szitkséges az
informécidbiztonsagi szerepkdroket és feleldsségeket.

A beszalliték, szolgaltatok, illetve az EIR-ek, rendszerelemek kivalasztasanal a szakmai/gazdasagi
szempontokon tul figyelembe kell venni, hogy az egyes lehetéségek (eszkozok, rendszerek,
szolgaltatasok stb.)

- milyen informacidbiztonsagi eldnysket/veszélyeket jelentenek a BSZRK szamara,

- milyen védeimi lehetdségeket biztositanak a szindékos tAmadasok és a gondatlansag okozta
események kivédésére, felderitésére, bizonyitasara, '

- milyen lehetSségeket biztositanak az esetleges széndékos tamadas vagy gondatlansag okozta
események kivédésére, felderitésére, bizonyitasara,

- milyen erbforrdsokat igényelnek a BSZRK-tol és kiilsé partnereitdl a védelem kivant
szintjének fenntartdsa, izemeltetése érdekében.

A fejlesztési/beszerzesi fazisban az ajanlatok értékelésekor figyelemmel kell lenni tovabba arra, hogy

- milyen informatikai infrastruktira elemekhez, EIR-hez vagy rendszerelemhez és milyen
mdbdon, mértékben szandékoznak az ajanlattevék hozzaférmi,
- az ajanlattevOk milyen informaciobiztonsagi eljarasokat, megolddsokat alkalmaznak,
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- az ajanlattevok milyen alvallalkozo(ka)t kivannak bevonni, a szolgaitatd kivan-e alvallalkozot
bevonni.

A szallitér és szolgaltatdi szerzddéseket megfogalmazasanal a szerz8désben meg kell hatirozni az
ezen szabalyzatban definialt elvarasokon til

- a fejlesztés, karbantartds szakmai/gazdasagi, informatikai és informacidbiztonsagi
kovetelményeit és sikerkritériumokat,

-~ a kapcsolattartok megnevezéseét,

- akapcsolattartas modjat,

- aBSZRK rendszereihez valo hozziférés szabalyait,

- afelesztés soran betartandd biztonsagi kbvetelményeket,

- atesztelés, tesztadatok, tesztesetek alapvetd jellemzdit,

- ahibabejelentés és a hibajavitasi feladatok elfogadasanak, teljesitésének modjat,

- averzidk atadds-atvételének formajat és modjat,

- az utankévetés jellemzBit,

- az itadott EIR(elem) tulajdon- és hasznalati jogaval kapesolatos elvarasokat,

- garancialis és teljesitési kdvetelményeket, tovabba

- azon intézkedéseket, amelyek az informaciobiztonsigi incidensek megelSzését,
megakadalyozasat, hatasanak csékkentését szolgaljak.

Az ElR(elem) atvetelét megeldzden a BSZRK koételezi a fejlesztdjét, hogy a meghatérozott védelmi
intézkedésekhez biztositson tervezési és megvaldsitasi informaciokat, amiknek tartaimazniuk kell:

- abiztonsagi szempontbdl relevans kiilsd rendszerinterfészeket,
- amagas szintii rendszertervet,

az alacsony szinti rendszertervet,

- aforraskédot vagy a hardversémakat,

L

valamint hatarozza meg az ElR(elem) hasznalatira tervezett funkcidkat, portokat, protokollokat és
szolgaltatasokat.

Az ElIR(elem) atvételekor ellendrizni kell, hogy azokat a rendszer(elem)eket, funkciékat,
megoldasokat, informaciobiztonsagi megoldasokat kapta-e a BSZRK, amelyek a specifikicioban és a
megrendelésben szerepeltek.

Az atvenni tervezett EIR(elem)et atvétel el6tt ki kell probalni, az iizembe/hasznalatba véiel elbtt pedig
jova kell hagyni annak érdekében, hogy az valamennyi vonatkozé informécidbiztonsagi iranyelvnek és
kévetelménynek megfeleljen. Az elvarttdl eltérd teljesitésrdl jegyzOkonyvet kell felvenni. Hiba esetén
a garanciat érvényesiteni kell. A pribat, tesztelést, értékelést és sziikség esetén az eset rendezését az
ICSV  koordinalasaval, a szillité képviselje és (ha informéacibiztonsagi funkcionalitasu
rendszer(elem) a fejlesztés targya, akkor) az IBF bevonasaval kell elvégezni.

Kizarélag olyan informatikai, telekommunikaciés megoldéas, szolgaltatas, EiR(elem) szerezhetd be
{fuggetleniil annak késdbbi hasznalojatol, funkcigjatdl és lizemeltetési médjatol, koriilményeitdl),
amely megfelel a BSZRK szabalyzataiban, valamint a vonatkozd jogszabélyokban, jogforrasokban
megfogalmazott kovetelményeknek. Az elvarasoknak vald megfelelésrd! a szillitét eldszor
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nyilatkoztatni kell, illetve kétség esetén a kivetelményeknek megfelelést elbiralasat az ICS végzi,
informacidbiztonsagi funkcionalitast rendszer(elem) esetén az IBF bevonasaval.

A BSZRK-nak a szerzbdéses kotelezettségek keretében a szerzOdéses partnereitdl a szerzSdéses
kapcsolat kezdetekor, a szerzddés alairdsaval egyidBben meg kell kovetelnie, hogy a szerzédéses
partner nyilatkozzon arrdl, hogy a szolgltatasi szerzodés alapjan a BSZRK altal igénybe
venni/kifejlesztetni szandékozott EIR, szolgaltatais megfelel a BSZRK altal elvart elektronikus
informAciobiztonsagi  k&vetelményeknek (a ,4.1 IGENYBE VETT SZOLGALTATASOK,
MEGVASAROLT, VALAMINT KIFEJLESZTETT RENDSZEREK KAPCSAN ELVART
ELEKTRONIKUS  INFORMACIO-BIZTONSAGI KOVETELMENYEK BETARTASANAK
VALLALASA" szerz6dési tervezet alapjan készitett szerzddés alairdsaval);.

A partnerektdl elvards a BSZRK értékrendjének vallalasa, valamint az informatikai biztonsaggal
kapcsolatos alapvetd elvardsok betartdsanak vallaldsa, ezért a szerzbdéses kapesolat kezdetén, a
szerzddés aldfrasival egyidejiileg nyilatkoztatni kell Sket a ,,4.2 INFORMACIOSBIZTONSAGI
HAZIREND ES NYILATKOZAT (FOGLALKOZTATOTTAK ES PARTNEREK SZAMARA)"
fiiggeiék dokumentumban részletezett alapelvek, elvarasok elfogadasarél, betartasardl. A szerzddés

" or

ezen nyilatkozat aldirasanak elmaradasa vagy megtagadasa esetén nem léptethetd életbe.
3.2.8.4 Beszerzések

A BSZRK informatikai beszerzései kapesan a BSZRK beszerzési és kdzbeszerzési szabilyzata alapjan
kell eljgrni, az egyedi kdvetelményeket ezen szabalyzat elvarasaival (ldsd 3.2.8.3 A rendszer
fejlesztési életciklusa pont) kiegészitve szilkséges alkalmazni.

3.2.8.5 Az elektronikus informdcids rendszerre vonatkozé dokumentdcio

A BSZRK szimira fejlesztett, illetve a BSZRK 4dltal beszerzett EIR-eknek, rendszerelemeknek,
szolgéltatasoknak a megfelelé minéségl és biztonsag tizemeltetés €s kontroll érdekében megfelels
dokumentacioval kell rendelkezniiik. Ennek biztositasa érdekében a BSZRK-nak

- ha hatokdrébe tartozik, meg kell kévetelnie és birtokdba kell vennie az ElR-re,
rendszerelemre, vagy rendszerszolgaltatdsra vonatkozé adminisztratori dokumentaciot,
amelynek tartalmaznia kell

o a rendszer, rendszerelem vagy rendszerszolgiltatds biztonsigos Kkonfiguralasat,
telepitését és izemeltetését Kiemelten beleértve a rendszer
v felhasznaloi adminisztracidjanak és
v jogosultsagi rendszerének leirasat és hasznalatainak bemutatasat,
*  ‘mentését és a mentésekbdl visszaallitas, valamint
v anapldzds s a naplézott informacio értelmezésének leirasat, tovabba
» az adatkapcsolatoknak €s az adatkapcsolatok megfeleld miikkddése érdekében
szitkséges beallitaisoknak a leirasat.
o abiztonsagi funkciok hatékony alkalmazasét és fenntartasat,

a rendszer funkcionalis tesztelését,

o a konfiguricioval és az adminisztrativ funkcidk hasznalatival kapesolatos, a
dokumentaci¢ dtaddsakor ismert sériilékenységeket, valamint azok javitasarél sz6lé
intézkedési tervét leiré dokumentumokat;

(o]
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- meg kell kovetelnie és birtokdba keli vennie az ElR-re, rcndszerelemre vagy
rendszerszolgaltatasra vonatkozé felhasznaloi dokumentéciot, amely tartalmazza

o a felhasznald altal elérheté funkcidk részletes hasznalati leirasat, olyan modon, hogy
annak alapjan a funkeié segitség nélkiil, hibamentesen végrehajthatd legyen,

o a felhasznalo altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi
médjat,

o a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos hasznalatanak
méddszereit,

o a felhasznald kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgiltatis
biztonsagdnak a fenntartdsihoz;

- gondoskodni kell réla, hogy amennyiben a fentebb emlitett dokumentumok nem léteznek vagy
nem éallnak rendelkezésre, azokat a BSZRK a rendszer lizembe helyezése elott pétolja,

- gondoskodni kell rola, hogy az informacids rendszerre vonatkozo (kiiléndsen az
adminisztratori és fejlesztdi) dokumentacid jogosulatlanok szamara ne legyen megismerhetd,
médosithatd  (ebbdl a szempontbél jogosulatlannak  szamit  mindenki, akinek a
dokumentacioban foglaltak nem szitkségesek a feladatai elvégzéséhez),

- gondoskodni kell a dokumentacidknak a BSZRK altal meghatarozott szerepkoréket betdltd
személyek altal, vagy a szerepkdrhdz tartozd jogosultsagnak megfelelden tdrténd
megismerésérdl.

3.2.8.6 Biztonsdgtervezési elvek

A BSZRK a kovetkezd biztonsigtervezési elveket hasznalja az EIR tervezési, fejlesztési és

:::::::

- mélységi védelem kialakitasa,

- biztonsagi jogyakorlatok alkalmazasa,

- biztonsagi architektiira és kivetelmények tétrehozasa a tervezés és fejlesziés alapjaul,

- a biztonsagi kivetelmények beépitése az EIR fejlesztési életciklusaba,

- fizikai és logikai biztonsagi hatarok meghatarozasa,

- fenyegetésmodellezés készitése a hasznilati esetek, fenvegetést jelents szereplok, tamaddsi
vektorok ¢és mintdk, tervezési mintdk és a kockazat csokkentéséhez szitkséges kiegészitd
védelmi intézkedések azonositasahoz.

3.2.8.7 KiilsG elektronikus informdcios rendszerek szolgdltatdsai

A BSZRK-nak a kiilsd EIR szolgaltatasaira vonatkozd szerzddéses kitelezettségei keretében a
partnereitél a szerzddéses kapcsolat kezdetekor, a szerzodés aldirdsdval egyidében meg kell
kovetelnie, hogy a szerz6déses partner nyilatkozzon réla, hogy a szolgdltatési szerzddés alapjan a
BSZRK 4ltal igénybe venni/kifejlesztetni szandékozott EIR, szolgaltatds megfelel a BSZRK altal
elvart elektronikus informacibiztonsagi kovetelményeknek (az ,, 4.1 IGENYBE VETT
SZOLGALTATASOK, MEGVASAROLT, VALAMINT KIFEILESZTETT RENDSZEREK
KAPCSAN ELVART ELEKTRONIKUS INFORMACIO-BIZTONSAGI KOVETELMENYEK
BETARTASANAK VALLALASA" szerz6dési tervezet alapjén készitett szerzédés alairasaval).

A partnerektdl elvards a BSZRK értékrendjének vallaldsa, valamint az informatikai biztonsaggal
kapcsolatos alapvetd elvarasok betartdsanak vallalasa, ezért a szerzOdéses kapcsolat kezdetén, a
szerzbdés alafrasaval egyidejileg nyilatkoztami kell éket a ,,4.2 INFORMACIOSBIZTONSAGI
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HAZIREND ES NYILATKOZAT (FOGLALKOZTATOTTAK ES PARTNEREK SZAMARA)"
fuggelék dokumentumban részletezett alapelvek, elvardsok elfogadasardl, betartdsardl. A szerzodés
ezen nyilatkozat alairasanak elmaradasa vagy megtagaddsa esetén nem léptethetd életbe.

A BSZRK altal elvart védelmi intézkedések meglétét és megfeleldségét a BSZRK-nak rendszeresen,
de legalabb évente, és legaldbb

- aszolgaltatd szervezet tanusitvanyainak eflendrzésével, vagy
- aszolgaltatd szervezet nyilatkoztatisaval vagy
- véletlen mintavétellel

ellendriznie kell, az ellenrzés eredményét pedig dokumentélnia sziikséges.

Ha a BSZRK kiils6 partnertdl informatikai vagy informacidbiztonsagi szolgéltatast tervez igénybe
venni, a killsé partnernek az EIR ,.fejlesztés vagy beszerzés" életciklus-szakaszban az ajanlatadas
soran meg kell hatiroznia a szolgiltatdsok igénybevételéhez a BSZRK-t0l vagy a BSZRK masik
szolgaltatojatodl elvart, sziikséges funkciokat, protokollokat, portokat és egyéb szolgaltatasokat.

Az ebben a pontban emlitett kdvetelményeket az IBF és az ICSV kizosen hatarozza meg.
A kdvetelmények betartésat az IBF az ICSV tdAmogatasaval ellenbrzi.
3.2.8.8 Fejlesztci valtozdskéveltés

A BSZRK eldirja, hogy az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdje az EIR-ek teljes
életcikiusa sordn — idedrtve azok tervezését, fejlesztését, bevezetését, ilzemeltetését, valamint
kivonasat — alkalmazzon konfiguraciokezelési folyamatokat.

A fejleszté koteles:

- a szervezet altal meghatarozott konfiguraciés elemek valtoztatdsait dokumentalni, kezelni és
ellendrizni, valamint biztositani ezek sértetlenségét a fejlesztési és lizemeltetési folyamatok
soran;

- kizardlag olyan valtoztatasokat végrehajtani az ElR-en, rendszerelemen vagy
rendszerszolgaltatison, amelyeket a BSZRK az erre kijel6lt eljarisrend szerint eldzetesen
jovahagyott,

- a jovahagyott valtoztatdsokat megfeleléen dokumentdlni, és azok lehetséges
informaciobiztonsagi hatasait értékelni és rdgziteni;

- a rendszer, rendszerelem vagy szolgaltatas biztonsigi hibait naprakészen nyilvantartani, a
hibak kijavitasarol gondoskodni, valamint az ezekkel kapcsolatos észrevételeket, incidenseket
haladéktalanul jelenteni a BSZRK altal kijelslt kapesolattarto(k) részére;

- a valtozaskbvetés sordn alkalmazott dokumentaciokat a jogosulatlan hozzaférés ellen védeni,
¢s kizardlag a BSZRK altal kijeldlt személyek részére elérhetévé tenni.

A valtozaskdvetés keretében a fejlesztdnek biztositania kell, hogy minden modositas visszakivethetd
legyen, és ne veszélyeztesse az EIR milkddésének, integritdsdnak és biztonsaganak fenntartisat.

3.2.8.9 Fejlesztdi biztonsdgi tesztelés

A BSZRK eléitja, hogy az EIR, rendszereleme vagy rendszerszolgaltatisa fejlesztGje az alabbi
biztonsagtervezési és tesztelési kdvetelményeknek feleljen meg,
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A fejlesztd:

- koteles biztonsagertékelési tervet késziteni, amelyben részletezi az EIR-rel kapcsolatos
informaciobiztonsagi kockdzatok kezelésének modjat, valamint az ezekhez kapcsolédd
veédelmi intézkedéseket. A tervet a fejlesztési folyamat sordn végre kell hajtani, és a
végrehajtas eredményeit dokumentalni sziikséges,

- a rendszerfejlesztéshez illeszkedd modon, koteles egység-, integracids-, rendszer: és
regresszios tesztelést végezni,

- atesztelések eredményeit a BSZRK 4ltal meghatalozott eljarasrend szerint kiértékeli,

- a biztonsagériékelési terv végrehajtasardl, valamint a végrehajtott biztonsigi tesztek
eredményeirdl részletes dokumentaciot készit,

o a dokumentacionak tartalmaznia kell a tesztelés soran feltart hibakat,
sériilékenyseégeket €s hidnyossagokat, azok stlyossagi besorolasit, valamint a
kijavitasukra vonatkozé intézkedések leirdsat,

- kiteles bevezetni és fenntartani egy dokumentalt, nyomon kdvethet$ hibajavitasi folyamatot,
amely biztositja, hogy minden azonositott hiba kezelése megfeleld prioritissal torténjen, és
annak javitasa ellenérizheté médon megvaldsul,

- feladata a tesztelés és értékelés soran azonositott informaciobiztonsigi hibak és hidnyossigok
kijavitasa, valamint a javitasok utoellendrzésének €s dokumentalasinak biztositasa.

3.2.8.10 Fejlesztesi folyamat, szabvdnyok és eszkozék

A BSZRK eldirja, hogy az EIR, rendszereleme vagy rendszerszolgiltaiasa fejlesztéje dokumentalt
fejlesztési folyamatot alkalmazzon, amely soran:

- kiemelten kezeli a BSZRK altal meghatarozott biztonsagi kdvetelményeket,

- meghatdrozza a fejlesztés sordn hasznalt szabvanyokat és eszkozdket,

- dokumentalja a fejlesztés soran hasznalt specidlis eszkdz konfiguracidkar és opcidkat,

- a fejlesztési szakaszban az adott EIR biztonsagi osztalyat figyelembe véve, kritikussagi
elemzést végez, a BSZRK dltal meghatarozott mérfsldkd vagy dontési pont elérése utan,

- nyilvantartja a valtozasokat,

- biztositja, hogy a valtozasok nyilvantartasahoz illetéktelenek ne férjenek hozza,

- legalabb éves gyakorisaggal attekinti a biztonsagi kbvetelményeknek vald megfelelést,

3.2.8.11 Tamogatdssal nem rendelkezd rendszerelemek

Amennyiben a BSZRK EIR-einek rendszerelemeihez vagy rendszerszolgaltatisaihoz nem elérhet
tamogatas a fejleszt6tdl, szallitotdl vagy gyartétol, koteles lecserélni a rendszerelemet vagy
rendszerszolgaltatast.

A lecseréléstdl akkor lehet eltekinteni, ha a rendszerelem vagy rendszerszolgaltatds |étfontossagi iizlet
vagy ligymeneti funkciot lat el, vagy a biztonsagi kovetelményeknek megfeleld cseréjéhez nem all
rendelkezésre elég ido.

A BSZRK kiteles ezekhez a tAmogatassal nem rendelkezd rendszerclemekhez vagy
rendszerszolgaltatasokhoz alternativ tAmogatast biztositani, amivel a timogatas elvesztése miatti
megndvekedett kockazat cskkenthetd. Ennek biztositasara kiilsé szolgaltats is bevonhatd.
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Az alternativ timogatott rendszerelemek vagy rendszerszolgaltatasok cseréjéhez vagy tamogatasanak
folytatasahoz intézkedési tervet kell kidolgozni.

3.2.9 Rendszer- és kommunikiciovédelem
3.2.9.1 Eljdrdsrend

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgdlni, aktualizilni kell. A
felillvizsgalat és aktuaiizalas az IBF feladata, akit ebben a tevékenységben az ICSV tamogat.

A rendszer- és kommunikacié védelmének megfeleldségét az ICSV feladata rendszeresen ellenérizni.
Az ellenOrzések megtorténtét és megfelel6ségét az IBF legalabb éves gyakorisaggal ellenérzi,

3.2.9.2 Rendszer és felhaszndldi funkciok szétvdlasztdasa

A BSZRK EIR-¢it Ogy kell bedllitani, hogy a rendszer iizemeltetési (privilegizalt) funkcidihoz, csak
meghatdrozott szerepkdr felhasznaldi férjenek hozza.

3.2.9.3 Informdciok oz osztott haszndlaty rendszeverdforrdsokban

A BSZRK EIR-eit tgy kell beallitani, hogy azok meggatoljsk a megosztott eréforrasokon keresztiil
torténd jogosulatlan vagy véletlen informdcidatvitelt.

3.2.9.4 Szolgdltatdsmegtagaddssal jard tamaddsok elleni védelem

A BSZRK informatikai infrastruktirajat és EIR-eit 8sszekdtd halozatot, Ggy kell kialakitani, hogy a
szolgaltatasmegtagadissal jaré tdmaddsok mérsékiéséhez elegendé kapacitassal és redundancidval
rendelkezzen.

A BSZRK szolgéltatdsmegtagadassal jard timadasok kivédésére alkalmas halézati eszkdzeit gy kell
bedllitani, hogy azok haszniljak ezen funkcidikat.

3.2.9.5 A hatgrok védelme

A BSZRK informatikai infrastruktardjanak, valamint EIR-einek hatdrvédelmét tuzfalakkal kell
biztositani oly médon, hogy az informatikai infrastruktaraja és az EIR-ek ne legyenek jogosulatlanul
elérhetbek a BSZRK-on kiviilrdl, az Internet irdnyabdl, illetve réluk csak a tiizfalakon keresztiil legyen
elérhetd az Internet vagy mas kiilsé halozat,

A BSZRK EIR-eit gy kell kialakitani, hogy azok lehetdség szerint a legkevesebb kiilsé halézati
kapesolattal rendelkezzenck és az érintett szolgaltatisaik csak a tizfalon keresztiil megfeleld
forgalomirdnyitasi szabalyokkal ellatott médon legyenek elérhetéek.

A BSZRK ElR-einek meg kell akaddlyozniuk a szabdlyoknak nem megfeleld megosztott
csatornahasznalatot végzd tavoli eszkzok kapesolodasat.

A BSZRK belsd informatikai halozatat szegmentalni, tobb részre kell osztani oly médon, hogy

- aszerverek,

- azirodaikdrnyezet

- amentésre szolgdld rendszerelemek,

- anaplédllomanyok kidzponti gyiijtését €s elemzését biztositd rendszerelemek,
- ateszielésre szolgalé informatikai kdrnyezet €s rendszerelemek
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egymastol elkiilonitett haldzati szegmensen legyenek, amely szegmensek kozotti kommunikacié belsd
tiizfalakon keresztiil, védett, szabilyozott modon térténjen.

A vendég Wi-Fi szolgiltatasat annak Internet kijaratival egyiitt a BSZRK belsd informatikai
halézatatdl elkiildnitett, de tizfalakkal szintén veédett haldzaton kell fizemelteini,

A BSZRK tizfalainak interfészein védeni kell az atvitt adatok bizalmasségat és sértetlenségét.
Tovabba a tiizfalaknak blokkolniuk kell minden nem engedélyezett adatfolyamot és kézzé kell tenniiik
azokat az informaciokat, amelyek segitségével a tavoli haldézatok észlelhetik a nem engedélyezett
vezérloadat-forgalmat.

A Kkiilsé ¢és belsd thzfalakat gy kell konfigurdlni, hogy csak a minimalisan szilkséges portok,
protokollok és szolgaltatisok legyenek engedélyezve, valamint minden Kkiilén nem engedélyezett
forgalom elutasitasra keriiljén.

A BSZRK bels6 haldzatardl kifelé iranyulé kommunikaciot hitelesitett proxykiszolgalonk keresztiil
iranyitja.

A BSZRK-nak dokumentilnia kell minden kivételt a forgalomaramlasi szabalyok aldl a
dokumentaciénak minimum a kovetkezoket kell tartalmaznia:

- akivételt alithmasztd miikodési cél vagy tizleti igény
- akivétel pontos meghatarozasa (port, protokoll, szolgaltatas stb.)

- azigényelt kivétel idétartama

A kivételeket sziikségességét az ICSV évente ellendrzi ¢és a foloslegessé valt kivételeket torli. Ezt az
IBF évente felilvizsgalja.

A tiizfalak felilgyeletét folyamatosan biztositani kell.

3.2.9.6 Az adatarvitel bizalmassdga és sértetlensége

A BSZRK informatikai infrastruktirajan, valamint EIR-ein athaladé adalok bizalmassagat és
sértetlenségét biztositani kell. Ezt fizikai moédszerekkel a ,3.1.6.4 Hozziférés az adatdtviteli
eszkdzokhoz és csatornakhoz” pont szerint logikai médon pedig az ,,3.2.6.3 Eszkdz6k azonositisa és
hitelesitése™ pont szerint kell elvégezni.

A BSZRK tovabba az adatok atviteléhez kriptografiai védelmet biztosit, aminek feltételeirdl és
szabalyairdl a ,,3.2.1.12 Tavoli hozzaférés™ pont ir bévebben.

3.2.9.7 A hdlozati kapesolat megszakitdsa -

A BSZRK EIR-eit ugy kell beallitani, hogy azok a munkaszakasz lezérdsakor vagy tlzfalban
meghatarozott inaktivitist kdvetden bontsak a halozati kapcsolatot.

3.2.9.8 Kriptogrdfiai kulcs elddllitdsa és kezelése

A BSZRK informatikai infrastruktirajaban, EIR-eiben alkalmazott kriptografidhoz sziikséges
kriptografiai kulcsokat, tanusitvinyokat a BSZRK-nak a Nemzeti Média- ¢s Hirkdzlési Hatdsdg
elektronikus aldirdssal kapcsolatos nyilvintartasaban szerepld hitelesitésszolgaltatotol kell vasarolnia
vagy a BSZRK-n beliili hasznalatra a BSZRK is generalhat tanasitvanyokat.
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Az ICS alal igényelt/generdlt kulcsok szétosztasat az ICS végzi. A szétosztast dokumentdlni és
Jegyzdkonyvezni kell. A jegyzékonyvet a kulcsok szétosztasat végzd személynek, az érintettnek és az
ICSV-nek ellen kel jegyeznie.

A kulesok, tanusitvanyok taroldsa sordn az alabbi alapelveknek megfelelen kell eljarni:

- aszemélyi alairo, a személyi titkosité és az lizleti authentikacios tantisitvanyt (vagy tokent) és
a hozza tartozo jelszot az érintett személy feladata megfelel@en tarolni és kezelni,

- asofitokent az azt hasznalé személy feladata megfelelden tarolni és kezelni,

- az SSL taniisitvanyokat az ICS kdzds teriiletén kell tarolni, mas altal nem hozzaférhetéen, de
valamennyi hozzaférést naplézva,

- minden tovabbi tipusl tantsitvanyt és a hasznalatahoz sziikséges jelszét, kddot, azonositdt stb.
az adott személy tantsitvanyt hasznal6 személy feladata megfelelben tarolni és kezelni.

A BSZRK altal generalt tanusitvanyokat csak olyan helyzetben, kérnyezetben szabad hasznalni, ahol a
felhasznalo/informatikai rendszer(elem) azonositdsira a belsd tanvsitvanyon til més megoldas is

hasznalatban van és a belsS tanusitvany mellett az is sziikséges a BSZRK adataihoz vald
hozzaféréshez.

Személy altal kezelt tandsitvany/token csak olyan zart helyen térolhatd, amely kizarélag az adott
személy altal hozzaférhetd, az illetéktelen hozzaférés pedig csak javitas nélkill helyre nem allithatd
roncsolassal lehetséges.

Tanusitvanyt nem szabad atadni, megosztani illetéktelen személlyel. (Illetékielennek szamit minden
olyan személy, aki a tanisitviny jogszer(i haszndlatdra nincsen meghatalmazva, feljogositva.) A
tanusitvany illetéktelennek atadasa, megosztasa informacidbiztonsigi incidens, amelyet a BSZRK
kivizsgal és szankcionilhat, a ,,3.1.8.8 Fegyelmi intézkedések" pontban lefrtaknak megfeleléen.

A NISZ altal kiboesétott, elvesztett vagy ellopott, kompromittdlodott tanisitvany esetén az érintettnek
kell kozvetlenitl felvennie a kapesolatot a NISZ-szel az erre szolgalé telefonszamon; illetve jelentenie
kell az elvesztést, ellopast, kompromittalodast az ICS felé, akik incidensként nyilvantartasba veszik a
torténteket.

A sziikségtelen tanusitvanyt dokumentéltan és helyre nem 4llithatd modon meg kell semmisiteni. A
megsemmisitésrdl készitett jegyzokonyvet az ICS megsemmisitést végzod foglalkoztatottja mellett
legalabb egy masik ICS foglalkoztatottnak is ellen kell jegyeznie.

A BSZRK sajat kiallitdso kulesainak eldallitasarol a BSZRK |, Kriptogrdfiai kulcs elallitdsi
szabalyzata” ir bovebben,

A jegyzOkonyvekbdl valamennyi aldiré szamara egy-egy eredeti alairasokkal ellatott példanyt kell
biztositani. A jegyzokinyveket az azt kapé személynek 8 évig meg kell 8riznie.

3.2.9.9 Kriptogrdfiai védelem

A BSZRK informatikai infrastruktiraja, EIR-e miikddtetése sordn csak olyan kriptografiai megoldas
alkalmazhatd, mely megfelel a digitalis allamrdl és a digitalis szolgaltatdsok nyljtasdnak egyes
szabalyairdl szold 2023, évi CIIL tdrvény elbirdsainak, illetve az elektronikus aldirist feliigyeld
hatdsag ajanlasainak ¢s allasfoglalasainak.
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3.2.9.10 Egyiittmitkidésen alapuld informatikai eszkozok

A BSZRK informatikai infrastruktirdjaban, EIlR-ei kapcsan az egyiittmiikédésen alapuld
szdmitastechnikai eszkdzok (pl. kamerak, mikrofonok) tavoli aktivaiasa nem engedélyezett, és a tavoli
aktivalast az EIR-ek beallitasai meg kell, hogy akadalyozzak,

3.2.9.11 Nyilvdnos kulcsst infrastrukttira tanisitvanyok

Nyilvanos kulcsok eldallitasa esetén figyelembe kell venni a ,,3.2.9.8 Kriptogratiai kulcs eldallitasa és
kezelese™ pontban foglaltakat.

A BSZRK tanusitvany taroldiba csak jovahagyott és hitelesitett tanusitvanyok vehetoek fel,
3.2.9.12 Mobilkéd korldtozdsa

A BSZRK az ,Engedélyezett szoftverek” kiilon all6 tablazatban felsorolt kivétclekkel, tiltja barmilyen
mobilkéd futtatasat.

3.2.9.13 Biztonsdgos névicim felolddsi szolgdltatds (hiteles forrds)

A BSZRK EIR-ének a név/cim feloldasi kérésekre a hiteles adatokon kiviil az informécio eredetére és
sértetlenségére vonatkozd kiegészitd adatokat is biztositania kell,

A BSZRK EIR-ének ellenbriznie kell, hogy a név/cim feloldasi kérésre a vilasz attdl a forrastol
érkezik-e, amelyhez a feloldasi kérést a BSZRK elkiildte. Ennek biztositasahoz a rendszernek
eredethitelesitést és adatsértetlenség ellendrzést kell kémie és végrehajtania.

3.2.9.14 Architektura és rartalékok név/cim feloldds

A BSZRK név/cim feloldasi szolgaltatast nyijtd EIR-ének hibatlirdnek, redundinsnak kell lennie, és
meg kell valdsitania a belst/kitlsd szerepkor szétvalasztast.

3.2.9.15 Munkaszakasz hitelessége

A BSZRK EIR-einek védelmi megoldasait Gigy kell bedilitani, hogy azok ne csak a csomagok szintjén,
hanem a munkaszakasz szintjén is védelmet biztositsanak a kdzbeékelédéses témadasok (man-in-the-
middle), a munkaszakasz-¢ltéritések (session hijacking), és a hamis informécick munkaszakasz tSrténé
beszirasa ellen.

3.2.9.16 Tarolt (at rest) adatok védelme

A BSZRK EIR-ének védenie kell a BSZRK altal meghatarozott maradvany és archivalt informaciok
bizalmassagat, sértetlenségét. Ennek biztositisa érdekében az informécidkat tarolé rendszerelem vagy
adattarolon kriptografiai eljarasokkal titkositeni kell az adatokat.

A BSZRK ennek keretében védeni rendeli az atmeneti fijlokat és a kimencti informdacié véglegest
megeldzo allapotait, komponenseit.

3.2.9.17 A folyamatok elkiilonitése

A BSZRK ElR-einek elkiilonitett végrehajtasi tartomanyt kell fenntartaniuk minden végrehaijto
folyamat szmara. Ez magaba foglalja a rendszerek altal hasznalt cimtartomanyok elkiilonitését is.
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3.2.10 Rendszer- és informaciosértetlenség
3.2.10.1 Eljgrdsrend

A fejezetben leirtakat adott EIR tekintetében akkor kell alkalmazni, ha az adott EIR-t a BSZRK
iizemelteti.

Amennyiben a BSZRK adott EIR-ét kiilsé szervezet lizemelteti, az ebben a fejezetben leirtakat a
rendszeriizemeltetést végzd kiilsé szervezet és a BSZRK kézotti szerz6désben szerzddéses
kotelemkent kell érvényesiteni oly modon, hogy az e fejezetben leirt elvarasoknak valé megfelelést a
kiilsd szervezet biztositsa.

A BSZRK informatikai infrastruktirajanak, informatikai rendszerelemeinek és a benniik tarolt adatok,
informdcié védelme, a rendszerek és az informacio sértetlensége érdekében a jelen eljarasrendben
foglaltak szerint kell eljarni.

Az eljarisrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell, A
fellilvizsgalat és aktualizalas az IBF feladata.

A hozzéférések ellenGrzésével kaposolatos elvarasok teljesiilését az IBF legalabb éves gyakorisaggal
ellendrzi.

3.2.10.2 Hibajavitas

A BSZRK informatikai infrastruktirdjaban, EIR-eiben keletkezd hibakat megfelelden, azok
sulyossagahoz mérten kell kezelni. A hibakat az esetleges kiils6 tdmogaték bevonasaval, megfeleld
tesztelési €s jovahagyasi folyamatoknak megfelelden kell javitani, alapvetden a valtoziskezelési
eljarasrendnek megfelclden (részletesebben lisd: ,,3.2.43 A konfiguracidvaltozasok felilgyelete

(valtozaskezelés)” pont), a véltozaskezelés és hibajavitds kozotti természetes kiilonbségekre
tekintettel,

A hibajavitas nem eredményezhet siilyosabb hibat, mint az elhdritani tervezett hiba, valamint a
hibajavitas adminisztraciojanak mértéke enyhithetd, amennyiben a hiba csekély salyn.

A hibajavitast az ICSV tudtaval és el6zetes irasos hozzajaruldsaval kell végezni. Amennyiben a hiba
Javitasanak megkezdéséig az irdsos hozzdjarulds nem adhato meg, a hibajavitis szobeli engedély
alapjan is el lehet kezdeni, de a szobeli hozzajarulst késébb (legfeljebb 72 ran beliil) irdsban is meg
kell erdsiteni. |

A felmeriilt hibakrol és javitasi engedélyekrdl az ICS nyilvantartast vezet, amely tartalmazza legalabb
a hiba leirasat és azonositasanak idejét, koriilményeit.

Amennyiben a javitashoz kiilsé tamegaté bevondsa is szilkséges azt csak olyan kiilsd tamogat6
végezhet, amely/aki érvényes szerzGdéssel vagy megbizdssal rendelkezik; adathordozoval is
kapcsolatos javitds esetén pedig alairta a BSZRK altal készitett titoktartdsi nyilatkozatot és
dokumentalt formaban megismerte a BSZRK vonatkozd informaciobiztonsagi eléirasait.

A javitdst végzo kiilsd timogatokrdl nyilvantartast kell vezetni, melynek minimdlisan a kévetkezdket
kell tartalmaznia:

- szervezet megnevezése,
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- szerzodésszam,

- szerzOdés idbtartama,

- szerzOdéses kapcsolattartd neve, elérhetdsége,

- javitast végzok neve, elérhetGsége,

- szerzbdés targya, hatalya (mely rendszerelemre terjed ki).

Kiilsé tadmogatd helyszini vagy tavoli munkavégzése esetén az [CSV feladata kijeldlni azt a
foglalkoztatott szakembert (javitasfeliigyel6t), akinek folyamatos feliigyeletet kell biztositania a javités
soran es Ot eldre tijekoztaini a javitds virhaté jellegzetességeirl, valamint a javitdst végzd
személyekrol.

A kiilsd tamogatoval kotott szerzodésbe kell foglalni, hogy a javitasfeliigyeld jogosult kémi a
helyszini javitast végz6 személy személyazonossaganak igazolasat, illetve, hogy a helyszini javitast
végzd személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

A helyszini javitasi tevékenységet az ICSV vagy az dltala kijeldlt javitasfeliigyeld eldzetes
jovahagyasaval szabad elkezdeni.

A javitast a javitasfeliigyelonek folyamatosan feliigyelni kell, fiiggetleniil atto!, hogy azt a helyszinen
vagy tavolrol végzik.

Amennyiben a javitashoz sziikséges az EIR vagy a rendszerclemek kiszallitisa a BSZRK altal
kontrollalt teriiletr6l, a kiszallitist eldzetesen, frdsban engedélvezni sziikséges a ,,3.1.6.15 Be- és
kiszallitas™ pont szerint. Az engedélyt az ICSV adhatja meg.

Az EIR vagy a rendszerelemek kiszéllitisa elétt azokro]l valamennyi adatot és informéciot -
ellendrzott, sikeres mentést kivetden - visszadllithatatlan modon t6rélni kebl.

Az elszallitott rendszer, rendszerelem kiilsé javitasi helyszinen végzett javitdsat a javitdsfeliigyeldnek
nem sziikséges a helyszinen ellenériznie,

Az elvégzett javitds utdn az eszkdz/rendszerelem €s a javitas jellegétdl fiiggh funkcionalis és
biztonsdgi teszteket kell végezni, melynek eredményét rdgziteni kell a javitasi dokumentacidban.
Sikertelen teszt esetén az eszkdz/rendszerelem nem helyezhetd Gjra éles izembe, Az eseményt jelezni
kell az ICSV felé, aki dint a tovabbi intézkedésekrdl.

A javitasokat megfelelden dokumentalni kell, legalabb az aldbbiakat rogzitve:

- azérintett rendszerelem, eszkdz megnevezése és azonositdja,
- az eredeti hiba leirasa,

- ajavitas sordn elvégzett tevékenység,

- ajavitas engedélyezdje,

- ajavitas elvégzije,

- ajavitas datuma,

- leallasi idé (ha volt ilyen),

- javitast kovet6 tesztelés eredménye,

- javitd neve, beosztasa és aldirdsa

- javitast feliigyeld neve, beosztasa és aldirasa
- teszteld, Atvevd neve, beosztdsa €s alairdsa
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A hibajavitdssal kapcsolatos szoftverfrissitéseket a BSZRK tizemi rendszerébe, kornyezetébe telepités
elott tesztelni kell annak érdekében, hogy a szoftverfrissitésnek a BSZRK feladatellatasanak
hatékonysagéra gyakorolt hatasa, valamint a tovabbi lehetséges kovetkezmények azonosithatéak
legyenek. A szoftverfrissités iizemi kdrnyezetben valé alkalmazhatdsagérdl a tesztelés eredménye
alapjan kell dontést hozni, a javitast végzd szervezet javaslata alapjan, az ICSV altal.

A biztonsdgi szoftverfrissitéseket a frissités kiadasat kovetd egy hénapon beliil, a kritikus
szoftverfrissitéseket 14 napon beliil telepiteni, telepiteni sziikséges. A funkciondlis javitast, bévitést
tartalmazé szoftverfrissitések telepitésérdl az ICSV doént, az adott rendszert, rendszerelemet
tizemeltetd ICS foglalkoztatottjanak javaslata alapjan.

A szoftver- és firmware-frissitések rendelkezésre allisat a BSZRK automatizalt médszerekkel is
vizsgalja legalabb féléves rendszerességgel.

A javitas tapasztalatai alapjan, amennyiben sziikséges,

- az alapkonfiguriciot vagy az egyedi konfiguraciokat, valamint
- a karbantartasi eljarasrendet, karbantartisi folyamatot, illetve a karbantartasi tervet frissiteni
_ szlikséges annak érdekében, hogy a hiba a késGbbiekben ne forduljon eld, A frissitésre az az
adott rendszert, rendszerelemet tizemeltetd ICS foglalkoztatottnak kell javaslatot tennie, illetve
azt az ICSV és az IBF is kezdeményezheti,

Az azonositott hiba nem megoldhaté vagy sikertelen javitasa esetén a hibaban érintett rendszerelem
tamogatéasat végzo kiilso szervezet javaslata alapjan az adott rendszert, rendszerelemet iizemeltets ICS
foglalkoztatott, az ICSV ¢és a BSZRK hiba miatt érintett/akadalyozott szakmai teriileteinek vezetdi
kidolgozzak a szitkséges tovabbi lépéseket (amennyiben t6bb mddon is lehetséges a helyzetet kezelni,
tobb lehetdséget is kidolgoznak) és javaslatot tesznek a tovabblépésre. A lehetséges/szitkséges tovabbi
Iépésekrol és a javaslatrol az 1ICSV tajékoztatja a Fl-t, aki dont a tovabbi lépésekrol.

3.2.10.3 Kartékony kodok clleni védelem

A BSZRK-nak meg kell ériznie az informatikai infrastruktirajénak és az EIR-einek, valamint a
benniik tarolt adatoknak, informaciénak a bizalmassagit, sértetlenségét és rendelkezésre alldsat a
kartékony kédok tamadasaival és a kéretlen iizenetekkel szemben is.

A BSZRK-nak az informatikai infrastruktirajat és EIR-eit azok belépési és kilépési pontjain védenie
kell a kartékony kddok ellen, az aldbbiaknak megfelelden:

- Munkaédllomasok és szerverek esetében kozpontilag feliigyelt kartékony kéd elleni
megoldasokat kel! alkalimazni,

- Kartékony kad elleni megoldas nélkiil sem hdlézati, sem 6nalid6 munkaallomas, sem

. hordozhato szamitdgép nem iizemeltethetd,

- A BSZRK szamitogépein agy kell a kartékony kod eHeni védelmi alkalmazast konfi gura]m
hogy memoridban rezidensként fusson, valamint hetente egyszer iitemezett, teljes korit
ellenBrzést futtasson le.

- A memoridban rezidens modul ellen8rzésének minden irasi és olvasisi mitveletre ki kell
terjednie,

- Folyamatok, konyvtarak és alloményok kizardsa a kartékony kod elleni védekezés aldl csak a
legkorlatozottabb médon, az adott rendszert, rendszerelemet iizemeltetd ICS foglalkoztatott
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javaslatéra az ICSV elbzetes, irésos jévéhagyését kﬁvetf")en el(’izuusun tesztelt moédon, az
elbzetesen irasban, megfelelben tajékoztatni szilkséges.

- A Kkiils6 forrasokbdl szarmazo fajlok valos idejl ellendrzését a végpontokon, illetve a haldzati
belépési vagy Kilépési pontokon el kell végezni minden esetben, amikor a fajlokat letoltik,
megnyitjak, vagy elinditjak.

- Kartékony kéd altali fertdézés esetén a védelmi szoftver elsddleges akcidként probilja meg
tisztitani, ha az sikertelen, akkor tegye karanténba a fertéz6tt allomanyt.

- Egyéb mmfokommunikacios eszkdzok tekintetében a gyartéi ajinlasok és a lehetségek
figyelembevételével torekedni kell a kartékony kodok elleni védekezésre (példaul a
mobiltelefonok esetében).

- A kartékony kod elleni alkalmazasok adatbazisat rendszeresen, a szallité &ltal meghatarozott
litemezéssel, vagy automatikusan frissiteni kell, legalabb napi gyakorisiggal. '

- A kartékony kod elleni alkalmazéshoz tartozo szoftverfrissitések kezelése a valtozaskezelés és
konfiguracidkezelés hatalya ala esik, ezért ebben az esetben a ,,3.2.4 Konfiguricidkezelés"
fejezetben leirtak alkalmazasa kételezd,

- A hordozhatd szamitégépek esetében az lizemeltetd felhasznalonal\ gondoskodnia kell a
kartékony kod elleni alkalmazas adatbazisanak automatikus frissitésérdl, kdzvetlenill a
hordozhato szamitogép bekapesolasa utan. -

- Cserélhetd adathordozok hasznélatba vétele eldtt automatikus kartékony kéd ellendrzést kell
végezni.

- A felhasznélokat meg kell ismertetni a kartékony kod felmeriilésénck esetében kdvetendd
elbirasokkal.

- A kartékony kéd felfedezésekor teendd intézkedéseket és a jelentési rendszert a ,3.1.3
Biztonsagi események kezelése" fejezet tartalmazza azzal a kiegészitéssel, hogy a kartékony
kédirtd rendszert gy kell konfigurdlni, hogy riasztds esetén automatikusan elektronikus
levélben értesitse a BSZRK informatikai tamogatasat végzd szervezet képviseldit és az ICSV-
t, valamint el nem tavolithato fertdzés esetén az IBF-et is.

- A kartekony kdd észlelésével €s elharitasukkal kapcsolatban tett intézkedéseket dokumentalni
kell.

- A téves riasztasokat elemezni szilkséges €s a tanulsagokat megfeleloen alkalmazni kell annak
érdekében, hogy a téves riasztasok szdma és hatdsa csokkenthetd legyen.

3.2.10.4 4z EIR monitorozdsa

A BSZRK informatikai infrastruktirdjanak, ElR-einek {izemeltetésébe beleértendd a miiksdés
feliigyelete, a mentések elvégzése, illetve hiba esetén az eszkdzok javitdsat végzok bevonasa.

A BSZRK informatikai infrastruktirajanak, EIR-einek feliigyelete az informatikai halézat, szerverek,
munkadllomasok és hordozhaté szamitégeépek, alapszoftverek és alkalimazasok, valamint a
mobiltelefonok milkddésének folyamatos figyelemmel kisérését kivanja meg.

A figyelemmel kisérés keretében a BSZRK-nak

- feliigyeleti eszkézoket kell alkaimaznia a meghatdrozott alapvetd informacidk gyijtésére, és a
rendszer ad hoc teriileteire a potencilisan fontos, specialis tipusi tranzakeidknak a nyomon
kdvetésére;
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védeni kell a behatolis-feliigyeleti eszkozokbdl nyert informacidkat a jogosulatlan
hozzaféréssel, modositassal és trléssel szemben;

meg kell tenni minden olyan ésszerli és elvarhato intézkedést, amellyel észlelni lehet a
kibertamadasokat a meghatérozott figyelési céloknak megfelelden;

fel kell tarni a jogosulatlan lokalis, halézati és tavoli kapcsolatokat, azonositani kell az EIR
jogosulatlan hasznalatat;

erbsiteni kell az EIR feliigyeletét minden olyan esetben, amikor fokozott kockazatra utalé jelet
észlel; :

modositani szitkséges az EIR feliigyeleti tevékenység szintjét, amennyiben valtozik a
szervezeti miiveletekkel, az eszkdzbkkel, az egyénekkel, a kiilsé szervezetekkel kapcsolatos
kockazati szintje;

elemezni kell a monitorozas sordn észlelt eseményeket és rendelleneségeket;

a monitorozast automatizalt eszkoziokkel és mechanizmusokkal kell timogatni, hogy az
eseményekrd] a lehetd leghamarabb értesiiljon a BSZRK;

az automatizalt eszkdzok és mechanizmusok segitségével rendszeresen figyelni kell a bejovd
és kimen$é kommunikicids forgalmat az olyan mintazatok felismerése érdekében, melvek
szokatlan, jogosulatian tevékenységre utalnak a halézaton;

~ Jogi allasfoglalist szilkséges kérni az EIR feliigyeleti tevékenységeirdl;

meghatarozott gyakorisaggal biztositani kell az EIR feliigyeleti informacidkat az ICSV és az
IBF, valamint a BSZRK informatikai infrastruktirdjét, illetve EIR-eit lizemeltetok felé,
tovabba (az ICSV és az IBF bevondsdval, kozvetitésével) rendszeresen az FI 4ltal kijelolt
foglalkozatott részére;

az EIR-nek riasztast kell killdenie az ICSV és az IBF, valamint a BSZRK informatikai
infrastruktirajat, illetve EIR-eit iizemeltetok felé, amennyiben az EIR meghatirozott
indikatorok alapjan kompromittalodas jeleit mutatja

3.2.10.5 Biztonsdgi riasztdsok és tdjékoztatdsok
A BSZRK-nak

folyamatosan  figyclnie kell a Kormanyzati Eseménykezeld Kozpont altal a kritikus
halozatbiztonsagi eseményekrél és sériilékenységekrdl kozzétett figyelmeztetéseket;
folyamatosan figyelemmel kell kisémi a NEITH-t31 érkez6 értesitéseket;

folyamatosan figyelemmel kell kisérni a NKI-t&l érkezd értesitéseket

szilkség esetén belst biztonsagi riasztast és figyelmeztetést kell kiadnia;

a belsd biztonsagi riasztast és figyelmeztetést el kell juttatnia az illetékes személyekhez;

ki kell alakitania és mikodtetnie a jogszabalyban meghatirozott esemény bejelentési
kbtelezettség rendszerét, és kapesolatot kell tartani az érintett, killén jogszabalyban

- meghatarozott szervekkel; -

megfeleld ellenintézkedéseket és valaszlépéseket kell tennie.

3.2.10.6 Szoftver- és informdcidsérietlenség

A BSZRK informatikai infrastruktirajanak, EIR-einek feliigyelete soran sértetlenségellendrzd
eszkdzoket kell alkalmazni, hogy kimutathatoak legyenek a szoftver, firmware és informaciokban
bekvetkezett jogosulatlan valtoztatisok, A jogosulatlan valtoztatasok biztonsagi eseménynek
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mindsiilnek és annak megfelelden kell eljami veliik kapesolatban, valamint a sértetlenségellenérzést az
altalanos szervezeti monitorozé rendszerbe kell integralni.

A BSZRK EIR-ei esetében a sértetlenségellendrzést kell végezni a kdvetkezd esetekben:

- az EIR(elem) inditasa, (jrainditasa vagy leallitisa,

- 0y hardver, szoftver vagy firmware telepitése,

- a mar telepitett 0) hardver, szoftver vagy firmware kapecsan a BSZRK tudtira jutott 0
fenyegetés eseién.

3.2.10.7 Kéretlen iizenetek elleni védelem

A BSZRK a levelezd rendszerének részeként levélszemét és karos kéd ellenni védelmi rendszert
iizemeltet. Ennek a rendszernek a frissitése a ,,3.2.4 Konfiguracickezelés” pont hatalya ali esik,
viszont adatbdzisait automatikus frissitésekkel folyamatosan naprakészen kell tartani.

3.2.10.8 Bemeneli informacio ellendrzés

A BSZRK EIR-eitnek bemeneti informaciés mezoit ngy kell beallitani/kialakitani, hogy azok
ellenérizzék a bevitt informaciék meghatérozott kritériumoknak valé megfelelését.

3.2.10.9 Hibakezelés

A BSZRK EIR-eit dgy kell bedliitani, hogy azok hibatizenetei ne tartalmazzanak kihasznalhaté
informaciokat €s a hibaiizenetek csak a meghatarozott szerepkérsk tagjai szamara jelenjenek meg.

3.2.10.10 Informacio kezelése és megdrzése

A kimeneti informaciok (pl.: nyomtatas, rendszerekb6l Kinyerhet riportok, adatexportok) kezelésével
és szétosztasaval kapesolatban a kovetkezok az eldirasok:

- gondoskodni kell a kimeneti informacié tartalmi ellen6rzésérél,

- gondoskodni kell réla, hogy a kimeneti informacidhoz torténd fizikai €s logikai hozzaférés
csak az arra feljogositott személyekre korlatozddjon, '

- gondoskodni kell réla, hogy a jogosult személyek id6ben megkapjak az elkésziilt kimeneti
informacidkat, '

- biztositani kell, hogy a megsemmisitési eljardsok sordn a kimenett informacidk tartalma
helyreallithatatlanul megsemmisiiljon.

A kimeneti informacié fenti kovetelményeinek kialakitiséra javaslattéte] az adott kimeneti informaciét
¢lBallitd szervezeti egység vezetdjének feladata. A javaslatot tevd, az ICSV-vel és az IBF-fel kizdsen
javaslatot tesz az Fl-nek, aki dént a bevezetendd, alkalmazando folyamatrél és kontroll
intézkedésekrdl.

A folyamat véglegesitése, szabalyozasa és a kontroll intézkedések kidolgozisa, bevezetése a javaslatot
tevd, valamint az ICSV ¢és az IBF feladata, akik sajat hataskérben kotelesek intézkedni az altaluk
elvégezni jogosult feladatokr6l és a tovabbi feladatok végrehajtasat pedig kotelesek megfelelden
koordinalai.
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3.2.10.11 Memoriavédelem

A BSZRK EIR-eit és rendszerelemeit gy kell bedllitani, hogy lehetdség szerint hardver szinti
Adatvégrehajtis-megelézés (Data Execution Prevention (DEP)) hasznaljanak a memérisjukban futé
programok védelmére, Amennyibe erre nincs lehetdség a védelem szofiveres DEP és Véletlenszeril
cimtér elhelyezés (Address Space Layout Randomization (ASLR)) technoldgidkkal is megoldhato.
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4. FUGGELEKEK

41 IGENYBE VETT SZOLGALTATASOK, MEGVASAROLT,
VALAMINT KIFEJLESZTETT RENDSZEREK KAPCSAN ELVART
ELEKTRONIKUS INFORMACIO-BIZTONSAGI KOVETELMENYEK
BETARTASANAK VALLALASA

Alulirott, mint a .... [Szallitd] torvényes képviseletére jogosult személy tudomasul veszem. hogy az
ebben a dokumentumban felsorolt kdvetelményeket az Altalam képviselt szervezetnek a Rendszer
fejlesztése/bevezetése/alkalmazasa/hasznalatba vétele kapesan EEEE.HH.NN-n keltezett, az BSZRK
és a ... [Szallitd] kozott alairt, .... szam( szerzddés kapesan leszallitani vallalt Rendszernek
teljesitenie kell:

a) Az igénybe wvenni szandékozott szolgiltatasnak, beszerzendd vagy Kkifejlesztendt
infrastrukturalis elemnek, rendszerelemnek, alkatmazisnak, szoftvernek,
szoftverkomponensnek, szolgaltatasnak, a k&zdttiik 1évd és kiilsd rendszerkapesolatoknak
(tovabbiakban egylitt: Rendszer) egyiittesen alkalmasnak kell leaniiik a BSZRK altal elvart
biztonsagi osztalyhoz tartozd, a 2024, évi LX1X. tdrvényben meghatirozott funkcionalis és
biztonsagi kovetelmények teljesitésére,

b) A nem a BSZRK szamara egyedileg fejlesztett Rendszer esetében a fejlesztési
dokumentécioval kapesolatos elvarasok teljesitése alol egyedileg felmentés adhatd, amelyet az
ICSV és az IBF egyiittesen, a beszerzési eljaras kezdete el6tt, irasban, dokumentélt formaban
tud megtenni.

¢) A Rendszer beszerzése vagy fejlesztés akkor kezdhett el, ha a BSZRK-nak a Rendszert a
késobbiekben hasznalé szervezeti egységei (tovabbiakban: Szakmai Teriilet) irasban,
részletesen meghataroztak a szdmukra sziikséges funkcionalis és tovabbi kévetelményeket
(tovabbiakban: Szakmai K&vetelmények).

d) A Rendszer beszerzése, fejlesztése soran a Szakmai Kovetelményektdl eltémi kizarolag akkor
lehetséges, ha az azt meghatarozé szervezeti egység(ek) irasban, dokumentltan kijelentik,
hogy az adott kévetelmény a tovabbiakban nem, vagy mas méodon elvart résziikrdl, és egyben
atadjak a médositott, teljes, részletes Szakmai Kdvetelményeket.

€) A Rendszernek a Szakmai Kévetelményekben meghatirozottak mellett teljesitenie kell a
biztonsagi elvasarokat (tovabbiakban: Biztonsagi Kovetelmények) is, beleértve az a) pontban
emlitett jogszabalyi, és a BSZRK (1CSV, IBF, DPO stb.) 4ltal timasztott kiegészité biztonsagi
és adatvédelmi kdvetelményeket (tovabbiakban: Adatvédelmi Kovetelmények) is.

f) A Rendszerrel kapesolatos elvarasok teljesiilésének igazolasira meg kell kévetelni a Rendszer
szallitjanak, értékesitdjének, fejlesztdjének (tovabbiakban: Szallitd) irasos, dokumentalt,
hiteles nyilatkozatat, amelynek valamennyt elvart kdvetelményre és azok teljesiilésére
kiterjedének kell lennie. Az esetlegesen nem teljesitett kSvetelinényeket a Szallitdnak
tételesen fel kell sorolnia; a részteljesiiléseket a Szallitonak tételesen fel kell sorolnia, a
teljesiilt s nem teljesilt elvarasrészletekkel egyetemben. A Szallitd nyilatkozatat a Szakmai
Kovetelmények kapesan a Szakmai Teriiletnek, a Biztonsigi Kévetelmények kapcsan az
ICSV-nek és az IBF-nek, az Adatvédelmi Kovetelmények esctében a DPO-nak meg kell
vizsgalnia (tesztelnie kell) és a nyilatkozatot irasban, dokumentaltan jéva kell hagynia.
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g)

A Rendszer fejleszi6i dokumentacidjanak 4ttekinthetd formaban kell késziilnie és meg kell
felelnie a 2024, évi LXIX. torvény elvarasainak, kiilonos tekintettel a Rendszer felépitésének,
mikodtetésének az ellendrzéséhez szitkséges rendszerleirdsok, modellek, az adatok
szintaktikai szabdlyainak, és az adatok tarolasi szerkezetének rendelkezésre allasanak
tekintetében (példaul funkciondlis specifikdcid, use-case-ck, rendszerterv, adatmodell,
objektum-modell, adatbézis specifikdcid). A miikodtetés ellendrzéséhez  sziikséges
rendszerleirds vagy wmodell gyanant nem fogadhaté el szoftverrel generalt olyan
dokumentécid, amelyben nem szerepel érdemi és relevans informdcié a dokumentalt

- adatszerkezet, objektum, funkcid, modul, program, egyéb rendszerkomponens szerepérdl és

h)

)

mitk&désérdl. A Rendszer, €s annak elemeinek dokumentéltsaga olyan legyen, hogy 2 BSZRK
azt a Szallito nélkill is képes legyen szakszerlien felhasznalni, biztonsagosan iizemeltetni,
targyi eszkdz szallitisa esetén pedig pétolni.

A Szallitd a szoftver dtadasaval egyidejlileg kételes atadni az adatok szintaktikai szabalyait és
az adatok tarolasi szerkezetét is tartalmazd részletes adatbazis specifikaciét. A Szallité a
fejlesztést a Biztonsagi Kovetelmények implementaldsat eldsegitd moédon, BSZRK
projektkeretek kozott, megfeleld szerepkordk, felhatalmazasok kialakitaséval, a feleldsségek
elkillniteésével €s alkalmas személyek kijeloiésével, ellenbrzitten és dokumentaltan végzi.

A Szallito gondoskodik rola, hogy a BSZRK ICSV-je és IBF-¢ mar 2 fejlesztés tervezésétdl
kezdbdben, annak teljes életciklusdba folyamatosan bevonasra keriilion, A legfontosabb
fejlesztési szakaszok lezarasa a Szakmai Teriilet képviseldjének, valamint az ICSV és az IBF
személyes jelenictcben torténhet, miutan 8k dokumentalt médon meggy6zddhettek az adott
fejlesztési fazis kivetelményeinek teljesitésérdl, és szamukra megnyugtatd, dokumentalt,
irasos valaszt kaptak a kordbban és oft elhangzott észrevételeikre.

A tervezési szakaszban a Széllitonak dokumentaltan azonositania kell a fejlesztési folyamatbol
és a fejlesztendd/bevezetendd Rendszer funkcionalis mikodésébil és architektiarajabol, kiilsd
és belsd rendszerkapesolataibol szarmazé kockazatokat (példéul threat modelling, vagy mas,
azzal egyenéri¢kli mddszertan segitségével), intézkedéseket kell tennie azok elfogadhaté
értékiire torténd cstkkentésére. A folyamat soran Szallité kiemelten koteles azonositani a

- szoftver biztonsagat érintd use case-eket, tdmadasi vektorokat, tdmaddsi mintakat és a

k)

kivédésiikhéz sziikséges kompenzicios kontrollokat.

A ) pontban foglalt fenyegetettségi vizsgalatot a Szallité kételes minden tovabbi lényeges
mérfoldkd elérésekor vagy jelentGsebb rendszervaltozasok esetén elvégezni és dokumentélni.
Jelentdsebb viltozdsnak értékelendd (tovibbiak mellett kiemelten) az 1 interfész
implementaldsa, futtatékdmyezetben bekivetkezd valtozasok, szoftver funkci6inak béviilés,
biztonsagi funkciok mikodésének modosulasa (kiemelten a felhaszndlé azonositas,
Jogosultsagadis ¢s napldzds teriileten végzett modositas).

A Szillité (sziikség szerint a BSZRK képviseljének bevonasaval) koteles a fejlesztés
megkezdése, hardver Gsszeallitisa, szolgiltatis megkezdése eldtt azonositani a BSZRK
tevekénységébdl, valamint a leszéllitandé Rendszer funkeigjabél, rendszerkapesolataibol és
miikddési korilményeibdl szarmazd, a Rendszer funkcidira, képességeire hatd Gsszes
vonatkozd jogszabdlyi rendelkezést, és koteles intézkeddéseket tenni a Jogszabalyi
megfeleldség biztositdsara,

A Szillitd a Rendszer fejlesztéséhez kételes zart, ellendrzott informatikai kérnyezetet
létrehozni. A koryezetben csak nyilvantartott, engedélyezett, (kihasznalhaté) ismert
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n)

p)

Q)

t)
u)

sériilékenységet nem tartalmazé rendszerelemek haszndlbatok (operdcids rendszer,
futtatokdrnyezet, Integralt fejlesztdi kdrnyezet (IDE), IDE plugin stb.),

A fejlesztés soran a fejlesztdeszkdzoknek, forditdprogramoknak, futtatd kérnyezetnek, és
egyéb hasznalt szoftverkomponenseknek az elérhetd legfrissebb verzidit kell hasznilni. A
haszndlt szoftverek verzidja a fejlesztési életeiklus soran folyamatosan naprakészen kell
tartani.

A Szillitd koteles elkiiloniteni sajat informatikai kérnyezetét, valamint a BSZRK iizemi
tevékenységre szolgalé informatikai kOrnyezetét a fejlesztésre és tesztelésre hasznalt
kérnyezetekrdl,

A Szallitd koteles megfeleld valtozaskovetési és valtozaskezelési eljarasokat, modszereket
hasznélni annak érdekében, hogy a Rendszer egyes verzidi és azok funkciondlis, biztonsagi
tartalma, a fejlesztés, tesztelds és az dtadas fazisa egyértelmiien azonosithato legyen.

A Szallitd koteles a forraskddot és a hozzd tartozd fejlesztét dokumenticidt olyan
verziokovetd- rendszerben tarolni, amely biztositja, hogy nyomon kovethetd legyen, ki és
mikor modositotta a forraskodot vagy a konfiguracios fajlokat, valamint biztositja a
dokumentacid kdzponti, ellendrzott tarolasat. Minden széveges formatuma és Szallitd Altal
létrehozott (nem generalt) fajlban a verzidkdvetd rendszerrel megegyezden taroini kell, meg
kell jeleniteni a fajl pontos azonositdsar szolgilo verzidszamot. A verzidkdvetd-rendszer
valamennyi human és technikai felhasznildjanak egyedi, sajat hasznalath, mas 4altal nem
igénybe vehetd felhasznaldi azonositojanak kell lennie, és a Szalliténak biztositania kell, hogy
a verziokdvetd rendszer csak ennek a segitségével legyen hasznalhato.

Szallité koteles olyan technoldgiat és programozasi nyelvet haszndlni, amely elterjedt és
tamogatott, valamint amelyeket a munkavallaléi és alvillalkozoi megfeleléen ismernek és
kelld tapasztalatot szereztek a hasznalatukban. A Szalliténak igazoltan biztositania kell, hogy
fejlesztéi kornyezetében minden fejleszté azonositsa, elsajatitsa és alkalmazza az adott
kornyezetre jellemzd, biztonsiagos kddolasi szabalyokat, ipardgi ajanlasokat. A BSZRK
jogosult a szilkséges ismeret és tapasztalat meglétére vonatkozo nevesitett, ellendrizhetd
(kapesolattartasi informaciokat tartalmazo) referencidkat kérni a Szallitotol - amennyiben ezek
megosztasat a Szallitd megtagadja, vagy nem megfeleld, esetlegesen téves, hibas referenciat,
adatokat ad meg, vele az egylittm{ikddés nem folytathatd, a szakmai és lizleti kapesolatot meg
kell szakitani.

Torekedni kell ra, hogy a fejlesztés soran alkalmazott fejlesztési technoldgia, programozasi
nyelv, eljardsok, algoritmusok stb. megfeleljenek a vonatkozé ipardgi ajanlasoknak (FIPS,
NIST), beleértve a megfeleld, elfogadott és validalt titkositasi eljarasok alkaimazasat, amelyek
kivalasztasanal a fejlesztés indulasakor érvényes Biztonsdgi Kovetelmények mellett
figyelembe kell venni a Rendszer tervezett élettartamat annak érdekében, hogy az elvarhatd
titkositasi védelem a Rendszer teljes élettartama alatt biztositott legyen.

A fejlesztéshez nem valaszthaté sziik kérben hasznalt, specidlis nyely, vizsgalni és keriilni kell
a potencialisan veszélyes fliggvények hasznalatat,

A Szallité koteles atlathato, tagolt, egységes kodolasi konvenciokat alkalmazé, jol olvashat6,
kbnnyen értelmezhetd, magyarazatokkal megfeleld részletességpel ellatott forraskddot
késziteni.

A Szillitd koteles figyelembe venni és alkalmazni a biztonsigos kodolassal kapcsolatos
érvényes ajanlasokat €s modszereket (OWASP, SANS, SAFECode).
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w) A Szallité koteles a Rendszer fejlesztése, elballitasa, dsszeallitasa, beallitisa sordn kiemelten
gondoskodni az alibbi elvarasok teljesiilésérd):

a.
b.

a Rendszer valamennyi felhasznaldjanak egyedileg azonosithaténak kell lennie,

a Rendszer Iényegi funkeidi csak azonositott felhasznald szamara legyenek elérhetdek
(azaz altalanos leirds, kozérdekii tartalom azonositatlan felhasznale szamara is
kdzzétehetd), '

a Rendszer egyes funkcioit, a benne tarolt, vagy 4ltala kezelt adatokat a sziikséges
minim3lis (,need to know") adathozzaférés és a feladat ellatisdhoz sziikséges
minimalis (,.need to do") miveletvégzési lehetdség elv alapjan szabad a
felhasznéloknak elérniiik, kezelniiik,

a Rendszer egyes funkeidihoz, adatokhoz a felhasznalok jogosultsigat csak egyedi
engedélyezést €s beallitAst kdvetden szabad hozzirendelni - a Rendszernek
alkalmasnak kell lennie ennek megvaldsitasara,

keriilni kell a Rendszer egyes funkcidihoz, adataihoz vald egyedi hozzaférések adasat:
a Rendszer funkcioit szerepk&rdkbe kell tudni rendezni, a felhasznaldk jogosultsagait

pedig az Altaluk hasznalhaté szerepkérokhdz rendeléssel kell megvaldsitani,

a felhasznalék Iétrehozasanak és karbantartdsanak, valamint a jogosultsagaik
karbantarldsanak (beleértve a funkcidk szerepkdrhdz, valamint a szerepkorok
felhasznalokhoz rendelését) felhaszndloi felliletrd), fejlesztéi vagy informatikai
izemeltetdi segitség nélkiil megvaldsithatonak kell lennie,
a Rendszerben végzett valamennyi felhasznal6i és rendszermiiveletet, eseményt és
ezek kisérletét, hibat, hibaiizenetet megfeleléen naplézni  sziikséges; a
naplobejegyzésekben tarolva minimalisan:
i. az érintett rendszerelem azonositdjat,
ii. az adatazonositoét (pl. fajl/rekord/mezé/rendszerelem név),
ili. az esemény ismertetését/a funkcidazonositét,
iv. a fethasznalé azonositdjat,
v. azesemeny iddpontjat (szdzadmasodperc pontossaggal),
vi. az eseményt kezdeményezd felhasznalé altal hasznalt szamitogép azonositsjat
s IP ¢cimét,
vil. az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozd
hivatkozasokat, illetve annak végrehajtisi statuszat,
a Rendszernek megfelelden védenie kell a naplodllominyokat a nemkivinatos
hozzaferésiol, médositastél, toriéstol, kiegészitéstdl,
a jelszavakat nem szabad tarolni (naplddllomanyban sem), ellenben kizarélag
biztonsagos jelszokddolasi eljardsokat szabad haszndlni és csak az irreverzibilis
kriptografiai hasité fiiggvénnyel a jelszobol képzett hasité értéket szabad tarolni,
valamint ,,s6zni" kell a jelszavakat,
a jelszohazirendnek felhasznaléi felitletr6l (fejleszti vagy informatikai lizemeltet6i
tdmogatis nélkiil) médosithatonak kell lennie,
a Rendszerben alkalmazott hazirendnek alkalmasnak kell lennie legaldabb az aldbbi
paramélerek beallitasara:
i. kiilonbdz6 tipusu felhasznalokhoz kiilsnbdzd jelszohazirendek hasznalatara és
ezent beliil a felhasznaldtipusok meghatdrozasara, valamint az egyes
felhasznaloknak a megfeleld tipusokba sorolaséra,
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ii. kisbetiik, nagybetilk, szamok ¢s specialis karaktcrek megkiilonbdztetése és
elvarasa, és

ili. a minimalis és maximalis karakterek szamanak meghatarozasa 0-255 karakter
tartomanyban,

iv. kezdeti jelszé kotelezd megvaltoztatisinak eléirisi lehetdségére vagy annak
mellézésére,

v. j jelszo megadasakor az efdz6hdz képest adott szamG karakter
modositasanak elvarisara (a jelszd hosszdhoz viszonyitva),

vi. az ismételt jelszofelhaszndlas lehetdségének megadisira (a teljes tiltastol az
ismételt felhasznalas engedélyezéséig terjedé tartomanyban, a két azonos
Jjelszé hasznalata kozott sziikséges mas jelszavak szama szerint (nullato} a
végtelenig tetjedd tartomanyban), illetve a két azonos jelszé hasznélata kzétt
minimalisan eltelni szilkséges idé megadhatosagdval),

vii. a minimalis és maximalis jelszéélettartam megadasara (0 perctél a korlatlan
élettartamig terjedd tartomanyban),

viii. nem alkalmazhaté jelszavak (tiltoit szavak) szdtaralapa listajanak
importalasara,

ix. a felhaszndlonév  jelszéban  hasznalhatosiganak  beallitasara  (a
felhasznalonévben el6fordulo egymast kovetd karaklerek szdmanak jelszoban
elofordulasi szaméanak meghatarozasdval, a kettdt6l a végtelenig terjedd
tartomanyban),

I. a Rendszernek nem szabad megjelenitenie a jelszot, a jelszo helyett helykitsltd , status
bar" - t kell jeleznie annak érdekében, hogy az alkalmazott jelszo karaktereinek széma
se legyen kiolvashatd,

m. a jelszd mezébdl annak tartaima nem szabad, hogy kimasolhaté legyen, és oda nem
szabad engedni a beillesztést,

n. a Rendszernek illeszkednie kell a BSZRK-nél lizemeld ¢s bevezetni tervezett tovabbi
biztonsagi és jogosultsigkezelési architektirdba, killénds tekintettel az alkalmazott
authentikacios eljarasra, az AD alkalmazasara (a BSZRK (oglalkoztatottjai esetében),
a jelszomenedzsment rendszerrel vald egyiittmiikddésre, a logmenedzsment és
incidenskezelési kivetelményekre - ennek keretében a Biztonsagi Kdvetelményekben
meg kell hatdrozni, hogy a single sign-on (egyszeri azonositas) alkalmazhaté-e az
adott Rendszer esetében, _

0. az alkalmazott interfészeknek biztonsagosnak kell lenniiik, a tovébbitott és fogadott
adatok ellendrzését kozpontilag kell végezni, az esetleges adattovabbitisi hibakat a
Rendszernek jeleznie kell, és megfeleld eljarasokat bevezetve gatolni kell az adatok
ismételt feldolgozasat, _

p. meg kell akadalyoznia a tobbszorozott adatfogadast az interfészek hasznalatakor,
valamint adattovabbitis soran (mas rendszerekkel vald funkciondlis kapcsolatok,
tovabba felhasznaloi interfészek esetén egyarant),

q. valamennyi adat input lehetdsége esetében meg kell hatarozni, milyen tipusi adat
fogadhato el, és a mas tipusi adat érvényesitését meg kell akadalyozni, amelynek
soran az adat vizsgalatat a Rendszer kézponti komponensében (szerveroldalon) kell
elvégezni, kliensoldali input validacié alkalmazasa tilos,
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meg kell akadalyozni a nem adat tipusi inputok alkalmazasat (pl. az sql injection
jellegii timadasakat),
a Rendszer, mind backup, mind nagy rendelkezésre allast biztosité funkcidiban
thmogassa a BSZRK ¢rintett Rendszere kapesan elvart RTO/RPO kovetelmények
kielégitésél,
a Rendszer megfelelden biztositsa az informatikai biztonsdggal kapesolatos
technolégial  tovabblépés  lehetdségeit, ideértve a  szolgaltatdsfolytonossag
kovetelményeit is,
az azonositott fenyegetettség elleni védelmet be kell épiteni a Rendszerbe, a fejlesziés
minél kordbbi fazisiban,
a Szallitdnak el kell késziteni és a BSZRK-nak 4t kell adnia a Rendszerre vonatkozé
adminisztrdtori dokumentécidt, amelynek tartaimaznia kell

i. a Rendszer, rendszerelem vagy szolgaltatis biztonsagos konfiguraldsat,

telepitését és lizemeltetését kiemelten beleértve a Rendszer

felhasznaléi adminisztraciojanak és
Jogosultsagi rendszerének leirasat és hasznalatinak bemutatasat,
mentését €5 a mentésekbdl visszaallitast, valamint
a napl6zas €s a naplézott informacio értelmezésének leirasat, tovabba
az adatkapcsolatoknak és az adatkapcsolatok megfeleld mikodése
érdekében sziikséges beallitasoknak a leirasat,

il. a biztonsagi funkcidk hatékony alkalmazasdhoz és fenntartisdhoz sziikséges

*informaceidt, :

iii. a Rendszer funkciondlis tesztelési leirgsat,

iv. a konfiguricidval és az adminisztrativ funkciok hasznalataval kapcsolatos, a
dokumentéacio atadéasakor ismert sériilékenységeket, valamint azok javitasardl
sz6ld intézkedési tervet leiré dokumentumokat,

a Szallitonak el kell késziteni és a BSZRK-nak 4t kell adnia a Rendszerre vonatkozo
telhasznaloi dokumentacidt, amely tartalmazza
1. a felhaszndlo altal elérhetd funkciok részletes haszndlati leirasat olyan modon,
hogy annak alapjan a funkcié segitség nélkiil, hibamentesen végrehajthaté
legyen,

ii. a felhasznalé 4ltal elérheté biztonsigi funkcidkat és azok hatékony
alkalmazasi médjat,

iti. a Rendszer biztonsagos hasznilatanak médszereit,

iv. a flelhasznalé kotelezettségeit a Rendszer biztonsiganak a fenntartisdhoz.

SR

X) A Rendszer alapbeallitasait Ogy kell megvalasztani, hogy mar koézvetlenil a Rendszer
telepitése, hasznalatba vétele utan is biztositsak a biztonsagos, elvart mitkddést.

A Rendszer és paraméterei éles iizembe allitisat megeldzé, tervezett, dokumentalt, elvirhato
gondossagu tesztelésérdl a Szallitdnak kell gondoskodnia, beleértve a funkcionalis és a nem
funkcionalis tesziek elvégzésérdl, kozdttik az informatikai biztonsagi teszteket is.

A tesztelés vagy fejlesztés soran a Szallito feladata arrdl gondoskodni, hogy csak olyan adat
tegyen felhasznalva, amely megfosztasra keriilt azoktdl a jellemz6ktSl, amelyek miatt az adat
bizalmasnak minéstil. {gy kiilondsen elvards az iigyféladat, a pénziigyi és az egészségiigyi adat
felismerhetetlenné (¢tele minden olyan kdmyezetben, amely az éles kdmyezettdl elkiilonitett
(igy tesztelési vagy fejlesztési) céllal mitkddik.

)

z)
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aa) Tesztelési, illetve hibakeresési eljards soran éles adat csak akkor kezelhetd a Rendszer
tesztkdrnyezetében, ha a tesztkOrnyezetre vonatkozd kontrollok megegyeznek vagy
szigoribbak az éles rendszerekre vonatkozd kontrolloknal és az élesitési vagy hibakeresési
teszt kirnyezet egyedileg, teljes kériien dokumentalt eljarasban, a BSZRK 4ltal jovahagyott
médon, meghatarozott iddintervallumra és  felhasznaloi  korre  kerill Kialakitasra, a
tesztkdrnyezethez kizardlag az éles lizemi kdrnyezet felhasznaldi férnek hozza az éles tizemi
kdrnyezetben beallitott jogosultsagaikkal megegyezden, valamint a tesztelési eljarast kdvetden
a teszt kdrnyezetbdl az éles adatok azonnal tériésre keriilnek.

bb) A BSZRK megbizdsabdl elvégzett informatikai biztonsigi teszteknek ki kell terjednie
legalabb a forraskéd készitdtdl fuggetien, automatikus eszkdzdkkel végzett (manudlisan
validalt), vagy manvalis kédfeliilvizsgalatara. A tesztek soran meg kell erdsiteni tovabba a
funkcionalis specifikacidban rogzitett biztonsagi kdvetelmények teljesitését, megvaldsitdsanak
modjat.

cc) A publikusan elérhetd, illetve hasznalhato Rendszer esetében szaku t¢ személy vagy BSZRK
bevonasaval el kell végezni a Rendszer sérillékenységvizsgalatat és a feltart sériilékenységeket
megfeleléen dokumentalni és kezelni szilkséges; majd a sériillékenység vizsgalatot ismételten
el kell végezni annak érdekében, hogy a BSZRK bizonyossagot szerezzen

i. a feltart sérillékenységek megteleld madon és hataridére végzett keze]eserol
ii. arr6l, hogy a kordbban azonositott sériilékenységek kezelése nem generdlt
yabb sériilékenységet,

dd) A Szallitd a fejlesztési folyamat végén koteles atadni a BSZRK részére az ebben a
dokumentumban meghatdrozott dokumentacidkat, tovabba a Rendszer (dokumentalt,
teljeskoriien fordithatd vagy forditas nélkiil futtathaté allapotn, egyértelmiien azonositott és
aktudlis) forraskdod allomanyat és hozzajarulasat kell adnia, hogy azok felett a BSZRK a
tovibbiakban jogszerilen és teljeskdriien rendelkezhessen - ezek hidnyaban a teljesitési
igazolas nem adhaté ki és a kapcsolédd szamlat a BSZRK nem fogadhatja be, nem
egyenlitheti ki.

ee) A Szerzédeés barmilyen okbdl tdrténd megszlinése esetén a Szallito a tdle fiiggetlen
technologia segitségével is feldolgozhatd tormatumban atadja az altala kozvetleniil vagy
kdzvetve kezelt, feldolgozott vagy keletkeztetett, jogilag a BSZRK-hoz tartozd (pl. altala
birtokolt, feleldsen kezelni atvett, eldallitott stb. adatokat), és egyben visszasllithatatlanul téeli
a sajat (Szallitoé altal kontrolialt) infrastruktiraban tarolt hasonlé adatokat; valamint ezekrdl
nyilatkozik a BSZRK szamara, egyben nyilatkozva arrdl is, hogy valamennyi éltala atvett,
illetve szerzbdésteljesités soran megismert adatot visszaallithatatlan médon torolt, illetve ha ez
nem igy van, arrdl is nyilatkoznia kell, mely adatoknal és milyen okbdl nem teljesiilt ez az
elvards. A megmarad$ adatallomanyok tekintetében a Szallitd villalja, hogy a BSZRK
utasitasai szerint jar el.

ff) A BSZRK a szerzddés teljes idotartama alatt annak targyaban tdjékoztatast kérhet, tovabba a
fejlesztési folyamatot helyszini ellendrzés keretében jogosult vizsgalni. A BSZRK joga, hogy
az  ellendrzések  eredményének  fiiggvényében olyan  korrektiv  intézkedéseket
kezdeményezzen, amellyel a jelen szerzddésben megfogalmazott védelmi feladatok
teljesithetok. A szitkséges intézkedések végrehajtisa a Szallité szamara kotelezo.

gg) A Szillitd a szerzOdéssel érintett tevékenységben résztvevd foglalkoztatottjait rendszeresen
tajékoztatia a szerzbdésben foglalt, végrehajtando kotelezettségeikrdl, feladataikrdl. A
tajékoztatas megtorténtét a BSZRK kezdeményezésére koteles igazolni.



BAJAI

] . ) Oldal: 1031125
SZ‘?{%TR‘:I?AI;US INFORMATIKAI BIZTONSAGI SZABALYZAT | ... 205, 06,30,

hh) A Szallit6 részérél alvallalkozo igénybevétele a szerzddés teljesitése soran nem tiltott,

i)

azonban ennek tény€rdl €s a bevonni kivant alvallalkozokrél a BSZRK-t elzetesen irdsban
értesiteni kell szerzddéskotés eldtt, hozzajarulasat kérve. Amely alvallalkozé alkalmazasahoz
a BSZRK nem jérul hozza, azt a Sz4llitd nem alkalmazhatja. A Szallité valamennyi _
alvéllalkozéja €s erdforrast nyiijté szervezete teljesitéséért igy felel, mintha maga teljesitett
volna. Alvallalkozé tekintetében jelen dokumentum eldirasaink betartdsa minden esetben
kotelezd. :

Amennyiben a Szallitd a tevékenysége soran a BSZRK-on kiviil mas szervezet szamara is
nyujt szolgaltatast, Ogy koteles megfeleld miiszaki és személyi feltételek mellett biztositani a
kiilonbozd megbizdi Rendszereinek és adatallomanyainak elkiilonitését az adatok
illetéktelenek Altali hozzaférésének, megismerésének megakaddlyozasa, az adatkezelés
biztonsagi szempontil ellendrzése céljabdl, tovabba azt, hogy a kiilénbdzb szervezetek 4ltal
kezelt adatok jogosulatlan dsszekapesolasara ne keriiljén sor.

A Szallito fenntartja a jogot az elkésziilt Rendszer sajat hataskdrben végzett biztonsagi
vizsgalatira. Amennyiben a BSZRK altal elvégzett biztonsagi vizsgalat a Rendszer
biztonsagit silyosan és kizvetleniil sértd kockazatot tar fel, a Rendszer atvételét
megtagadhatja mindaddig, amig a Szillit6 a feltart kockazat(ok) igazolt javitasarél nem

. gondoskodott.

A dokumentumban emlitett BSZRK -specifikus kévetelmények jelentése:

ICSV: Informatikai osztalyvezetd
DPO: Adatvédelmi tisztviseld
IBF: elektronikus informacidbiztonsagi felelds

A leirtakat tudomasul vettem, betartasukért az altalam képviselt szervezet nevében felel§sséget
véllalok, egyben kijelentem, hogy ezen nyilatkozat tételére és a nevem alé irt szervezet (amelyre ebben
a dokumentumban Szallitoként hivatkoztunk) képviseletére jogosult vagyok

A nyilatkozatot a Rendszer fejlesztése/bevezetése/alkalmazasa/hasznalatba vétele kapcesan

EEEE HH.NN-n keltezett, az BSZRK és a ........ [Sz&Hit6] kozbtt alairt, ..... szimi szerzBdés kapesan
tettem, egyben tudomdsul vettem, hogy hivatkozott szerzodés ezen nyilatkozat aldirasa nélkiill vagy a
nyilatkozatban foglaltak be nem tartasa (illetve be nem tftas esetén a vallalt kitelezettségek az
BSZRK-val megegyezett médon és hataridére torténd helyreallitdsanak hianyaban) az BSZRK kérheti
a hivatkozott szerz8dés érvénytelenitését vagy megsemmisitését - ebben az esetben a ...... [Szallito]
kartéritésre, karenyhitésre, kiltségtéritésre nem tarthat igényt.

........ , EEEE HH.NN.,

........................................

XY [név és beosztas], a

... [Szallito] képviseletében teljes joggal eljarva

Tandsitom, hogy XY fenti nyilatkozatot tiszta tudattal, déntéshozatalra képes allapotban, minden
kényszer nélkiil, sajat keziileg, jelenlétemben irta ala.
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Lakcim: oo LaKClm: voeveiiiciiiiiicrivirtee s sesnreareaaens

4.2 INFORMACIOSBIZTONSAGI HAZIREND ES NYILATKOZAT
(FOGLALKOZTATOTTAK ES PARTNEREK SZAMARA)

A BSZRK elkotelezett a foglalkoztatottjai fejlédése, a munka és maganélet kozotti megfeleld
egyensuly biztositasa, a jogszer{ és tisztességes foglalkoztatas, a munkajogi alapelvek tiszteletben
tartasa mellett, és ugyanezt varjuk el szakmai partnereinktél és a kiilsd érintettekt6l is.

A BSZRK elkdtelezett a kolesonds bizalmon alapulé munkakdrnyezet megteremtésében, ahol
mindenkit, aki a BSZRK-nak dolgozik, megbecsiilnek és mindenki emberi méltésagét tiszteletben
tartjak.

A BSZRK és a vele kapesolatba keriil belss és kiilsd érintettek kdzott bizalmi kapesolat van, ennek

megfelelden elvért, hogy valamennyi foglalkoztatott és szerzodott partner adja meg a megfeleld
tiszteletet egymdsnak.

A BSZRK felelds a vagyonit képezb targyi eszkizok, egészségiigyi adatok, iizleti titkok, szellemi
tulajdon megfeleld kezeléséért, védelméért és biztositia a megfelels adatbiztonsagot a papiralapon és
elektronikusan tarolt informécié vonatkozasaban egyarant.

A BSZRK jelentos értéket keépviseld targyi és immaterialis vagyonnal, pénziigyi és nem pénziigyi
forrasokkal és eszkbzokkel rendelkezik, amelynek a szakmai/gazdasagi célok elérése érdekében
tdrténd jogszeri, megfeleld és ésszerll, engedélyezett modi és mértékii hasznalata, kezelése, védelme
valamennyi foglalkoztatott és partner kotelessége és feleléssége.

A BSZRK vagyonanak és erdforrdsainak helytelen, vagy gondatlan kezelése sérti az allampolgarok
érdekét és rontja az ligyfelek szamara ny(jtott szolgaltatds szinvonalat, ezért keriilendd, A
foglalkoztatottak ¢s a partnerek munkaerejének, a szervezeti és kdztulajdonban 4116 eszkozoknek,

- berendezéseknek és egyéb javaknak, kdzpénzb6l megrendelt szolgaltatisoknak, tovabba a szervezeti,
koltségvetési, valamint egyéb kozosségi céli pénziigyi forrasoknak hasznos, hatékony és gazdasagos
kezelésére ¢s felhasznalasra killénss gondot sziikséges forditani, killdnosen, ha azok felhasznalasiban
Jelentds dontési szabadsaggal rendelkezik a foglalkoztatott és a partner.

Kiilonds gondot sziikséges forditani arra is, hogy az irodai eszkdzoket, berendezéseket (iroszer, papir,
fénymasold, nyomtatd, szamitdgép, telefon stb.) magéncélra ne hasznaljak a foglalkoztatottak és a
partnerek, Az otthoni munkavégzést is szolgald, maganhasznalatot is lehetévé tevs eszkdzok
(mobiltelefon, laptop, tablagép stb.) hasznalataban is gondosan és takarékosan kell eljarni.

Az informécidk, adatok és tudas kritikus fontossagn vagyonelemek a BSZRK és partnerei szdméra.

A BSZRK kizarolag jogszerii modon gyiijt adatokat, valamint nyilvanosan hozzaférhett
informacioforrasokat hasznal a szakmai/gazdasagi, felhasznaldi, beszAllitoi és technolégiai tendenciak
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€s magatartasmintak, illetve tSbbek kdzott jogszabalytervezetek, egyéb szabélyozdi intézkedések és
kommunikéaciés kampanyok értékelése soran.

A BSZRK elkételezett foglalkoztatottjai és partnerei, illetve valamennyi ember maganélethez valé
joganak tiszteletben tartdsa ¢s személyes adataik bizalmas kezelése mellett.

A BSZRK megeldzd biztonsagi intézkedéseket tesz az adatbazisokban tarolt személyes adatok
veédelmére, hogy elkeriilje a megsemmisiilés, adatvesztés és a jogosulatlan hozzaférés kockazatat.

A BSZRK kizardlag a hatékony milkddéséhez szilkséges személyes adatokat gy(ijt, tarol és kezel a
Jogszabélyoknak megfelelGen,

A BSZRK elvérja, hogy foglalkoztatottjai és partnerei

¢ ismerjék meg a személyes adatok védelmére vonatkozd trvényi és jogszabalyi eldirasokat;

e ismerjék meg és alkalmazzdk a BSZRK megoldasait az iizleti és egészségligyi titok és
informaciok védelme érdekében;

* megfeleld koriiltekintéssel jarjanak el mind a kiils6, mind a belsé kommunikacié tekintetében;

* tartsdk be a titoktartisi és az egyéb vonatkozo szabalyzatokat;

¢ korlatozzik a védett informaciokhoz valo hozzaférést a szilkséges minimumra (a ,sziikséges
¢s elégséges” elvnek megfelelden);

» kizdrolag olyan személyes adatokat gylijtsenek és kezeljenek, melyek munkajuk elvégzéséhez,

feladatuk ellatdsahoz sziikségesek és megfeleléek; és ezeket az adatokat kizérdlag a

meghatarozott eljarasok alkalmazasaval gyijtsék és kezeljék, a jogosulatlan hozzaférés elleni

védelmet biztositd modon taroljak;

korlatozzak a személyes adatokhoz t6rténd hozzaférést az erre jogosult személyek korére;

a személyes adatokat bizalmas informacioként kezeljék;

hasznaljanak figyclmeztetd jelzést a bizalmas informacio jelslése és védelme érdekében;

kizardlag tisziességes és torvényes célra hasznilidk a megfeleld jogosultsag birtokaban

hozzaférhets személyes adatokat;

¢ . gondoskodjanak rola, hogy bizalmas informacichoz hozzaférd foglalkoztatottjai és partnerei
rendelkezzenek alairt titoktartast nyilatkozattal.

A BSZRK foglalkoztatottjai és partnerei feleldsek a BSZRK-on beliil, vagy a BSZRK-val fennalls
kapcsolat sordn létrehozott, érkezett, médositott, atadott, megosztott, tarolt vagy hasznalt adatok
bizalmas jellegének, sértetlenségének és hozzaférhetségének védelméért ezek tényleges helyéts! és
megjelenési formajatdl flipgetlentl (elektronikus, papiralapi, egyéb forméatum stb.).

A BSZRK tiszteli masok munkajat, és odafigyel ra, hogy ne sértse meg masok szellemi tulajdonhoz
fiz6dd jogait, és- ugyanezt vidrja el sajat szellemi tulajdona vonatkozasaban masoktdl is. A
szamitdgépes hardverek, szoftverek, a BSZRK digitdlis rendszerein tarolt informaciék, valamint a
foglalkozatottak otthoni vagy egyéb, nem a BSZRK tulajdonban 1évé digitilis rendszerein tarolt, a
BSZRK-val kapesolatos informaciok szervezeti tulajdonnak mindsillnek és ennek megfelelden
szlikséges kezelm dket.

A BSZRK foglalkoztatottjai és partnerei hivatali céhi levelezésiik soran kizéréiég a BSZRK Altal
Jjovéahagyott levelezérendszert és kapesolati adatokat (e-mail cim stb.) hasznalhatjak.
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A BSZRK szellemi tulajdonanak védelme megkdveteli, illetve lehetdvé teszi, hogy a BSZRK
megakadalyozza, hogy azt barki engedély nélkill haszndlja, valamint dijat szamitson fel ezek
hasznalati jogaért. '

A BSZRK foglalkoztatottjainak és partnereinek minden tdlilk telhetds meg kell tenni a tudomdasukra
jutott adatok biztonsaganak és - a kozérdekii adatok és a kizérdekbd| nyilvanos adatok kivételével -
bizalmassaganak meg6rzése érdekében. Mds szaméra adatok csak a vonatkozéd jogszabalyok és
munkahelyi eléirasok betartasdval adhatok at.

Nem szabad betekinteni bizalmas adatokba kivéve, ha erre a foglalkoztatottnak és partnernek joga és
feladatainak elldtasahoz sziksége van, és tartézkodni kell az adatoknak az adatkezelés céljaval
ellentétes fethasznalasatol.

Sem a munkahelyen, sem azon kiviill nem terjesztheték olyan informﬁcic’ak, amelyekr6l okkal
feltételezhetOk, hogy azok tévesek vagy pontatlanok. Nem tarthatd vissza kozérdekii vagy kzérdekbbdl
nyilvanos informacid.

A munka sordn szerzett bizalmas vagy mdsok szdmara hozza nem férhetd informdcidk nem
hasznalhatok fel a foglalkoztatottak és partnetek sajat anyagi vagy més haszonszerzésiik céljara.

A BSZRK elkotelezett a kiberbiztonsagi kulttra kialakitasa, fenntartdsa, fejlesztése mellett, amelyet
teljes tevékenysége soran, annak minden résztvevbje esetében 8szténdz. A BSZRK elkdtelezett az
elektronikusan tarolt adatok bizalmas kezelése, sértetlenségének és hozziférhetbségének megdrzése
irant sajat informatikai megoldasok és bels6 szabalyozd eszkdzok alkalmazdsdval az adatok teljes
életciklusa, azok tarolasa, feldolgozasa és tovabbitasa soran. Ennek megfciclden:

e valamennyi, a BSZRK informatikai infrastruktarajanak kezelése, hasznalata és mik&dése altal
érintett felhasznald koteles rendszeresen részt venni az informacidbiztonsdgi tudatossag
elmélyitését szolgadld képzésen,

» kizdrolag hitelesitett és megfeleld jogosultsigokkal rendelkezd felhasznalok kaphatnak
hozzaférést az informécios infrastruktiridhoz a "sziikséges merték" elvének érvényesitése
mellett.

A nem munkavégzéssel kapcsolatos internethasznalat annyiban megéngcdctt, ha nem veszélyezteti a
rendszer és a haldzat biztonsagat, teljesitményét vagy stabilitasat, és nem akadéalyozza a munkakéri
feladatok ellatasat, de a BSZRK informatikai vagy telekommunikacids eszkizeire végzett adatletoliés,
vagy maganjellegli adatoknak a BSZRK eszktzein tarolasa ekkor sem engedélyezett.

A megfeleld biztonsag érdekében (a maganélet tiszteletben tartdsira vonatkozd és az adatvédelmi
jogszabdlyok altal biztositott kereteken beliil) a BSZRK fenntartja a jogot, hogy a karbantartisi-,
gazdasagi-, és jogszabalyi kvetelmények teljesitése érdekében hozzaférjen az eszkdzokhoz €s a rajtuk
tarolt adatokhoz.

A BSZRK elvérja, hogy foglalkoztatottjai, partnerei

o ismerjék meg és alkalmazzak a BSZRK informatikai- és informacidbiztonsagi elveit és
szabalyzatait, megoldasait;

* a folyamatok lehetd legkorabbi szakasziban azonositsik, kezeljék és javitsék az
elektronikusan tarolt adatok hibait és hianyossagait;
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* haladéktalanul jelezzék az informacids infrastruktirat vagy annak barmely elemét, vagy a
BSZRK tulajdondt képezd, vagy altala kezelt elektronikusan tarolt adatokat érintd
kareseményeket, hetytelen hasznalatot és egyéb probiémakat,

A BSZRK torekszik ra, hogy kommunikdciéja mindig pontos és megfeleld, félreérthetetlen legyen.

A foglalkoztatottaknak és partnereknek szem eldtt kell tartaniuk nem csupan azt, hogy a télik
szarmazé kommunikdciét a BSZRK egészére vonatkozdan értelmezik, de az jogvita soran fel is
hasznalhato. :

A BSZRK elvarja, hogy foglalkoztatottjai €s partnerei

*  szobeli és frasbeli kommunikéacioban a legszigoribb magatartasi szabélyokat kévessék;

* valds, naprakész, megfeleld, pontos, érthetd, tényszerii és helytalld informaciokat nytajtsanak a
kommunikaciojuk soran, keriiljék a félrevezetd megfogalmazasokat;

» minden szakmai/gazdasagi tevékenységgel kapesolatos informéaciot bizalmasan kezeljenek, ha
annak nyilvanossdgra hozatala még nem engedélyezett;

* ne feledkezzenek meg rdla, hogy sajat megnyilvanulasaik nem feltétleniil azonosak a BSZRK
allaspontjaval, és nég latszatit sem kelthetik annak, hogy a BSZRK nevében nyilvanulnak
meg, a BSZRK allaspontjat kozlik.

A BSZRK nyilt, atlithaté ¢s kiegyensalyozott kétiranyt kommunikaciét fo Iytat a kiilsd érintettekkel.

A BSZRK célja, hogy minden relevins médian keresztiil teljes, 4tfogd és megbizhaté informaciok
kerlijenek kozzétételre tevikenységeirdl és torekvéseirtl és ehhez pozitiv és kiemelkedden magas
szinvonalll szakmai kapesolatokat szandékozik kialakitani a médiaval.

A BSZRK nevében a média, valamint a kiilsd érintettek felé iranyulé kommunikécié nyilvénos
kdzleménynek mindsiil, amely koriiltekintést, a jogi és a médiaval kapcsolatos teriilet alapos ismeretét
igényli, és ezért csak a megfeleld jovahagydsok birtokdban, az arra feljogositottak szamara
engedélyezett.

A BSZRK nem tiiri és nem toleralja a nyilvanossag félrevezetését.

A BSZRK foglalkoztatottjainak gondoskodniuk kell rdla, hogy a BSZRK miikédésére vonatkozd
tartalmd, nyilvanos kdzleménynek mindsilld kiilsd, példaul szakmai férumokon tartandd eldaddssal
kapcsolatban rendelkezzenck a megfeleld vezetdi jovahagyassal.

A BSZRK kozdsségi medidban t6rténd megjelenéseit az erre Kijelolt szervezeti egység, személyek
koordindljak. A foglalkoztatottak, partnerek kozdsségi médidban val6d jelenléte a maganszféraba
tartozik, és ezt a BSZRK tiszteletben tartja, ugyanakkor a foglalkoztatottak, partnerek nem Iéphetnek
fel a BSZRK nevében a kizdsségi médiaban, nem publikalhatnak, nem oszthatnak meg és semmilyen
formdban nem tehetnek kozzé wvéllalati informacidkat, kilondsen védett szakmai/gazdasagi
informécidkat, és nem hivatkozhatnak a BSZRK-ra, nem jelenithetik meg a BSZRK-t annak értékeivel
ellentétes mddon.

Az | Informatikai bfztonseigi hazirend és nyilatkozat” dokumentumban leirtakat megértettem,
tudomasul vettem, betartasukat a munkakéromben elvart modon vallalom.
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Fenti nyilatkozatot tiszta tudattal, dontéshozatalra képes allapotban, minden kényszer nélkiil tettem,
amelyet sajat kezl alairdssommal megerdsitek,

., EEEE.HH.NN,
XY [név és beosztas],

[munkaltaté megnevezése

4.3 KOCKKAZATMENEDZSMENT KERETRENDSZER

 Meguotssias |

U Felmérés . Tervezes

A fuggelekhez kizardlag a kdvetkezd személyek szamara engedéiyezett a hozzaférés:

- Foéigazgaté,

- Altalanos F8igazgato-helyettes,

- Huménpolitikai igazgato,

- Jogi igazgatd,

- Informatikai osztilyvezetd,

- Elektronikus informacidbiztonsagi felelos,
- Bels6 ellenbr,

M4.3.1. Az informatikai kockazatfelmérés és értékelés alapelvei

Az informatikai kockazatfelmérés és értékelés (a tovabbiakban egyiiticsen: Kockazatelemzés)
tervezése soran az alabbi elveket kell kdvetni:

- A kockazatfelmérés tervezését lehetdleg tevékenységekre, folyamatokra és az azokban rejlé
kockazatokra kell alapozni. Amennyiben létezik korabbi informatikai kockazatelemzes annak
eredményeit a tervezésben fel kell hasznalni. _

- A kockazatfelmérés soran elsdsorban a BSZRK szamara legfontosubb tevékenységekre és az
azokat tAmogatd informatikai rendszerelemekre kell fokuszalni, az ilyen tevékenységeket és
rendszerelemeket akdr a tébbi rendszerelemnél gyakrabban felmérve, értékelve.

- A kockdzatfelmérésnek és értékelésnek rendszeresnek kell lennie, azaz a korabbi évek
informatikai  kockézatfelmérésein szerzett tapasztalatok alapjan  az  informatikai
kockéazatfelmérési, értékelési tervet célszeni évente felillvizsgalni, digondolni, és amennyiben
sziikséges, akar korabban mar vizsgalt tevékenységeket, rendszerelemeket ismételten vizsgalni
sziikséges.
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- A tervezésnek rugaimasnak kell lennie, azaz a BSZRK miikodése soran felmeriilt akut vagy
barmi okbol a FI alral kiemeltnek mindsitett teriiletek kockazatait soron kiviil felmérni és
értékelni szilkséges, az eredetileg tervezett tevékenységeket megfelelden attervezve.

- A kockazatfelmérés és értékelés tervezésének a BSZRK-ra hatd véltozdsokhoz igazodnia kell,
azaz, ha barmely tevékenység, rendszerelem kevesebb vagy ellenkezdleg: megnsvekedett
kockazatnak van kitéve, az ellendrzések gyakorisagat, tartalmat, mélységét, az alkalmazott
mintavételt stb. megfelelden 4t kell gondolni és az ellendrzési tervet ennek megfeleléen
modositani sziikséges.

Az informatikai kockazatfelmérés és értékelés tervezése soran alkalmazott alapelveket a Fl-val
egyeztetni, jovahagyatni szitkséges.

M4.3.2. Az informatikai kockazatfelmérés €s értékelés tervezése, el6készitése
Az informatikai kockazatfelmérés és értékelés tervezése, valamint a tevékenység soran

- elemezni kell a kiilsé és belsé kontrollkdrnyezetet annak érdekében, hogy azonositasra
kerilljenek az informatikai kockazatfelmérésre és €rtékelésre vonatkozé elvarasok, killsndsen
o ahazai, Europai Unié-n beliili és egyéb nemzetkdzijogszabalyi elvarasok,
o ahazai, Europai Uni6-n beliili és egyéb nemzetkdzi szabvanyelvarasok,
o aBSZRK stratégidja, célkitlizései, rovid- és hosszu tavi feladatai,
o aBSZRK mikddési kdrnyezete,
o az egészségiigyt kdrnyezet elvarasai,
o aFoigazgatd elvarasai.
- azonositam kell a Iényegi folyamatokat és folyamatgazdakat (az adott folyamat 1rany1tasaert
miikoddtetéséért felelts személy),
- azonositani kell a relevans informatikai rendszerelemeket és szerepiiket a BSZRK
informatikai tamogatisaban.

Az informatikai kockazatfelmérés és értékelés tervezése sorén az IBF feladata, hogy valamennyi altala
ismert lényegi koriilményre tekintettel levs kockazatfelmérés €s értékelés késziiljon.

M4.3.3. Informatikai kockazatfelmérési és értékelési ciklus

A BSZRK legaldbb 2 évente a BSZRK valamennyi lényegi tevékenységét és informatikai
rendszerelemét fel kell mérni (a tovabbiakban erre az idészakra ,.ciklus™ néven fogunk hivatkozni);
azonositani kell a lehetsépes kockéazataikat és értékelni kell azokat, valamint intézkedéseket kell
kidolgozni a megfelels kozelésitkre (amely kockédzat esetében ez szilkséges); tovabba az ezen
alapelvektd) vald eltérést indokolni szilkséges,

Amennyiben a meghatérozott ciklus alatt nem lehetséges a BSZRK valamennyi lényegi tevékenységét,
rendszerelemét felmérni és ¢rickelni, déntést kell hozni réla, hogy

- kockazatértékelés alapjan egyes tevékenységek, rendszerelemek felmérésére, értékelésére a
ciklus hosszanal nagyobb iddkdzonként keriil sor (pl. azért, mert nem volt viltozas a
tevékenységben, rendszerelemekben és kéryezetitkben),

- a ciklus meghosszabbitisra keriil (pl. az elvart 2 év helyett 3 vagy 4 évente keriilnek
felmérésre és értékelésre bizonyos tevékenységek és/vagy informatikai rendszerelemek) —
amennyiben erre a jogszabalyi kornyezet lehetoséget nyijt,
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- a BSZRK potlolagos erdforrast von be a sziikséges kockazatfelmérésbe és értékelésbe,
intézkedési terv készitésbe.

A dontést az IBF-nek és az ICSV-nek kell elbkésziteni ¢€s a FI el¢ ieijeszteni, aki meghozza a
szitkséges dontést.

M4 .3.4. Informatikai kockazatfelmérds és értékelés tipusai

A 2024, évi LXIX. tOrvény (tovabbiakban: Kibertan tv.) egyik oldalr6l elbirja a rendszeres
kockézatelemzés elvégzését, és meghatirozza a kockazatelemzés alapeiveit, azonban a részletekben
nem kot meg az érintett BSZRK kezét.

A BSZRK t6bbféle céli és mbdszerd informatikai kockizatfelmérést €s ériékelést végezhet, ezekbdl
néhany példa:

- az Kibertan tv. altal meghatarozott kévetelmenyek alapjan meghatarozott nemmegfelelések
miatti sériilékenységek ertékelése, elemzése (nem compliance jellegil felmérés és értékelés, a
sérillékenységek miatt bekdvetkezd kovetkezmények valdszinliségeit is figyelembe veszi),

- azISO27001 informacidbiztonsagi szabvanynak megfeleld kockiazatfelmérés és értékelés,

- egyedi kockazatértékelések (pl. a FI altal meghatarozott teriiletek vagy az IBF, esetleg a belsd
ellendr altal végzett vizsgdlatokon azonositott nem-megfelelbségek kockazatfelmérése és
értékelése).

M4.3.4.A Az elektronikus informdciés rendszerek biztonsagi osztilyabsl eredd elvérdsoknak
megfelelés értékelése

A BSZRK a megfelelés szintjének minél konnyebb kovethetdsége érdekéber a Rendeletben eldirt
kockédzatelemzés mellett megfelelbségi vizsgdlatot is végez, amely szamszer(isiti, hogy a Rendeletben
meghatarozott biztonsagi intézkedések esetében,

- az adott idészakban mely biztonsagi osztalynak kell megfelelnie,

- az elvart biztonsagi osztaly elvarasai kéziil melyeknek felelt meg ¢s melyeknek nem,

- a magasabb (adott idGszakban nem kételezden elérend®) bizionsdgi oszidly elvardsaibol
melyeknek felelt meg a BSZRK (az elvartnal korabban).

A vizsgalat a megfelel6ségi kockazatot méri, azaz nem valosziniiségalapu.

Az elemzés sordn az NKI altal kibocsatott Osztalyba sorolas és védelmi intézkedés (OVI) tdblazatokat
kell hasznalni és az azok alapjan azonositott nemmegfeleldségeket kell megfelelden értékelni.

Az ilyen elemzést az IBF feladata elvégezni.
M4.3.4.B Az elektronikus informdacios rendszerek biztonsagi osztalya miatli kockazatelemzés

A BSZRK a megfelelés szintjének minél kénnyebb kGvethetdsége és ¢ridkelése érdekében olyan
vizsgalatot is végeztethet, amely értékeli, hogy a Rendelet elvarasainak nem-megfelelés miatti
sériilékenység milyen valoszinliséggel vezethet kdreseményhez, és az milyen mértéki lehet; a
lehetséges kockazatot pedig ezek alapjan szamitja ki.

Az ilyen modon végzett kockazatértékelés
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- épithet az ,M4.4.A Az elektronikus informacids rendszerek biztonsagi osztalyabdl eredd
elvarasoknak megfelelés értékelése " pontban emlitett megfelelési (compliance) értékelésre, és

- megfelel a Rendeletben elvart kritériumoknak, azaz ilyen médon végzett kockazatértékelés
mellett tovabbi kockazatértékelést végezni nem szitkséges.

Az ilyen elemzést az IBF feladata elvégezni.
M4.3.4.C ISO27001 informiciobiztonsagi szabvanynak megfeleld kockdzatelemzés

Az 18027001 szabvanynak megfeleld kockazatelemzések az egyes sériillékenységek bekovetkezési
valésziniiségén és a séritiéhenység kihasznaldsa esetén bekovetkezd lehetséges kér nagysdgén
alapulnak; a kockazat mértéke ezekre tekintette! keriil meghatdrozasra.

Az ilyen elemzést az IBF feladata elvégezni.
M4.3.4.D Egyéb kockazatértékelések

Az ilyen kockazatelemzésck az egyes sériilékenységek bekdvetkezési valdszinliségén és a
sérillékenység kihasznaldsa esetén bekovetkezd lehetséges kar nagysagin alapulnak; a kockézat
mértéke ezekre tekintettel keriil meghatarozasra,

Az ilyen elemzést az IBF ¢s esetlegesen az FI altal kijelslt kiilsd szakérts feladata elvégezni.
M4.3.5. Adminisztrativ felkésziilés
Az egyes kockazatértékelésck elbtt

- egyeztetni sziikséges a tervezett kockazatértékelés mddszerét, idézitését és teriiletét a Fl-val és
ha az FI egyetért vele, az érintett teriilet vezetdjével,

- meg kell hatdrozni a szitkséges kdzremiikddoket és a t6likk elvart kdzremilkodés modjat,
idBszlikségletét,

- el kell kémi és tanulmanyozni szilkséges a kapcsolodd belss szabalyozasokat,

- el kell kérni és tanulmanyozni a kapesolodo egyéb dokumentacidt (munkakori leirasok,
nyilvantartasok, folyamatleirasok, naplok stb. - ezeket az adott ellenbrzés alapjan

" meghatérozva)

- tanulményozni sziikséges a kapesolods hazai és nemzetkdzi jogszabalyok aktualis tartalmat,

- tanulmanyozni sziikséges a kapcsolddo hazai és nemzetkdzi szabvanyok aktudlis tartalmat,

- ¢l kell kérni és tanulmanyozni a kordbbi informatikai kockazatériékelések és kiilsé/belsd
ellenéri megéllapitasokat, valamint a kapcsolédd intézkedési terveket, tovabba azok
megvalositasi allapotat,

- meg kell hatdrozni a kockazatértékeléshez szilkséges &sszegyiljtendd adatokat és azok
iddtavjat, mennyiségét.

M4.3.6. Az értékelt szervezeli egység képviseldjének értesitése

Az egyes informatikai kockazatértékelés eldtt értesiteni kell a kockazatfeimérés tényérdl és
amennyiben sziikséges, a tartalmardl a kockazatértékelésbe bevont szervezeti egység vezetdjét,
képviseldjét; és ha érintett, akkor az adott kiilsd kozremikodd, szolgaltatd képviseldjét is.
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Az elbzetes értesités elhagyhatd, amennyiben a Foigazgatd (az IBF juvaslatara vagy anélkiil) ezt
szilkségesnek tartja. Az el6zetes bejelentés elhagyasa altalaban akkor indokolt, ha

- feltételezhetd, hogy az eldzetes értesités és a kockazatértékelés kozotti.idészakban az érintett
szervezeti egység képviseldi modositandk vagy torolnék a felmérni szandékozott teriletrol
rendelkezésre allo adatokat, vagy

- a kockézatértékelésben érintett szervezeti egység, kilsé kozremilikodd, szolgaltatd
szabalytalansag vagy csalas gyaniijaban érintett, vagy

- az értekelendd tevékenységért felelds szervezeti egység, kiilsd kodzremiksdo, szolgaltatd
vezetdi varhatoan meghitsitanak az eredményes kockazatértékelést,

M4.3.7. A kockazatértékelés modszereinek meghatdrozasa

Az informatikai kockazatértékelés soran tdrekedni kell az egyszerii, attekinthetd modszerek
alkalmazasara, amely jellemzben

- elBzetes adatgyiijtésen,

- személyes interjikon,

- adatok elemzésén, értékelésén,

- bel6liik kovetkeztetések levondsan,

- az értékelésnek az €rintett teriilettel valé egyeztetésén és
- akockazatértékelés véglegesitésén

alapul.

A kockazatértékelési mddszert és technikat, valamint ezek dsszességét az adott kockazatértékelés
célkitizéseinek, targyanak, tipusanak, tovabba a rendelkezésre dllo eréforrasoknak megfelelden kell
meghatirozni.

M4.3.8. Kiemelt kockazat észlelése esetén kvetendd eljards

Amennyiben a kockazatétékelés soran kiemelt besorolast kockazatra deriil fény, a kockazatértékelést
végzbnek

- haladéktalanul kezdeményeznie kell a tevékenységért felelés személynél a megfeleld
kockazatkezelési intézkedés megkezdéseét,

- késedelem nélkiil tajékoztatnia kell az érintett szervezeti egyséy vezet6jét és az Fl-t (azaz
ilyen esetben nem sziikséges €s nem szabad megvarni az intézkedéssel a kockézatértékelés
véglegesitését).

M4.3.9. Az informatikai kockazatértékelés menete és tartalma
Az informatikai kockazatértékelés menete és tartalma soran az alabbi struktirat célszer kvetni:
Tapasztalt dllapot felmérése

Pontosan fel kell mérni a tapasztalt allapotot, meg kell hatdrozni az észlelt nem-megfeleléseket,
Jobbitandé teriileteket, valamint az azonositott pozitivumokat (pl. meglévi kontrollintézkedéseket),
annak érdekében, hogy valéban prudens, lehetbleg teljes kép alapjan késziilhessén az értékelés,

Bizonyitékok megnevezése
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A tapasztalt allapotrol gyiijtstt informaciot megfeleld mértékben dokumentdlni sziikséges és ezeket a
dokumentalt informécié-példanyokat pontosan megnevezve a kockazatértékeléshez szitkséges csatolni
annak érdekében, hogy egydrtelmi: legyen, milyen informécié alapjan készillt a tapasztalt Allapot (és
késobb az értékelés sth.) leirdsa.

Amennyiben a felmért teriilet részérbl egyetértés van a tapasztait allapot megitélésében, a
bizonyitékgyjtési tevékenység korlatozhatd, a kockazatértékelés soran felhasznalt eréforrasok ésszeri
szinten tartasa érdekében.

Megallapitds megfogalmazisa

A tapasztalt allapot alapjan meg kell hatdrozni az egyes nem-megfeleléseket, jobbitandé terilleteket,
olyan elemi egységenként, hogy a kezelésiik egyértelmii és egyszerii legyen (azaz az Gsszetett
nemmegfeleléseket lehetdleg elemi egységekre kell bontani, szitkség esetén jelolve a kozottik levd
kapcsolatot).

A minél kisebb 6nallé egységként megfogalmazott megallapitds eldnye, hogy a kezelésére altaldban
nem komplex, tibb Iépéscs, 16bb felelds tevékenység sziikséges, igy a kapcsolédd intézkedési terv
egyszertl, attekinthetd lehet.

A kis onallo egységként definialt megallapitasok tovabbi eldnye, hogy a kapesolédd intézkedési terv
megvalositasinak esetleges késése nem egy soklépéses feladat szamos Iépését hatraltatja, csak egy
attekinthetden kezelhetd (cladatot érint, igy a késés kivalté okdnak azonositisa é&s kezelése is
egyszerlibb, raadasul nincsen hatdssal tovabbi nem-megfelelések kapcsan  meghatarozott
megallapitdsokra és ,azok kezelésére. (Nem lesznek komplex, attekinthetetlen, végelathatatlan
Iépésekbdl 4ll6 feladatok, amelyek végrehajtasa belathatatlan ideig elhiizodhat, természetesen mindig
JOl megmagyarizhat6 és elfogadhato okokbol - a késések tényén nem valtoztatva.)

Egy példa a megallapitasra:
- A BSZRK épiileteit nem védi villamharité (példa, valdjaban védi).
Lehetséges kivetkezmény

Az egyes megallapitasokban leirt nem-megfelelés okozta kévetkezményt olyan részletességgel kell
leirni, hogy a nem szakmai olvasé is megfeleld mélységben megértse, miért probléma a BSZRK
szamara a nem-megfelelés.

Példa: a hidnyzé villimharito (mint nem-megfelelés) lehetséges kivetkezménye, hogy

- a BSZRK ¢épiileteit villamesapas érheti,

- haaBSZRK egyik épiiletét villamcsapas éri, az
o tiizet okozhat,
o kérosithatja az elektromos késziilékeket, informatikai eszkzoket,
o adatvesztésher vezethet stb.

A lehetséges kévetkezményhez kapesoléddan meg kell hatérozni a lehetséges kovetkezmény mértékét
(a lehetséges kar nagysagat). A kdnnyebb besorolhatésag as attekinthetéség érdekében a lehetséges
kovetkezmény mértékét nifokozatd skalan hatarozzuk meg, amelynek részletei az M4
Nemmegfelelések lehetséges kvetkezményének “"pontban keriilnek bemutatasra.
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Lehetséges kivetkezmény bekdvetkezési valésziniisége
Az azonositott nem-megfelelés nem feltétieniil okoz azonnali kdvetkezménykart a BSZRK szamara.
Pelda: a hidnyzo villimhérito (mint nem-megfelelés) nem jelenti automatikusan, hogy

- aBSZRK épiiletét feltétlenitl villamesapas éri, illetve

- haa BSZRK épiiletét villimcsapas éri, ez azonnal vagy néhany napon beliil be fog kivetkezni,

- a BSZRK épilletét esetlegesen €rd villamcsapas feltétlenil tiizet fog okoznt vagy valamennyi
elektromos késziilék teljes és helyreallithatatlan tonkremeneteléhez vezet, illetbleg a BSZRK
valamennyi adatat visszadllithatatianul megsemmisiti.

A lehetséges kdvetkezmény bekdvetkezési valoszinliségét a szakmai legjobb gyakorlat alapjan kell
meghatarozni. - ahol ,torténelmi adatok” ailnak rendelkezésre, ott azokat megfelelden figyelembe
véve.

A valdsziniiségek meghatarozasa sordn tudomasul kell venni (az értékeldnek és az értékelést
olvasonak egyarant), hogy nemcsak a valdszinliség okoz bizonytalansigot a lehetséges kivetkezmény
bekdvetkezése sordn, hanem a valoszinliségnek magénak is van bizonytalansaga, hibahatdra.

Példa: ha a BSZRK épiileteinek komyékén az elmilt harom év soran minden nyaron volt vihar és
villamcsapas, az nem jelenti automatikusan azt, hogy

- a BSZRK épiiletei koriil ebben az évben is lesz nydri vihar,
- anyadri vihar sordn erds villamlas lesz tapasztalhato,
- avillimok a f5ldben fognak kisiilni (villamecsapas fog bekovetkenu)

A lehetséges kovetkezmény bekovetkezési valoszinliségét megfeleldségi (compliance) vizsgalatnal
nem kell meghatarozni, mivel

- az azonositott nem-megfelelés valdszintisége 100%,
- abizonyitott megfelelés valosziniisége szintén 100%.

A kdnnyebb besorolhatosdg 4s attekinthet8ség érdekében a lehetséges kiivetkezmény bekovetkezési
valosziniiségét Otfokozath skalan hatarozzuk meg, amelynek részletei- az ,Md4.11.2. Lehetséges
kévetkezmény bekovetkezési valdszinliségének osztalyozasa” pontban keriilnek bemutatasra.

Kockazati besorolas
Az egyes nem-megfeleldségek kockazatat

- alehetséges kdvetkezmény és
- alehetséges kdvetkezmény bekdvetkezési valdszinfisége

alapjan hatarozzuk meg, az ,M4.11.3. Azonositott kockéazatok meghatarozasa" pontnak megfeleléen.

Adott nem-megfelelésnek tSbb lehetséges kovetkezménye is lehet - ilyenkor az egyes lehetséges
kovetkezményekhez mas-mas bekdvetkezési valészinliségek tartozhainak, €s ezért a kiilonbozd
lehetséges kdvetkezményeket kiilon tételként kell nyilvantartani, kezelni. ,

Példa: A villamcsapas kdvetkezménye lehet:
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- tiz,
- elektromos eszkézok, informatikai berendezések karosoddsa,
- adatvesztés stb.

Elvart intézkedés

Az egyes nem-megfelelés, fejlesztendd teriilet kezelésére meg kell hatarozni az elvart intézkedéseket,
olyan részletességgel, hogy az érintett teriilet, felelés egyértelmiien tudja értelmezni a téle elvart
tevékenységet.

Egy megadllapitashoz (nem-megfeleléshez) tobb javaslat is kapesolodhat és hasonléan: tobb
megallapitas (nem-megfelelés) is kezelhetd egy javaslattal.

Példa: A villaimcsapas kvetkezménye lehet:

- tilz,
- elektromos eszkdzok, informatikai berendezések karosodasa,
- adatvesztés sth.

Az elvart intézkedés lehet tfogd:
- aBSZRK épiileteinck megvédése a villamesapas kévetkezményeitdl,
de az egyes kovetkezmények énalldan is kezelhetdk:

- tiz; automatikus tizolto rendszer,

- elektromos eszkdzok, informatikai berendezések karosodasa: tilfesziiltségvédelem,

- adatvesztés: adatok mdsolatanak tdrolasa tdvoli masodlagos helyszinen, illetve off-line,
tlizbiztos Faraday-kalitkaban.

A javaslatokban lehetdleg keriilni kell a konkrét szallitd, megoldas megnevezését (azokat a felelds
fogja azonositani, értékelni, kivalasztani), helyette a szilkséges megoldas jellemzoit kell kellé
részletességgel meghatarozni.

Az elvart intézkedést a sziikséges intézkedések végrehajtasaért felelds személyek és a vonatkozd
hataridék megjelolésével kell elkésziteni.

Az elvart intézkedést és a hozza kapesolddd hatariddt Ggy kell meghatarozni, hogy az szamonkérhetd
legyen. Ha az elvart intézkedés varhaté végrehajtasi ideje egy éven til mutat, akkor részfeladatokat,
illetve részhataridéket kell meghatérozni, ahol ez értelmezhetd,

Az elvart intézkedes végrehajtasaért felelds személyt beosztasinak megnevezésével kell meghatarozni
(szervezetii egység nem lehet felelds). Ha az adott beosztas barmilyen okbdl megsziinik, annak
wogutdda® a felelds. Ha az adott beosztas . jogutdd” nélkiil megsziinik, az eredeti felelds beosztas
kozvetlen felettese lesz a felelds €s igy tovabb,

Javasolt idétav

A javasolt intézkedések idotdvjat az " M4.3.11.4. Elvart intézkedés osztilyozdsa a megvaldsitas
Javasolt idtavja alapjan” pontban leirtak szerint kell meghatarozni.

Raforditasigény
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A javasolt intézkedés raforditasigényét az " M4.3.11.5. Elvart intézkedés osztalyozisa a megvaldsitas
varhato raforditasigénye alapjan” pontban leirtak szerint kell meghatarozni.

Torekedni kell a minél kisebb kiilsé és belsd raforditast igényldé megoldasok javasldsara, tovabba a
minél kisebb adminisztracids feladatot jelentd megoldasok ajanlasara (azaz példaul a beruhdzdst,
beszerzést igényld megoldisok helyett a beruhazis, beszerzési procedira nélkiil megvaldsithato
megoldasokat javasolt elényben részesiteni).

Torekedni kell tovabba arra, hogy a javasolt intézkedéseknek ne csak a megvalésitisa, hanem a
fenntartasa is raforditas, valamint eréforrashatékony legyen.

M4.3.10. Kockazatértékelés soran alkalmazott osztalyozasok
M4.3.10.1. Nem-megfelelések Ichetséges kévetkezményének osztilyozasa

A kockazatértékelés soran azonositott nem-megfeleléség (gyakorlat, hidnyossag stb.) értékelésekor a
nem-megfeleldség miatti lehetséges kdvetkezményt az alabbi osztalyozis alapjan rangsoroljuk:

Lehetséges kovetkezmény Lehetséges kovetkezmény jelentése

Csekély A megallapitisban emlitett allapot, gyakorlat,
hidnyossag hatasaként legfeljebb jelentéktelen
kdresemény kovetkezhet be '

Alacsony A megallapitasban emlitett allapot, gyakorlat,
hidnyossag hatasaként csekély kareserény
kivetkezhet be. .

Kozepes A megallapitasban cmlitett- allapot, gyakorlat,
hidnyossag hatdsakénl kdzepes kdaresemény
kévetkezhet be. '

Magas A megéllapitisban emlitett allapot, gyakorlat,

hidnyossadg  hatasaként nagy  kédresemény
kdvetkezhet be,

Kiemelt A megallapitasban emlitett allapot, gyakorlat,
hidnyosség  hatasaként  kiemelkedden nagy
karesemény kovetkezhe! be.

Csekély besorolasi a megillapitasban emlitett allapot, gyakorlat, hiinyossdg, ha a lehetséges
hatdsaként

- nem varhatd kdzvetlen vagy kézvetett anyagi kar, _

- nines killsé bizalomvesztés, a probléma kisebb, a BSZRK-on beliil marad, és BSZRK-on beliil
meg is oldhatd,

- azérintett EIR nem keze! jogszabalyok altal védett (pl.: személyes) adatot,

- ahianyossag nem jelent kbzvetlen veszélyt szakmai célra hasznail E{R-re, illetve abban térolt
adatra.

Alacsony besoroldsu a megallapitasban emlitett allapot, gyakorlat, hiinyossdg, ha a lehetséges
hatéasaként

- a kozvetlen és kozvetett anyagi kar a BSZRK koltsépvetéschez, szellemi és anyagi
erdforrasaihoz képest alacsony,
- az esetlegesen lehetséges tarsadalmi-politikai hatas a BSZRK-on beliil kezelhetd,
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az Uzlet-, vagy ligymenet szempontjabdl csekély értékii, és/vagy csak belsd (BSZRK-ra
vonatkozo) szabalyzattal védett adat vagy EIR elérése, rendelkezése allasa, bizalmassiga
sériilhet,

téves belsd kovetkeztetés levonasahoz vezethet a BSZRK altal hasznalt EIR jellemzdirél.

Kozepes besoroldsu a megallapitdsban emlitett allapot, gyakorlat, hidnyossdg, ha a lehetséges
hatasaként

a kozvetlen és kozvetett anyagi kar a BSZRK kéltségvetéséhez, szellemi és anyagi
erbforrasaihoz képest erbsen érzékelhetd (a kdzvetlen és kozvetett anyagi kir eléri vagy
meghaladja a BSZRK koltségvetésének 5%-at),

bizalomvesztés 4llhat elé a BSZRK-on beliil vagy a BSZRK-val kapcsolatban, esetlegesen
BSZRK szabalyzataban foglalt kételezettségek sériithetnek,

az tizlet-, vagy lgymenet szempontjabdl kozepes értékil, vagy a BSZRK szempontjabdl
érzékeny folyamatokat kezeld EIR, informaciot képezd adat, vagy egyéb, jogszaballyal
(orvosi, ligyvedi, biztositasi, banktitok stb.)} védett adat elérése, rendelkezésre allasa sériilhet,
téves kiils6 kdvetkeztetés levonasahoz vezethet a BSZRK 4altal hasznilt EIR jellemzdirsl,

Magas besorolasu a mcgallapitisban emlitett allapot, gyakorlat, hidnyossag, ha a lehetséges
hatasaként

a kdzvetlen és kozvetett anyagi kir a BSZRK koltségvetéséhez, szellemi és anyagi
erbforrasaihoz képest jelentds (a kdzvetlen és kidzvetett anyagi kar eléri vagy meghaladja a
BSZRK koltségvetésenek 10%-at),

személyi sérijlések csélye megndhet (ideértve példaul a karesemény miatti szolgaltatds
kimaraddsat, illetve a rendszer iranyitatlansiga miatti veszélyeket),

az izlet-, vagy igymenet szempontjdbdl nagy értéki, iizleti titkot, vagy a BSZRK
szempontjabol kiiloniosen érzékeny folyamatokat kezels EIR, vagy informaciét képezé adat
elérése, rendelkezése allasa, bizalmassaga tdmegesen, vagy jelentdsen sériithet,

a karesemény leheiséges tarsadalmi-politikai hatasaként a jogszabalyok betartdsa, vagy
végrehajtasa elmaradhat, illetve bekovetkezhet a bizalomvesztés a BSZRK-on beliil vagy az
BSZRK-val kapcsoiatosan, :

- jelentGsen téves kiilsG kovetkeztetés levondsihoz vezethet a BSZRK 4ltal hasznalt EIR

Jellemzirsl,

Kiemelt besorolasu a mcgallapitisban emlitett allapot, gyakorlat, hiinyossig, ha a lehetséges
hatasaként

kiilondsen nagy ért¢ki tizleti titok, a BSZRK szempontjabél kiemelten érzékeny informaciot
képezd adat sériilhet, _

a kozvetlen és kozvetett anyagi kar eléri vagy meghaladja a BSZRK kéltségvetésének 15%-4t,
a BSZRK iranti tarsadalmi, politikai bizalom sériilhet,

alapvetd emberi, vagy a tarsadalom mitkddése szempontjabdl kiemelt jogok sériilhetnek;

az orszag, a tarsadalom mikodoképességének fenntartasat biztositd létfontossagh informécids
rendszer rendelkezésre allasa nem biztositott,

a BSZRK adatvagyocna helyreallithatatlanul megsériilhet,
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- emberi életek keriilnek kozvetlen veszélybe, személyi sériilések mnagy szamban
kovetkezhetnek be.

Az adott kategéridba sorolashoz nem feltétleniil sziikséges az adott kategéria minden feltételét
teljesitenie az intézkedésnek; a leginkabb jellemz kategdria keriilt megadasra.

A megadott kovetelmények a BSZRK sajatossigaira tekintettel keriiltek meghatdrozdsra, mas
szervezet, tarsasag, informatikai kérnyezet esetében az egyes kategoridkhoz eltérd kdvetelmények
lehetségesek.

M4.3.11.2. Lehetséges kivetkezmény bekovetkezési valdszinliségének osztilyozasa

A kockazatértékelés sordn azonositott nem-megfeleloség értékelésekor (a  kockdzati szint
megallapitasakor) az alabbi osztilyozds alapjan rangsoroljuk a nem-megfeleldség okozta lehetséges
kévetkezmény eléfordulasi valdszinliségét: '

ElSfordulas valdsziniiségé | Eléfordulas valosziniiségéének jelentés

Elenyészd A megéllapitasban emlitett allapot, gyakorlat,
hidnyossdg hatasaként  eléforduls  lehetséges
kévetkezmény (kiresemény) varhatdan

haroméves tdl, vagy hiroméves gyakorisignal
ritkdbban kovetkezhet be (eddigi
tapasztalataink alapjan).

Alacsony A megallapitasban cmlitett allapot, gyakorlat,
hidnyossag hatasakint eléforduld lehetséges
kovetkezmény (kdresemény) varhatéan hérom
éven belil, vagy hiroméves gyakorisaggal
kévetkezhet be (eddigi tapasztalataink

alapjan).

Kézepes A megéllapitasban emlitett allapot, gyakorlat,
hidnyossag hatasaként eldforduld lehetséges
kévetkezmény (karesemény) varhatéan éven
beliil, vagy éves gvakorisdggal kivetkezhet be
{eddigi tapasztalataink alapjan).

Magas A megallapitasban cmlitett allapot, gyakorlat,
hianyossadg hatdsaként eldforduld lehetséges
kovetkezmény (kéresemény) vérhatéan féléven
belill, vagy féléves gyakorisaggal kévetkezhet
be {eddigi tapasztalataink alapjan).

Szinte bizonyos A megallapitasban cniitett allapot, gyakorlat,
hianyossag hatasaként  el6forduld lehetséges
kovetkezmény (kéresemény) varhatoan
negyedéven beliil, vagy negyedéves
gyakorisaggal  kovetkezhet  be  (eddigi
tapasztalatatink alapjan).

M4.3.11.3. Azonositott kockazatok meghatirozasa
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A kockazatertékelés soran azonositott nem-megfelelések miatti lehetséges kdvetkezmények, valamint

ezek elofordulasi valésziniisége alapjan az alabbi modon rangsoroljuk a nem-megfeleldség okozta
kockazatokat: '

Eléfordulas Elenyészé Alacsony | Kdzepes Magas Szinte
valésziniiség bizonyos
/

Lehetséges

hatés

Csekély Marginalis Marginalis Alacsony Alacsony Kdozepes
Alacsony Alacsony Alacsony Kdzepes Kozepes Kdzepes
Kdzepes Alacsony Kizepes Kdzepes Magas Magas
Magas Kézepes Kézepes Magas Magas Végzetes
Kiemelt Kozepes Magas Végzetes Végzetes Végzetes

M4.3.11.4. Elvart intézkedes osztilyozasa a megvaldsitas javasolt iddtavia alapjan

A végrehajtani ajanlott intézkedéseket a megvaldsitasuk idéigénye; id8sziikséglete alapjan az alabbi
kategoriakba soroltuk;

Javasolt i1d6tav Javasolt id6tav jelentése

Hosszi tavon megvalositani javasolt 3-5 éven belil (illetve jelentdsebb egyéb
modositas esetén azzal egyiittesen)
megvaldsitani javasolt.

Kézepes id6tavon megvaldsitani javasolt I-2 éven beliil megvalésitani javasolt.
Révid tavon megvaldsitani javasolt Az adott éven belill megvaldsitani javasolt. -
Hamarosan megvaldsitani javasolt Mas feladatok fontossagat is atgondolva, révid

idén (preferaltan negyedéven) beliil
megvalodsitani javasolt.

Haladéktalanul megvalésitani javasolt Mas feladatok fontossagat is atgondolva, a
lehetd: legrovidebb idon (preferaltan néhany
napon) belill megvalositani javasolt.

M4.3.11.5. Elvart intézkedés osztalyozasa a megvaldsitas varhato raforditasigénye alapjan

Javaslatainkat, a végrehajtani ajanlott intézkedéseket a megvaldsitas varhaté raforditasigénye alapjan
az alabbi kategériakba soroltuk:

Réaforditasigény Raforditdsigény magyarazata

Elenyész6 A megvalésitds varhato idoigénye legfeljebb 4
munkaéra. A megvaldsitas jellemzben belsod
erbforras  Aoglalkoztatott  kozremiikodését
igenyli, kilsé tamogatds bevonasa varhatoan
nem szilkséges vagy minimalis. Anyagi
raforditdis varhatéan nem sziikséges, vagy
minimalis {legfeljebh 1,000, EIJR),

Alacsony A megvaldsitas  iddigénye varhatoan 3
munkanapnal  kevesebb. A megvaldsitis
jellemzoen belsd erbforras / foglalkoztatott
kozremiikddését igényli, Kkiilsé tamogatas
bevondsa valdsziniileg nem sziikséges vagy
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két munkanap). Anyagi réforditids vérhatoan
nem sziikséges, vagy kismértéki (1.000,-5.000,-
E1JR).

Kozepes

A megvaldsitas  idGigénye varhatéan 4-15
munkanap. A megvaldsitas jellemzden belsd
eréforras  /  foglalkoztatott kozremikddését
igényli, kiilsé tamogatas bevondsa valdszinileg
10 munkanap alatti. A varhaté anyagi raforditas
(CAPEX) kozepes mértékd (5.001-25.000,-
EUR).

Magas

A megvaldsitas idbigénye varhatdan 16-60
munkanap. A megvaldsitas belsd erdforras /
foglalkoztatott kdzremiikdése mellett kiilsd
szakmai tamogatast is igényel, varhatéan 11-30
munkanap kozdtt. A varhaté anyagi raforditas
{CAPEX) 25.000, - BUR feletti.

Kiemelt

A megvalositas  idGigénye varhatéan 60
munkanap feletti ¢s/vagy Foigazgaté altal
Jovahagyott projektet igényel. A megvaldsitas a
belsd erbforras / loglalkoztatott mellett erds
kiilsé szakmai tAmogatast., és esetlegesen tobb
szervezet egylittmiikddeset is igényli. A varhaté
anyagi raforditds (CAPEX) jelentds.

Az adott kategdridba sorolashoz nem feltétleniil sziikséges az adott Kategdria minden feltételét
teljesitenie az intézkedésnek; a leginkabb jellemzd kategoria kerillt megadisra.

A megadott szamértékek (id6- és anyagi raforditisok) a BSZRK sajalossdgaira tekintette] keriltek
meghatérozasra, mas szervezet, tarsasig, informatikai kornyezet eselében az egyes jellemzékhoz

megadott szamértékek mas nagysagot vehetnek fel.

M4.3.12, Elvart intézkedés tervezése (intézkedési terv)

Amennyiben az intézkedések megvaldsitisa hosszabb idét vesz igénybe a kévetkezd minta alapjén

Intézkedési tervet kell leirni:

Intézkedési terv (minta)

A tervet készitette: ...,
- A tervet jovahagytas .........ccccooeeiiiieinen .
A terv végrehajtasanak felelgse: ...................

Az azonositott kezelni kivant kockazat révid osszefoglaldsa:

.........................................................................

....................................................................................

.......................................................................................

.........................................................................................

..............................................................

.........................................................................................

......................................................................................

......................................................................................
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.................................................................................................................................................................

.................................................................................................................................................................

A tervel kapesolatos mérfildkivek:

Mérfildké Felelds Hatiridé

.....................................................................................

...................................................................................................................................................................

M4.3.13 Elvart intézkedések megvalésitasa

Az elvart intézkedés megvalositisaért felelés személyt az intézkedés végrehajtisidban a BSZRK
valamennyi foglalkoztatottja ¢s partnerének timogatnia kell, munkakoriik és szerz6désiik mértékéig,

Az elvart intézkedéseket az |ICSV nyilvantartja.

Az egyes elvart intézkedések végrehajtasdért felelds személy a hataridé lejaratdt megeldzden
legfeljebb egy alkalommal irasban, megfeleld indoklissal, az ICSV-vel és az IBF-fel végzett
egyeztetést kdvetden a FI-toi hatarid, illetve feladat médositast kérhet. A kérelem elfogadasardl vagy
elutasitasarél a Foigazgatd az ICSV és az IBF véleményének kikérését kovetden dont, és errdl
tajékoztatja a felelds személyt és a BSZRK érintett egységének vezetsjét is.

A hataridd, illetve feladat madositasara vonatkozd kérelem elbiralasanak jogat a FI atruhazhatja az
ICSV-re vagy az IBF-re. Az igy meghatalmazott személy kdteles a Fl-nek rendszeresen (de legalabb
félévente) beszamolni a feladat- és hataridd modositasi kérelmekrdl, valamint azok elfogadasardl vagy
elutasitasarol. : '

Az egyes elvart intézkedések megvaldsitasat az ICSV rendszeresen, de legalabb félévente ellenérzi. A
hatiridére meg nem valdsitott clvart intézkedés végrehajtasara az ICSV felszolitja az elvért intézkedés
feleldsét, egyiddben a késedelemrd| értesiti a felelds kizvetlen felettesét és az IBF-et.

Az IBF az elvart intézkedések végrehajtasanak megfeleld ellenbrzésérdl rendszeresen, de legalabb
évente mintavétellel meggyt2adik, és ha nem megfeleld ellendrzést azonosit, azt jelzi az ICSV felé.

A felelos az elvart intézkedés lezarisat az elvégzett feladatok megfeleld, irasos, dokumentalt
igazolasaval (bizonyitasaval) kiteles haladéktalanul jelenteni az I[CSV felé.

A sikeresen teljesitettnek jelentett elvart intézkedéseket az ICSV ellen6rzi és miutan meggy6z&dott a
feladat megfelelé teljesitésérdl, az adott elvart intézkedést lezartként tartja nyilvan; az elvégzett
feladatok irdsos, dokumentalt bizonyitékait pedig az elvart intézkedésekkel egyiitt nyilvantartisba
veszi, Ha a teljesitettnek jelentett elvart intézkedés végrehajtasa nem megfeleld, az ICSV jelzi ezt az
elvart intézkedés feleldsének, aki a feladatot kiteles megfeleld mindségben folytatni.

Az IBF a lezart intézkedéseket és azok megfeleld dokumentaltsagét rendszeresen, de legalabb évente
mintavétellel attekinti, és ha nem megfelelSséget azonosit, azt jelzi az ICSV felé.
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Az IBF az elvart intézkedések kezelése kapcsan gy(jtott tapasztalatairdl rendszeresen, de legalabb
évente kiteles beszamoini a FI szamara.

4.4 BIZTONSAGI ESEMENYKEZELESI TERV

A BSZRK biztonsagi eseménynek (incidensnek) szamit minden olyan (5rténés, cselekvés, vagy ezek
elmaraddsa, amely a BSZRK informatikai vagy telekommunikiciés infrastruktirajanak,
felhasznaldinak, illetve az ebben térolt adatoknak a bizalmassagat, sértctlenségét vagy rendelkezésre
allasat a BSZRK altal nem kivant médon befolyssolja. '

Biztonsagi eseményre példa:

¢ jogosulatlan hozzaférést eredményezhet, példaul:
o jelszo felirasa, felirt jelszo elvesztése,

o jelszo megosztasa massal,

¢ jelszo beirasa olyan modon, hogy azt més is lathatja,

o mas felhaszndlo hozzaférési azonositdjanak, jelszavinak haszndlata vagy ennek
eldsegitése, illetve a hasznalat korlatozasanak befolyasoldsa,

o azonositd kértya, taniisitvany elhagyasa vagy mdsnak dfadssa,

o beléptetdkartya masnak atadasa,

o informatikai vagy telekommunikicios eszkdz masnak ladisa, hasznalatra atengedése,

o informatikai megoldashoz hozzaférés engedése vagy ennck eldsegitése,

o beléptetdkartyaval tovabbi személyek be- vagy kilépe acnek engedélyezése vagy

lehetdvé tétele sth.

s adatvesztést eredményezhet, példaul;

o adat munkafolyamat céljatdl eltérd modositasa vagy torlése,

o adatmentés melldzése,

o biztonsagi masolat készitésének mellézése, vagy a bizionsagi masolat nem megfelels
kezelése,

o informatikai vagy telekommunikéacids eszkdz masnak dtadésa, hasznalatra Atengedése,

adathordozé megsértése, elhagyasa vagy masnak atengedése,

o nemkivanatos szoftver telepitése a BSZRK informatikai infrastruktirgjaban, vagy
ilyen szoftver futtatasanak, futdsanak eldsegitése vagy a futtatast gatld megoldas
mitkodésének befolyasoldsa, akadalyozdsa stb.

¢ adat nem tervezett valtoztatasat (Iétrehozasat, modositsat, tdrlését) eredményezheti, példaul:

o adat munkafolyamat céljatél eltérd rogzitése, modositasa vagy térlése,

o adatmentés mellézése,

o informatikai vagy telekommunikécids eszkdz masnak dladdsa, hasznilatra atengedése,

o Jelszé megosztisa massal,

o informatikai vagy telekommunikacids eszkoz masnak atadasa, hasznélatra atengedése,

o adathordozd megsértése, elhagyasa vagy masnak atengedése stb.

* a BSZRK szakmai/gazdasagi/egészségiigyi adatainak illetéktelentekkel valé megismertetése
vagy ennek elosegitése, illetve az illetéktelenck altali megismerés korlatainak befolyasoldsa
(az adatok nem kompromittalasa vagy ennek elbsegitése), "

o adatok megosztisa azok megismerésére nem jogosultakkal,

o adatok olyan médon valo kezelése, hogy azokat illetékiclenek is megismerhetik,

(o]
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¢ adatok engedély nélkilli lemasolasa,
o titkositott adaird] titkositatlan masolat készitése,
o hozzaférési, mddositasi, tovabbitasi vagy mas tipusi védelmének eltavolitasa vagy
annak megkisérlése,
o képernybn vagy nyomtatasban megjelenitett adat lefényképezése, lemasolasa,
o nyomtatott informacidnak a BSZRK altal elvarttdl eltérd tarolasa, szallitisa stb.

* a BSZRK altal kezelt vagy feldolgozott, természetes személyek személyes adatainak
kompromittaldsa, példaul:

=]

o]

munkafolyamathoz nem kapcsolodé személyes adatok megismerésére torekvés vagy
az adatok megismerése,

munkafolyamathoz kapesolodé személyes adatok munkafolyamaton tilmutaté, vagy
attol eltéré felhaszndlasa, megoszidsa, vagy e¢zeknek megkisérlése, illetve a
megismerés, megosztas timogatasa,

személyes adatok olyan médon valo kezelése, hogy azokat illetéktelenek is
megismerhessék,

személyes adat jogosultjaval a munkafolyamathoz nem kapesolédd kommunikacié
vagy annak megkisériése, illetve ennek elGsegitése, timogatasa stb.

* aBSZRK ElR-ének clérhetdségének és hasznalhatosaganak médositasa, példaul:

o]

az informaiikai vagy telekommunikaciés rendszer munkafolyamatoktél eltérd
felhasznalasa, kiilonosen, ha ez a rendszer tilterheléséhez vagy rosszindulatd
szoftverrel valo megferttzéséhez vezet, vagy azt eldsegiti,

az informatikai vagy telekommunikaciés rendszer hasznalatardl szols, vagy ahhoz
szitkséges informacio BSZRK &ltal nem tamogatott elérhetdvé tétele, megosztasa,
modositdsa, torlése,

az informaiikai vagy telekommunikéciés rendszer munkafolyamatoktél eltéré
felhasznalasa, kiiondsen, ha ez a rendszer tilterheléséhez vagy rosszindulatd
szoftverrei vald megfertzéséhez vezet, vagy azt elbsegiti,

az informatikai vagy telekommunikdciés rendszer miksdési kornyezetének, vagy a
rendszet komponenseinek engedély nélkiili médosftasa, befolyasolasa, vagy ezek
elésegitése sib,

A bizionsagi eseményeket az azt észleld személynek haladéktalanul jelentenie kell az 1CS felé
barmilyen elérhetdségén (e-mailben, telefonon vagy személyesen).

A biztonségi esemény jelentésének késleltetése vagy elmulasztisa munkajogi jogkdvetkezményeket
vonhat maga utdn.

A biztonsagi esemény kevclése soran figyelembe kell venni a ,,Cselekvési terv informatikai
katasztréfaesemény bekdvetkezése esetén” ¢s az ,Infokommunikécios eszkdzok hasznalatarél szold
szabalyzat” dokumentumban leirtakat, egyébként pedig ezen szabalyzat, és kiilsndsen az ebben a
fiiggelékben leirtak szerint kell eljarni.

Az ICS a biztonsagi eseményekrél értesiilhet az ltala iizemeltetett informatikai, telekommunikacios
infrastruktira jelzéseib6l, valamint a szolgaltatdk altal izemeltetett jelz6rendszer lizenetei alapjan is.

Az ilyen jelzéseket a személyes bejelentésekkel megegyezd prioritissal és modon kell kezelni.
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A biztonsagi eseményt (incidenst) vagy annak gyanujat az 1CS-nak halad¢ktalanul nyilvantartdsba kell
vennie, majd ki kell vizsgalnmia, amelynek sordn a bejelentést kapo ICS foglalkoztatottnak
haladéktalanul értesitenie kell az ICSV-t és a valésziniisithetden érintett rendszerelem miikddtetéséért
felelos felelosoket, kiils6 szervezetet (amennyiben kiilsd szolgaltatd is érintett), ezt kévetden Sssze kell
gyljteniiik a bejelentés vizsgalatdhoz, értékeléséhez szikséges informaciot, adatokat.

A bejelentett biztonsagi eseményt (incidenst) vagy annak gyanijat az sszegyiijtétt informécié alapjan
osztalyozni szilkséges. Az osztalyozas alapja a biztonsagi esemény (incidens) hatdsara varhatdan
bekdvetkez6 kovetkezmény mértéke, amelyet az ,M4.3.10.1. Nem-megfelelések lehetséges
kovetkezményének osztalyozdsa” pont alapjan kell elvégezni. Az oszidlyozast az ICSV feladata
elvégezni.

Amennyiben a biztonsagi esemény (incidens) lehetséges kévetkezménye

» kozepes vagy magasabb besorolist, haladéktalanul értesiteni kell az eseményrél az ICS-t, a
FI-t és az IBF-et.

¢ szemelyes adat kompromittalodasa, akkor haladéktalanul értesiteni kell az eseményrdl a DPO-
t ¢és az IBF-et; tovabbi személyek értesitésérdl a DPO és az ISV dont, illetve erre az IBF
tehet javaslatot,

Az értesitéseket az ICSV-nek kell elvégeznie.

A biztonsagi esemény tovabbi kezelésébe az ICS-n til be kell vonni mindazokat, akik az esemény
kezelésében, a lehetséges kdvetkezmények csokkentésében szerepet jatszhatnak.

Torekedni kell 14, hogy a lehetséges kivetkezmények minél alacsonyabb szintiiek legyenek és minél
rovidebb id6 alatt vissza lehessen térni a szokdsos munkamenetre.

A biztonsagi esemény kezelése akkor tekintheté lezdrtnak, amikor a szokdsos munkamenethez
visszatérés maradéktalanul megtdrtént.

Az ICSV-nek mémie és rogzitenie kell (nyilvantartasba kell venmi)

¢ a biztonsagi esemény bejelentGjét,

* abejelentés idejét, ‘

a bejelentd altal elmondottakat,

az érintett rendszerelemeket,

a lehetséges kovetkezményt,

a biztons4gi esemény besorolasat (osztalyat),

e amegoldisba bevontakat,

¢ a biztonsagi esemény kezelése soran tett intézkedéseket (azok kezdeményezdjével, kezdési és
befejezési idejével, valamint az adott intézkedésbe bevontak kérével és az intézkedés
végrehajtasa soran tapasztalt Iényeges kériiiményekkel, tapasztalatokkal egyiitt,

¢ a biztonsagi esemény kivalto okat,

¢ abiztonsagi esemény lezarasi idejével,

> & @&

a biztonsdgi esemény altal okozott tényleges karral egyiitt.
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Az ICSV-nek elemeznie kell €s javaslatot kell tennie arra vonatkozdan, hogyan lehetne megeldzni
vagy megfeleldbben kezelni « tébb alkalemmal eldfordulé hasonlé biztonsagi eseményeket, a hasonld
kivaltd okra visszavezethett biztonsagi eseményeket, valamint hogyan lehetne tanulni a kdzepes és
magasabb besorolasu biztonsigi eseményekbél, annak érdekében, hogy a késdbb eléfordulé hasonld
események kezelése magasabb szinvonall lehessen.

A biztonsagi eseményekrdl az ICSV-nek évente 8sszefoglald tajékoztatast kell adnia a Fl, az integritas
tandcsado €s az IBF szadmdra, A tdjékoztatasban az adott év soran eléforduld biztonsdgi eseményeket

o ssze kell hasonlitani 2 megeldzd évek biztonsagi eseményeivel,

* meg kell hatarozni a jellemzd trendeket és értékelni kell azokat; valamint

* meg kell hatdrozni azokat az eréforrisokat és vezet6i tamogatast, amelyek sziikségesek a
biztonsagi eseménykezelési lehetdségek bovitésére, hatékonyabba tételére és fenntartasara.

A biztonsagi eseménykezelés hatékonysaganak névelése érdekében

¢ gjanlott elektronikus nyilvantartas vezetni a biztonsagi eseményekrdl,
» ajanlott korai jelzérendszert bevezetni a biztonsigi események minél korabbi kezelésére,

o ajanlott képzéseket tartani a foglalkoztatottak szémara a biztonsagi esemeények felismerésére
¢s megfeleld kezelésére.

A biztonsagi eseménykezelés hatékonysaganak ndvelésére az [BF is javaslatot tehet.
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Hivatali kapu: NBSZ (KRID: 427386978) saat
Bajai Szent Rokus Kérhaz Targy: informaciobiztonsagi szabalyzat

hatosagi nyilvantartasba vétele
Hiv. sz.:

HATAROZAT

A Bajai Szent Rokus Kérhaz (székhely: 6500 Baja, Rokus utca 10. — a tovabbiakban: Ugyfél)
informacidbiztonsagi szabalyzatat (a tovabbiakban: Szabalyzat) a hatdsagi nyilvantartasba

bejegyzem.

Dontésem ellen fellebbezésnek nincs helye, az a kozlés napjan véglegessé valik. Dontésemmel
szemben Onalldé jogorvoslatként kozigazgatdsi per indithatd. A keresetlevelet e dontés
kozlésétol szamitott 30 napon belill, a Nemzetbiztonsagi Szakszolgalatnal (a tovabbiakban:
Hatosag) kell eloterjeszteni. A kozigazgatasi per lefolytatasara a Szegedi Torvényszék jogosult.

Indokolas

Az Ugyfél 2025.06.30. napjan, hivatali kapun benyujtott kérelemmel a 2025.06.30. napjan
hatalyba Iépett Szabalyzat hatosagi nyilvantartasba vételét kezdeményezte. A kérelemhez
csatolta 5. verzioszamu Szabalyzatat.

Tekintettel arra, hogy a kérelem és mellékletei a Magyarorszag kiberbiztonsagarol szolo 2024.
évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi tv.), valamint a Magyarorszag
kiberbiztonsagardl sz6lo torvény végrehajtasardl szold 418/2024. (XII. 23.) Korm. rendelet
(Kiberbiztonsagi vhr.) el6irasainak megfeleltek, a rendelkezé részben foglaltak szerint
dontottem.

A fellebbezés lehetdségét az altalanos kozigazgatasi rendtartasrol szold 2016. évi CL. torvény
(a tovabbiakban: Akr.) 116. § (1) bekezdése és a (4) bekezdés a) pontja zarja ki. A véglegessé
vélasra az Akr. 82. §-anak (1) bekezdése iranyado. A kézigazgatasi per inditasanak lehetéségét
az Akr. 114. § (1) bekezdése, benyujtasanak helyét és hataridejét a kozigazgatasi
perrendtartasrol szolo 2017. évi L. térvény (a tovabbiakban: Kp.) 39. § (1) bekezdése, az
elbiralasara jogosult szervet a Kp. 13. § (1) bekezdés c) pontja és a birésagok elnevezésérol
székhelyérol és illetékességi teriiletének meghatarozasarol szold 2010. évi CLXXXIV. térvény
4. melléklete hatarozza meg.

A Hatosag hataskorét és illetékességét a Kiberbiztonsagi tv. 23.§ (1) bekezdés a) pontja, illetve
a Kiberbiztonsagi vhr. 16.§ (1) bekezdése allapitja meg.
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Kapja: ~ Bajai Szent Rokus Korhaz
Készitette/Gépelte: Karikas Csaba

Tel.: (1) 206-9320

Irattari jelzés:

Azonosito:

dr. Kiss Csaba
nemzetbiztonsagi fétanacsos
foigazgatd nevében és megbizasabol:

Erdélyi Attila
osztalyvezeto
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